Wazuh Dashboard

Wazuh dashboard, glvenlik verilerinin madenciligi, analizi ve gorsellestirilmesi icin zengin bir web
arayuzudur. Guvenlik olaylarini, tespit edilen givenlik aciklarini, dosya batlinligidni izleme
verilerini, yapilandirma degerlendirme sonuclarini, bulut altyapisi izleme olaylarini ve mevzuata
uygunluk standartlarini gérsellestirebilir.

e Wazuh Kurulum Asistani
e Adim Adim Kurulum

e Wazuh Dashboard Sistem Gereksinimleri



Wazuh Kurulum Asistani

Asistan araciligila Wazuh dashboard kurulumunu gerceklestirin ve yapilandirin. Wazuh dashboard,
guavenlik olaylarini incelemek ve gdérsellestirmek icin esnek ve zenginlestiriimis bir web arayuzu
sunar.

1. Wazuh asistan kurulumunu indirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh

2. Wazuh asistan kurulum dosyasini --wazuh-dashboard parametresi ve node adi ile birlikte kurun.
Indexer sunucusunda hazirladiginiz config.yml dosyasinda yer alan isim ile parametre olarak verilen
isim ayni olmalidir.

Indexer'da olusturdugunuz wazuh-install-files.tar dosyasinin bir kopyasinin .sh dosyasini
calistirdiginiz dizinde oldugundan emin olun.

bash wazuh-install.sh --wazuh-dashboard dashboard

Varsayilan Wazuh web araylzi baglantisi 443 portudur. Bu portu istege bagli olarak -p veya --port
parametresini kullanarak degistirebilirsiniz. Onerilen baglanti noktalarindan bazilari: 8443, 8444,
8080, 8888 ve 9000'dir.

Wazuh kurulumu tamamlandiginda ciktida erisim kimlik bilgileri ve kurulumun basarili oldugunu
onaylayan bir mesaj gosterilir.

INFO: --- Summary ---
INFO: You can access the web interface https://<wazuh-dashboard-ip>
User: admin

Password: <ADMIN_PASSWORD>

INFO: Installation finished.
Kurulum sirecleri tamamlandi. Bundan sonraki asamada ihtiyaciniz olan parolalari wazuh kurulum

asistaninin olusturdugu wazuh-install-files.tar arsivinin icinde yer alan wazuh-passwords.txt dosyasinda
bulabilirsiniz. Asadidaki komutla bu dosyayi okuyabilirsiniz.

tar -O -xvf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt

Wazuh web araylzine asagidaki formatta erisin:



e URL: https://<wazuh-dashboard-ip>
e Username: admin
e Password: <ADMIN_PASSWORD>

Wazuh kontrol paneline ilk kez eristiginizde tarayici, sertifikanin guavenilir bir yetkili tarafindan
verilmedigini belirten bir uyari mesaji gortuntliler. Web tarayicisinin gelismis seceneklerine bir
istisna eklenebilir. Daha fazla guvenlik icin, 6nceden olusturulan root-ca.pem dosyasi bunun yerine
tarayicinin sertifika yOneticisine aktarilabilir. Alternatif olarak guvenilir bir yetkiliden alinan bir
sertifika da yapilandirilabilir.



Adim Adim Kurulum



Wazuh Dashboard Sistem
Gereksinimleri

Wazuh dashboard icin desteklenen ve Onerilen sistem gereksinimleri ve isletim sistemleri asagida
yer almaktadir. Kurulum sirasinda root kullanici yetkisine ihtiyaciniz olacak.

Onerilen isletim sistemleri

Wazuh 64-bit Linux isletim sistemlerine kurulabilir. Asagidaki isletim sistemlerini destekler:

Amazon Linux 2, Amazon Linux 2023 Cent0OS 7, 8

Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Donanim Gereksinimleri

Minimum Onerilen

Component RAM (GB) CPU (cores) RAM (GB) CPU (cores)

Wazuh Indexer 4 2 8 4




