Wazuh Dashboard

Wazuh dashboard, glvenlik verilerinin madenciligi, analizi ve gorsellestirilmesi icin zengin bir web
arayuzudur. Guvenlik olaylarini, tespit edilen givenlik aciklarini, dosya batlinligidni izleme
verilerini, yapilandirma degerlendirme sonuclarini, bulut altyapisi izleme olaylarini ve mevzuata
uygunluk standartlarini gérsellestirebilir.

e Wazuh Kurulum Asistani
e Adim Adim Kurulum

e Wazuh Dashboard Sistem Gereksinimleri



Wazuh Kurulum Asistani

Asistan araciligila Wazuh dashboard kurulumunu gerceklestirin ve yapilandirin. Wazuh dashboard,
guavenlik olaylarini incelemek ve gdérsellestirmek icin esnek ve zenginlestiriimis bir web arayuzu
sunar.

1. Wazuh asistan kurulumunu indirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh

2. Wazuh asistan kurulum dosyasini --wazuh-dashboard parametresi ve node adi ile birlikte kurun.
Indexer sunucusunda hazirladiginiz config.yml dosyasinda yer alan isim ile parametre olarak verilen
isim ayni olmalidir.

Indexer'da olusturdugunuz wazuh-install-files.tar dosyasinin bir kopyasinin .sh dosyasini
calistirdiginiz dizinde oldugundan emin olun.

bash wazuh-install.sh --wazuh-dashboard dashboard

Varsayilan Wazuh web araylzi baglantisi 443 portudur. Bu portu istege bagli olarak -p veya --port
parametresini kullanarak degistirebilirsiniz. Onerilen baglanti noktalarindan bazilari: 8443, 8444,
8080, 8888 ve 9000'dir.

Wazuh kurulumu tamamlandiginda ciktida erisim kimlik bilgileri ve kurulumun basarili oldugunu
onaylayan bir mesaj gosterilir.

INFO: --- Summary ---
INFO: You can access the web interface https://<wazuh-dashboard-ip>
User: admin

Password: <ADMIN_PASSWORD>

INFO: Installation finished.
Kurulum sirecleri tamamlandi. Bundan sonraki asamada ihtiyaciniz olan parolalari wazuh kurulum

asistaninin olusturdugu wazuh-install-files.tar arsivinin icinde yer alan wazuh-passwords.txt dosyasinda
bulabilirsiniz. Asadidaki komutla bu dosyayi okuyabilirsiniz.

tar -O -xvf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt

Wazuh web araylzine asagidaki formatta erisin:



e URL: https://<wazuh-dashboard-ip>
e Username: admin
e Password: <ADMIN_PASSWORD>

Wazuh kontrol paneline ilk kez eristiginizde tarayici, sertifikanin guavenilir bir yetkili tarafindan
verilmedigini belirten bir uyari mesaji gortuntliler. Web tarayicisinin gelismis seceneklerine bir
istisna eklenebilir. Daha fazla guvenlik icin, 6nceden olusturulan root-ca.pem dosyasi bunun yerine
tarayicinin sertifika yOneticisine aktarilabilir. Alternatif olarak guvenilir bir yetkiliden alinan bir
sertifika da yapilandirilabilir.



Adim Adim Kurulum

Adim adim talimatlari izleyerek Wazuh panosunu kurun ve yapilandirin. Wazuh panosu, Wazuh
sunucu uyarilarini ve arsivlenmis olaylar cikarmak ve goérsellestirmek icin bir web araytztdur.

Not: Asagida aciklanan tim komutlar calistirabilmek icin root kullanici ayricaliklarina sahip
olmaniz gerekir.

Wazuh Gosterge Paneli Kurulumu

Paket Bagimliliklarini Yukleme

1. Eger eksikse asagidaki paketleri kurun.
Yum:

yum install libcap

APT:

apt-get install debhelper tar curl libcap2-bin #debhelper version 9 or later

Wazuh Deposunu Ekleme
Not: Wazuh panosunu Wazuh indeksleyicisi veya Wazuh sunucusuyla ayni ana bilgisayara
yuklliyorsaniz, Wazuh deposunu zaten eklemis olabileceginiz icin bu adimlari atlayabilirsiniz.

Yum:

1. GPG anahtarini ice aktarin.



rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH

2. Depoyu ekleyin.

echo -e '[wazuh]\ngpgcheck=1\ngpgkey=https://packages.wazuh.com/key/GPG-KEY-
WAZUH\nenabled=1\nname=EL-$releasever -
Wazuh\nbaseurl=https://packages.wazuh.com/4.x/yum/\nprotect=1" | tee

/etc/yum.repos.d/wazuh.repo

APT:

1. Eger eksikse asagidaki paketleri kurun.

apt-get install gnupg apt-transport-https

2. GPG anahtarini yukleyin.

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-keyring --keyring gnupg-
ring:/usr/share/keyrings/wazuh.gpg --import && chmod 644 /usr/share/keyrings/wazuh.gpg

3. Depoyu ekleyin.

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/apt/ stable

main" | tee -a /etc/apt/sources.list.d/wazuh.list

4. Paket bilgilerini giincelleyin.

apt-get update

Wazuh Panosunun Kurulumu

1. Wazuh goésterge paneli paketini yukleyin.



Yum:

yum -y install wazuh-dashboard

APT:

apt-get -y install wazuh-dashboard

Wazuh Panosunu Yapilandirma

1.

Dosyayi duzenleyin /etc/wazuh-dashboard/opensearch_dashboards.ymlve asagidaki degerleri
degistirin:

a. server.host: Bu ayar, Wazuh goésterge paneli sunucusunun ana bilgisayarini belirtir. Uzak
kullanicilarin baglanmasina izin vermek icin, degeri Wazuh g6sterge paneli sunucusunun IP
adresine veya DNS adina ayarlayin. Deger, 0.0.0.0ana bilgisayarin tim kullanilabilir IP
adreslerini kabul edecektir.

b. opensearch.hosts: TUm sorgulariniz icin kullanilacak Wazuh dizinleyici érneklerinin URL'leri.
Wazuh panosu, ayni kimedeki birden fazla Wazuh dizinleyici digimune baglanacak sekilde

yapilandirilabilir. Digumlerin adresleri virgille ayrilabilir. Ornegin, ["https://10.0.0.2:9200",
"https://10.0.0.3:9200","https://10.0.0.4:9200"]

server.host: 0.0.0.0

server.port: 443

opensearch.hosts: https://localhost:9200
opensearch.ssl.verificationMode: certificate

Sertifikalarin Dagitimi

1.

Not: wazuh-certificates.tarilk yapilandirma adiminda olusturulan dosyanin bir kopyasinin
calisma dizininize yerlestirildiginden emin olun .

<DASHBOARD_NODE_NAME=>Sertifikalari olusturmak icin kullandiginiz ayni adla Wazuh
kontrol paneli diUgumuuntzin adini degistirin config.ymlve sertifikalari ilgili konumlarina
tasiyin.

NODE_NAME=<DASHBOARD_NODE_NAME>



mkdir /etc/wazuh-dashboard/certs

tar -xf ./wazuh-certificates.tar -C /etc/wazuh-dashboard/certs/ ./$NODE_NAME.pem ./$NODE_NAME-
key.pem ./root-ca.pem

mv -n /etc/wazuh-dashboard/certs/$NODE_NAME.pem /etc/wazuh-dashboard/certs/dashboard.pem
mv -n /etc/wazuh-dashboard/certs/$NODE_NAME-key.pem /etc/wazuh-dashboard/certs/dashboard-
key.pem

chmod 500 /etc/wazuh-dashboard/certs

chmod 400 /etc/wazuh-dashboard/certs/*

chown -R wazuh-dashboard:wazuh-dashboard /etc/wazuh-dashboard/certs

Wazuh Panosu Hizmeti Baslatiliyor

1. Wazuh gosterge paneli hizmetini etkinlestirin ve baslatin.

Systemd:

systemctl daemon-reload
systemctl enable wazuh-dashboard

systemctl start wazuh-dashboard
SysV Baslatma:
isletim sisteminize gdre bir secenek secin:

e RPM tabanli isletim sistemi:

chkconfig --add wazuh-dashboard

service wazuh-dashboard start

e Debian tabanli isletim sistemi:

update-rc.d wazuh-dashboard defaults 95 10

service wazuh-dashboard start

2. Dosyayi duzenleyin /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.ymive urldegeri Wazuh
sunucusu ana ddgumauanun IP adresi veya ana bilgisayar adiyla degistirin.



hosts:
- default:
url: https://<WAZUH_SERVER_IP_ADDRESS>
port: 55000
username: wazuh-wui
password: wazuh-wui
run_as: false

3. Kimlik bilgilerinizle Wazuh web arayuzune erisin.
e URL: https://<WAZUH_DASHBOARD IP_ADRES|>

e Kullanici adi : admin
e Sifre : admin

Wazuh panosuna ilk kez eristiginizde, tarayici sertifikanin glvenilir bir otorite tarafindan
verilmedigini belirten bir uyari mesaji gosterir. Web tarayicisinin gelismis seceneklerine bir istisna
eklenebilir. Daha fazla guvenlik icin, root-ca.pem daha 6nce olusturulan dosya tarayicinin sertifika
yoneticisine aktarilabilir. Alternatif olarak, gtvenilir bir otoritenin sertifikasi yapilandirilabilir.

Wazuh Kurulumunuzun Guvenligini Saglama

Artik tim Wazuh merkezi bilesenlerini ytklediniz ve yapilandirdiniz. Altyapinizi olasi saldirilardan
korumak icin varsayilan kimlik bilgilerini degistirmenizi 6neririz.

Dagitim tarinliza secin ve hem Wazuh API'si hem de Wazuh dizinleyici kullanicilari icin varsayilan
parolalari degistirmek Uzere talimatlan izleyin.

Hepsi bir arada dagitim:

1. Tam dahili kullanicilarin sifrelerini degistirmek icin Wazuh sifre aracini kullanin.

/usr/share/wazuh-indexer/plugins/opensearch-security/tools/wazuh-passwords-tool.sh --api --change-

all --admin-user wazuh --admin-password wazuh

Output

INFO: The password for user admin is yWOzmNA.?Aoc+rQfDBcF71KZp?1xd710

INFO: The password for user kibanaserver is nUa+66zY.eDF*2rRI5GKdgLxvgYQA+wo

INFO: The password for user kibanaro is 0jHq.4i*VAgcIngFiXvZ5gtQqlD5LCcL

INFO: The password for user logstash is hWW6U45rPoCT?0oR.r.Baw2qaWz2iH8MI

INFO: The password for user readall is PNt5K+FpKDMO2TIxJ60pb2D0OmYI*I7FQ

INFO: The password for user snapshotrestore is +GGz2noZZr2qVUK7xbtqjUup049tvLg.

WARNING: Wazuh indexer passwords changed. Remember to update the password in the Wazuh dashboard ¢



INFO:
INFO:
INFO:

The password for Wazuh API user wazuh is JYWz5Zdb3Yq+uOzOPyUU40atOn60VmWI
The password for Wazuh APl user wazuh-wui is +fLddaCiZePxh24*?jCOnyNmgMGCKE+2
Updated wazuh-wui user password in wazuh dashboard. Remember to restart the service.

Dagitilmis Dagitim:

1. Herhangi bir Wazuh dizinleyici digiminde , Wazuh dizinleyici kullanicilarinin parolalarini
degistirmek icin Wazuh parolalari aracini kullanin.

/usr/share/wazuh-indexer/plugins/opensearch-security/tools/wazuh-passwords-tool.sh --change-all

Output

INFO:
INFO:
INFO:
INFO:
INFO:
INFO:
INFO:

Wazuh APl admin credentials not provided, Wazuh API passwords not changed.
The password for user admin is wcAny. XUwOVWHFy.+7tW9I8gUW1L8N3j

The password for user kibanaserver is qy6fBrNOI4fD9yR9.0j03?pihN6Ejfpp

The password for user kibanaro is Nj*sSXSxwntrx307m8ehrgdHkxCc0Odna

The password for user logstash is nQg1lQwO0OnIQFZXUJc8r8+zHVrkelch33h

The password for user readall is sOiIWAei?RXObSDdibBfzSgXdhzZCD9kH4

The password for user snapshotrestore is Mb2EHw8SIc1d.0z.nM?dHiPBGk7s?UZB

WARNING: Wazuh indexer passwords changed. Remember to update the password in the Wazuh dashboard ¢

2. Wazuh sunucunuzun ana digimdinde , Wazuh parolalari aracini indirin ve bunu kullanarak
Wazuh API kullanicilarinin parolalarini degistirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-passwords-tool.sh

bash wazuh-passwords-tool.sh --api --change-all --admin-user wazuh --admin-password wazuh

Output

INFO:
INFO:

The password for Wazuh APl user wazuh is ivLOfmj7.jL6*7Ev?UJoFjrkGy9t6je.
The password for Wazuh APl user wazuh-wui is fL+f?sFRPEV5pYRE559rqy9b6G4Z5pVi

3. Tum Wazuh sunucu didgimlerinizde , Filebeat anahtar deposundaki yénetici parolasini
giincellemek icin asagidaki komutu calistirin . <ADMIN_PASSWORD>Iilk adimda olusturulan
rastgele parola ile degistirin.

echo <ADMIN_PASSWORD> | filebeat keystore add password --stdin --force

4. Degisikligi uygulamak icin Filebeat'i yeniden baslatin.

Systemd:

systemctl restart filebeat



SysV Baslatma:

service filebeat restart

Not
3. ve 4. adimlari her Wazuh sunucu didgidmdinde tekrarlayin .

5. Wazuh kontrol paneli digumunuzde , Wazuh kontrol paneli anahtar deposundaki
kibanaserver parolasini gincellemek icin asagidaki komutu cahstirin .
<KIBANASERVER_PASSWORD>Ilk adimda olusturulan rastgele parola ile degistirin.

echo <KIBANASERVER_PASSWORD> | /usr/share/wazuh-dashboard/bin/opensearch-dashboards-

keystore --allow-root add -f --stdin opensearch.password

6. ikinci adimda olusturulan /usr/share/wazuh-dashboard/data/wazuh/config/wazuh.ymlyeni wazuh-wui
sifresi ile yapilandirma dosyasini glincelleyin.

hosts:
- default:
url: https://127.0.0.1
port: 55000
username: wazuh-wui
password: "<wazuh-wui-password>"
run_as: false

7. Degisiklikleri uygulamak icin Wazuh panosunu yeniden baslatin.

Systemd:

systemctl restart wazuh-dashboard

SysV Baslatma:

service wazuh-dashboard restart



Sonraki Adimlar

Wazuh merkezi bilesenlerinin tamami basariyla kuruldu ve sabitlendi.

Wazuh ortami artik hazir ve izlenecek uc noktalara Wazuh aracisini yiklemeye devam edebilirsiniz.

Bu eylemi gerceklestirmek icin Wazuh aracisi bélimune bakin.

Wazuh panosunu kaldirmak istiyorsaniz Wazuh panosunu kaldirma bélimune bakin .


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/chapter/wazuh-agent
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/wazuh-merkezi-bilesenlerinin-kaldirilmasi

Wazuh Dashboard Sistem
Gereksinimleri

Wazuh dashboard icin desteklenen ve Onerilen sistem gereksinimleri ve isletim sistemleri asagida
yer almaktadir. Kurulum sirasinda root kullanici yetkisine ihtiyaciniz olacak.

Onerilen isletim sistemleri

Wazuh 64-bit Linux isletim sistemlerine kurulabilir. Asagidaki isletim sistemlerini destekler:

Amazon Linux 2, Amazon Linux 2023 Cent0OS 7, 8

Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Donanim Gereksinimleri

Minimum Onerilen

Component RAM (GB) CPU (cores) RAM (GB) CPU (cores)

Wazuh Indexer 4 2 8 4




