Wazuh Indexer

Wazuh Indexer, yuksek 6lceklenebilir, full-text search ve analiz motorudur. Bu bilesen, Wazuh
server tarafindan olusturulan uyarilari indeksler ve saklar. Neredeyse gercek zamanli veri arama ve
analiz yetenekleri saglar.

e Wazuh Kurulum Asistani
e Adim Adim Kurulum

e Wazuh Indexer Sistem Gereksinimleri



Wazuh Kurulum Asistani

Kurulum asistani yéntemini kullanarak Wazuh Indexer'i single-node veya multi-node seklinde
kurabilirsiniz. Bu yéntem manuel yapilacak bazi islemlerin .sh dosyasina cevrilerek
kolaylastiriimasini saglamaktadir.

Bu kurulum G¢ asamaya ayrilmistir:

1. ilk konfigUrasyon
2. Wazuh indexer nodelarinin kurulumu
3. Cluster baslatma

Tum komutlar calistinrken root kullanici yetkisine ihtiyaciniz olacak. "sudo su" ile root
Uzerinden kurulumu gerceklestirmeniz dnerilmektedir.

1.Initial configuration

Deployment konfigirasyonunuzu hazirlayin, Wazuh bilesenleri arasindaki iletisimi sifrelemek icin
SSL sertifikalarini olusturun ve kurulum sirasinda rastgele parolalar olusturun. Tum bunlar icin
asagidaki adimlari izleyebilirsiniz.

1. Wazuh kurulum asistani ve konfiglirasyon dosyasini indirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh

curl -sO https://packages.wazuh.com/4.9/config.yml

2. ./config.yml dosyasini dizenleyin. Node isimleri ve IP degerlerini kurulumunuza goére duzenleyin.
Eger tek node kuracaksaniz yorum satirlarinizi kaldirmaniza gerek yok. Ancak birden fazla indexer
veya manager sunucusu kuracaksaniz yorum satiri alanlarina name ve IP degerlerini girmeniz
gerekiyor.

nodes:
# Wazuh indexer nodes
indexer:
- name: node-1
ip: "<indexer-node-ip>"
#- name: node-2

# ip: "<indexer-node-ip>"



#- name: node-3

# ip: "<indexer-node-ip>"

# Wazuh server nodes
# If there is more than one Wazuh server
# node, each one must have a node_type
server:

- name: wazuh-1

ip: "<wazuh-manager-ip>"

# node_type: master

#- name: wazuh-2

# ip: "<wazuh-manager-ip>"
# node_type: worker
#- name: wazuh-3
# ip: "<wazuh-manager-ip>"

# node_type: worker

# Wazuh dashboard nodes
dashboard:
- name: dashboard

ip: "<dashboard-node-ip>"
3. Kurulum icin gerekli Wazuh cluster key, sertifikalar ve parolalari olusturmak icin Wazuh kurulum
asistanini --generate-config-files parametresi ile birlikte calistirin. Bu komut size ./wazuh-install-files.tar
dosyalarini olusturacak. Diger sunucularin kurulumunda da bu dosyalara ihtiyaciniz olacak.

Kurulum boyunca bu dosyalari saklayin ve diger sunuculara aktarin. Tim Wazuh kurulumu
tamamlandiginda bu .tar dosyasini silmeniz faydal olacaktir.

bash wazuh-install.sh --generate-config-files

4. wazuh-install-files.tar dosyasini diger wazuh server, wazuh indexer ve wazuh dashboard nodelarina
kopyalayin. Bu asamada scp veya farkli ydntemler kullanabilirsiniz.

2. Wazuh Indexer Nodelarinin
Kurulumu

Daha 6nce indirdiginiz wazuh-install.sh dosyasini --wazuh-indexer parametresi ve node adi ile
calistirin. Node adi config.yml dosyasindaki ile ayni olmalidir.



bash wazuh-install.sh --wazuh-indexer node-1

Eger multi-node bir kurulum planladiysaniz, yani birden fazla indexer node'u planliyorsaniz diger
nodelara da ayni islemi uygulayin.

3. Cluster Baslatma

Kurulumun son asamasinda sertifika bilgilerini yiklemek ve clusteri baslatmak icin herhangi bir
indexer node'unda kurulum asistani dosyanizi --start-cluster parametresi ile baslatin.

bash wazuh-install.sh --start-cluster

Bu islemi yalnizca bir indexer node'unda yapmaniz yeterlidir. Birden fazla node Uzerinde
veya tim node'larda bu islemi yapmaniza gerek yok.

Kurulumun test edilmesi

Asagidaki komutu calistirin ve admin parolasini alin.

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'"" -A 1

Ardindan kurulumun sorunsuz tamamlandidini teyit etmek icin asagidaki komutu calistirin. Onceki
komut ciktisindan elde ettiginiz parolayi asagidaki <ADMIN_PASSWORD> alaniyla degistirin. Ayni
zamanda wazuh indexer IP adresini de <WAZUH_INDEXER_IP> alaniyla degistirin.

curl -k -u admin:<ADMIN_PASSWORD> https://<WAZUH_INDEXER_IP>:9200

Ornek cikti asagidaki gibiyse kurulumun gerceklestigini kabul edebiliriz.

"name" : "node-1",

"cluster_name" : "wazuh-cluster",

"cluster_uuid" : "095JEW-0R]JSFKLzZ5wmo5PA",
"version" : {

"number" : "7.10.2",

"build_type" : "rpm",

"build_hash" : "db90a415ff2fd428b4f7b3f800a51dc229287ch4",
"build_date" : "2023-06-03T06:24:25.112415503Z",



"build_snapshot" : false,
"lucene_version" : "9.6.0",
"minimum_wire_compatibility_version" : "7.10.0",
"minimum_index_compatibility_version" : "7.0.0"
h
"tagline" : "The OpenSearch Project: https://opensearch.org/"
}

Parola ve IP degerini tekrar degistirerek asagidaki komutla nodelarinizi test edebilirsiniz.

curl -k -u admin:<ADMIN_PASSWORD> https://<WAZUH_INDEXER_IP>:9200/_cat/nodes?v



Adim Adim Kurulum

Wazuh dizinleyicisini adim adim talimatlari izleyerek tek digumli veya cok duagimli kiime olarak
kurun ve yapilandirin. Wazuh dizinleyicisi son derece 6lceklenebilir bir tam metin arama motorudur
ve gelismis glvenlik, uyari, dizin yonetimi, derin performans analizi ve diger bircok 6zelligi sunar.

Kurulum sdreci (¢ asamaya ayriliyor.

1. Sertifika olusturma
2. Dagim kurulumu
3. Kime baslatma

Not: Asagida aciklanan tim komutlar calistirabilmek icin root kullanici ayricaliklarina sahip
olmaniz gerekir.
1. Sertifika Olusturma

SSL Sertifikalarinin Olusturulmasi

1. wazuh-certs-tool.shKomut dosyasini ve yapilandirma dosyasini indirin config.yml. Bu, Wazuh
merkezi bilesenleri arasindaki iletisimleri sifreleyen sertifikalari olusturur.

curl -sO https://packages.wazuh.com/4.9/wazuh-certs-tool.sh

curl -sO https://packages.wazuh.com/4.9/config.yml

2. Dagum adlarini ve IP degerlerini dizenleyin ./config.ymive karsilik gelen adlar ve IP
adresleriyle degistirin. Bunu tim Wazuh sunucusu, Wazuh dizinleyicisi ve Wazuh panosu
diagumleri icin yapmaniz gerekir. Gerektigi kadar digim alani ekleyin.

nodes:
# Wazuh indexer nodes
indexer:
- name: node-1
ip: "<indexer-node-ip>"
#- name: node-2
# ip: "<indexer-node-ip>"
#- name: node-3
# ip: "<indexer-node-ip>"

# Wazuh server nodes



# If there is more than one Wazuh server
# node, each one must have a node_type
server:

- name: wazuh-1

ip: "<wazuh-manager-ip>"

# node_type: master

#- name: wazuh-2

# ip: "<wazuh-manager-ip>"

# node_type: worker

#- name: wazuh-3

# ip: "<wazuh-manager-ip>"

# node_type: worker

# Wazuh dashboard nodes
dashboard:
- name: dashboard
ip: "<dashboard-node-ip>"

3. Sertifikalari olusturmak icin calistirin ./wazuh-certs-tool.sh. Cok dagimlt bir kiime icin, bu
sertifikalarin daha sonra kiimenizdeki tim Wazuh érneklerine dagitiimasi gerekir.

bash ./wazuh-certs-tool.sh -A

4. Gerekli tim dosyalari sikistirin.

tar -cvf ./wazuh-certificates.tar -C ./wazuh-certificates/ .

rm -rf ./wazuh-certificates
5. wazuh-certificates.tarDosyay! Wazuh dizinleyicisi, Wazuh sunucusu ve Wazuh panosu

digumleri dahil tim dtgumlere kopyalayin . Bu scp, yardimci programi kullanarak
yapilabilir.

2. Dugumlerin Kurulumu

Paket Bagimliliklarini Yukleme

1. Eksikse asagidaki paketleri yukleyin:

Yum:

yum install coreutils



APT:

apt-get install debconf adduser procps

Wazuh Deposunu Ekleme

Yum:
1. GPG anahtarini ice aktarin.

rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH

2. Depoyu ekleyin.
echo -e '[wazuh]\ngpgcheck=1\ngpgkey=https://packages.wazuh.com/key/GPG-KEY-

WAZUH\nenabled=1\nname=EL-$releasever -

Wazuh\nbaseurl=https://packages.wazuh.com/4.x/yum/\nprotect=1' | tee /etc/yum.repos.d/wazuh.repo

APT:

1. Eger eksikse asagidaki paketleri kurun.

apt-get install gnupg apt-transport-https

2. GPG anahtarini yukleyin.

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-keyring --keyring gnupg-
ring:/usr/share/keyrings/wazuh.gpg --import && chmod 644 /usr/share/keyrings/wazuh.gpg

3. Depoyu ekleyin.

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/apt/ stable main" | tee -a

/etc/apt/sources.list.d/wazuh.list



4. Paket bilgilerini guncelleyin.

apt-get update

Wazuh dizinleyicisini yukleme

1. Wazuh indexer paketini yUkleyin.
Yum:
]

# yum -y install wazuh-indexer

APT:

apt-get -y install wazuh-indexer

Wazuh dizinleyicisini yapilandirma

1. Edit the /etc/wazuh-indexer/opensearch.yml configuration file and replace the following values:

a. network.host: Sets the address of this node for both HTTP and transport traffic. The node will
bind to this address and use it as its publish address. Accepts an IP address or a hostname.

Use the same node address set in config.yml to create the SSL certificates.

b. node.name: Name of the Wazuh indexer node as defined in the config.yml file. For example, node-

C. cluster.initial_master_nodes: List of the names of the master-eligible nodes. These names are
defined in the config.yml file. Uncomment the node-2 and node-3 lines, change the names, or add
more lines, according to your config.yml definitions.

cluster.initial_master_nodes:
- "node-1"

- "node-2"

- "node-3"



d. discovery.seed_hosts:Ana uygun dtgumlerin adreslerinin listesi. Her bir 6ge bir IP adresi veya bir
ana bilgisayar adi olabilir. Wazuh dizinleyicisini tek bir digim olarak yapilandiriyorsaniz bu ayari
yorumlanmis olarak birakabilirsiniz. Coklu digum yapilandirmalari igin bu ayar yorumlanmamis
olarak birakin ve her ana uygun diagumun IP adreslerini ayarlayin.

discovery.seed_hosts:
-"10.0.0.1"
-"10.0.0.2"

-"10.0.0.3"

e. plugins.security.nodes_dn: List of the Distinguished Names of the certificates of all the Wazuh
indexer cluster nodes. Uncomment the lines for node-2 and node-3 and change the common names

(CN) and values according to your settings and your config.yml definitions.

plugins.security.nodes_dn:
- "CN=node-1, OU=Wazuh, L=California, C=US"
- "CN=node-2, OU=Wazuh, L=California, C=US"

- "CN=node-3, OU=Wazuh, L=California, C=US"

Sertifikalarin dagitimi

Not: wazuh-certificates.tarilk yapilandirma adiminda olusturulan dosyanin bir kopyasinin

calisma dizininize yerlestirildiginden emin olun.

Run the following commands replacing <indexer-node-name> with the name of the Wazuh
indexer node you are configuring as defined in config.yml. For example, node-1. This deploys
the SSL certificates to encrypt communications between the Wazuh central components.

NODE_NAME=<indexer-node-name>



mkdir /etc/wazuh-indexer/certs

# tar -xf ./wazuh-certificates.tar -C /etc/wazuh-indexer/certs/ ./$NODE_NAME.pem ./$NODE_NAME-key.pem ./admir
# mv -n /etc/wazuh-indexer/certs/$NODE_NAME.pem /etc/wazuh-indexer/certs/indexer.pem

# mv -n /etc/wazuh-indexer/certs/$NODE_NAME-key.pem /etc/wazuh-indexer/certs/indexer-key.pem

# chmod 500 /etc/wazuh-indexer/certs

# chmod 400 /etc/wazuh-indexer/certs/*

# chown -R wazuh-indexer:wazuh-indexer /etc/wazuh-indexer/certs

2. Onerilen eylem : Bu digime baska Wazuh bileseni yiklenmeyecekse, giivenligi artirmak
icin wazuh-certificates.tardosyayi calistirarak kaldirin.rm -f ./wazuh-certificates.tar

Hizmet baslatiliyor

1. Wazuh dizinleyici hizmetini etkinlestirin ve baslatin.

Systemd:

systemctl daemon-reload
systemctl enable wazuh-indexer

systemctl start wazuh-indexer
SysV Init:
Kullanilan isletim sistemine goére bir secenek secin.

1. RPM tabanli isletim sistemi:

chkconfig --add wazuh-indexer

service wazuh-indexer start

2. Debian tabanl isletim sistemi:

update-rc.d wazuh-indexer defaults 95 10

service wazuh-indexer start

Kurulum sirecinin bu asamasini kiimenizdeki her Wazuh dizinleyici dGgimu icin tekrarlayin.
Ardindan bir sonraki asamada tek digumli veya cok digumli kiimenizi baslatmaya devam edin.

3. Kume baslatma



1. Yeni sertifika bilgilerini yiklemek ve tek digimli veya cok diagimli kiimeyi baslatmak

icin herhangi bir Wazuh dizinleyici digiminde Wazuh dizinleyici indexer-security-init.sh
betigini calistirin.

# /usr/share/wazuh-indexer/bin/indexer-security-init.sh

Not: Kiimeyi yalnizca bir kez baslatmaniz yeterlidir , bu komutu her diigimde
calistirmaniza gerek yoktur.

Kiume Kurulumunu Test Etme

1. <WAZUH_INDEXER_IP_ADDRESS>Kurulumun basarili oldugunu dogrulamak icin asagidaki
komutlarn degistirin ve calistirin.

curl -k -u admin:admin https://<WAZUH_INDEXER_IP_ADRESS>:9200

Output

"name" : "node-1",
"cluster_name" : "wazuh-cluster",

"cluster_uuid" : "095]EW-0RJSFKLz5wmo5PA",
"version" : {

"number" : "7.10.2",
"build_type" : "rpm",
"build_hash" : "db90a415ff2fd428b4f7b3f800a51dc229287cb4",

"build_date" : "2023-06-03T06:24:25.112415503Z",
"build_snapshot" : false,

"lucene_version" : "9.6.0",
"minimum_wire_compatibility_version" : "7.10.0",
"minimum_index_compatibility_version" : "7.0.0"

1

"tagline" : "The OpenSearch Project: https://opensearch.org/"
}

2. <WAZUH_INDEXER IP_ADDRESS>Tek dugimli veya ¢cok digumlid kimenin dogru calisip
calismadigini kontrol etmek icin asagidaki komutu degistirin ve calistirin.

curl -k -u admin:admin https://<WAZUH_INDEXER_IP_ADDRESS>:9200/ cat/nodes?v

Sonraki adimlar



Wazuh dizinleyicisi artik tek dugumli veya cok digimli kiimenize basariyla yuklendi ve Wazuh
sunucusunu yuklemeye devam edebilirsiniz. Bu islemi gerceklestirmek icin Wazuh sunucusunu

adim adim yukleme bélimine bakin.

Wazuh dizinleyicisini kaldirmak istiyorsaniz Wazuh dizinleyicisini kaldirma bolimine bakin .


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/adim-adim-kurulum-zuU
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/adim-adim-kurulum-zuU
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/wazuh-merkezi-bilesenlerinin-kaldirilmasi

Wazuh Indexer Sistem
Gereksinimleri

Wazuh indexer icin desteklenen ve 6nerilen sistem gereksinimleri ve isletim sistemleri asagida yer
almaktadir. Kurulum sirasinda root kullanici yetkisine ihtiyaciniz olacak. Multi-node veya single-
node olarak kurulum gerceklestirebilirsiniz.

Onerilen isletim sistemleri

Wazuh 64-bit Linux isletim sistemlerine kurulabilir. Asagidaki isletim sistemlerini destekler:

Amazon Linux 2, Amazon Linux 2023 Cent0OS 7, 8

Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Donanim Gereksinimleri

Minimum Onerilen
Component RAM (GB) CPU (cores) RAM (GB) CPU (cores)

Wazuh Indexer 4 2 16 8

Veri miktari, saniye basina olusturulan uyarilara (APS) baghdir. Bu tablo, izlenen uc¢ noktalarin
tirine bagh olarak, bir Wazuh indeksleyici sunucusunda 90 gunlik uyarilari depolamak icin araci
basina ihtiyac duyulan tahmini disk alaninin ayrintilarini verir.

. Wazuh Indexer depolama
Monitor edilen endpointler APS
P (GB/90 giin)
Sunucular 0.25 3.7
Workstationlar 0.1 1.5
Ag cihazlari 0.5 7.4

Ornegin, 80 workstation, 10 sunucu ve 10 ag cihazinin bulundugu bir ortam icin Wazuh indeksleyici
sunucusunda 90 gunlidk uyarilar icin gereken depolama alani 230 GB'dir.



