Wazuh Server

Wazuh Server, agentlardan alinan verileri analiz ederek tehditler veya anomalileri tespit ederek
uyarilar olusturur. Ayrica agentlarin konfiglrasyonlarini uzaktan yonetmek ve durumlarini takip
etmek icin kullanilir. Wazuh serverlarini single-node veya multi-node kurabilirsiniz. Multi-node
mimariler yuksek kullabilabilirlik ve gelismis performans saglar. Load balancer ile birlikte
kullanildiginda kapasitesinini daha verimli sekilde kullanilmasi saglanabilir.
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Wazuh Kurulum Asistani

Asistan araciligila single-node veya multi-node olarak kurulum yapabilirsiniz. Bu bilesen wazuh
manager ve filebeat icerir.

1. Wazuh asistan kurulumunu indirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh

2. Wazuh asistan kurulum dosyasini --wazuh-server parametresi ve server node adi ile birlikte kurun.
Indexer sunucusunda hazirladiginiz config.yml dosyasinda yer alan isim ile parametre olarak verilen
isim ayni olmaldir.

Indexer'da olusturdugunuz wazuh-install-files.tar dosyasinin bir kopyasinin .sh dosyasini
cahstirdiginiz dizinde oldugundan emin olun.

bash wazuh-install.sh --wazuh-server wazuh-1

Wazuh server kurulumu basariyla tamamlandi. Eger birden fazla server node'u kuracaksaniz bu
islemi diger node'lara da uygulamalisiniz.

Servislerin dogru calistigindan emin olmak icin asagidaki iki komutu kullanabilirsiniz.

systemctl status wazuh-manager

systemctl status filebeat



Adim Adim Kurulum



Wazuh Server Sistem
Gereksinimleri

Wazuh server icin desteklenen ve onerilen sistem gereksinimleri ve isletim sistemleri asagida yer
almaktadir. Kurulum sirasinda root kullanici yetkisine ihtiyaciniz olacak. Multi-node veya single-
node olarak kurulum gerceklestirebilirsiniz.

Onerilen isletim sistemleri

Wazuh 64-bit Linux isletim sistemlerine kurulabilir. Asagidaki isletim sistemlerini destekler:

Amazon Linux 2, Amazon Linux 2023 Cent0OS 7, 8

Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Donanim Gereksinimleri

Minimum Onerilen

Component RAM (GB) CPU (cores) RAM (GB) CPU (cores)

Wazuh Indexer 2 2 4 8

Veri miktari, saniye basina olusturulan uyarilara (APS) baghdir. Bu tablo, izlenen ug¢ noktalarin
tirine bagl olarak, bir Wazuh server node'unda 90 gunlik uyarilari depolamak icin araci basina
ihtiyag duyulan tahmini disk alaninin ayrintilarini verir.

Wazuh Indexer depolama

Monitor edilen endpointler APS .
(GB/90 gun)

Sunucular 0.25 0.1

Workstationlar 0.1 0.04

Ag cihazlari 0.5 0.2




Ornegin, 80 workstation, 10 sunucu ve 10 ag cihazinin bulundugu bir ortam icin Wazuh indeksleyici
sunucusunda 90 gunluk uyarilar icin gereken depolama alani 6 GB'dir.

Bir Wazuh Server'in daha fazla kaynak gerektirip gerektirmedigini belirlemek icin su dosyalari
izleyin.

e /var/ossec/var/run/wazuh-analysisd.state : events dropped degiskeni, olaylarin kaynak eksikligi
nedeniyle birakilp birakilmadigini gosterir.

e /var/ossec/var/run/wazuh-remoted.state  : discarded count degiskeni, agentlardan gelen
mesajlarin atilip atilmadigini gosterir.

Ortam dlzgun calisiyorsa bu iki degiskenin sifir olmasi gerekir. Aksi takdirde kiimeye ek dagumler
eklenebilir.



