Wazuh Server

Wazuh Server, agentlardan alinan verileri analiz ederek tehditler veya anomalileri tespit ederek
uyarilar olusturur. Ayrica agentlarin konfiglrasyonlarini uzaktan yonetmek ve durumlarini takip
etmek icin kullanilir. Wazuh serverlarini single-node veya multi-node kurabilirsiniz. Multi-node
mimariler yuksek kullabilabilirlik ve gelismis performans saglar. Load balancer ile birlikte
kullanildiginda kapasitesinini daha verimli sekilde kullanilmasi saglanabilir.

e Wazuh Kurulum Asistani
e Adim Adim Kurulum

e Wazuh Server Sistem Gereksinimleri



Wazuh Kurulum Asistani

Asistan araciligila single-node veya multi-node olarak kurulum yapabilirsiniz. Bu bilesen wazuh
manager ve filebeat icerir.

1. Wazuh asistan kurulumunu indirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh

2. Wazuh asistan kurulum dosyasini --wazuh-server parametresi ve server node adi ile birlikte kurun.
Indexer sunucusunda hazirladiginiz config.yml dosyasinda yer alan isim ile parametre olarak verilen
isim ayni olmaldir.

Indexer'da olusturdugunuz wazuh-install-files.tar dosyasinin bir kopyasinin .sh dosyasini
cahstirdiginiz dizinde oldugundan emin olun.

bash wazuh-install.sh --wazuh-server wazuh-1

Wazuh server kurulumu basariyla tamamlandi. Eger birden fazla server node'u kuracaksaniz bu
islemi diger node'lara da uygulamalisiniz.

Servislerin dogru calistigindan emin olmak icin asagidaki iki komutu kullanabilirsiniz.

systemctl status wazuh-manager

systemctl status filebeat



Adim Adim Kurulum

Adim adim talimatlan izleyerek Wazuh sunucusunu tek dugimli veya cok digimlid kiime olarak
kurun ve yapilandirin. Wazuh sunucusu, Wazuh ydneticisi ve Filebeat'i iceren merkezi bir bilesendir.
Wazuh yoneticisi, dagditilan Wazuh aracilarindan veri toplar ve analiz eder. Tehditler veya
anormallikler algilandiginda uyarilar tetikler. Filebeat, uyarilar ve arsivlenmis olaylar gtvenli bir
sekilde Wazuh dizinleyicisine iletir.

Kurulum sireci iki asamaya ayriliyor.

1. Wazuh sunucu dagimu kurulumu
2. Coklu dugim dagitimi icin kiime yapilandirmasi

Not: Asagida aciklanan tim komutlari calistirabilmek icin root kullanici ayricaliklarina sahip
olmaniz gerekir.

1. Wazuh Sunucu DUguimu Kurulumu

Wazuh Deposunu Ekleme

Not: Wazuh sunucusunu Wazuh indeksleyicisinin bulundugu ana bilgisayara kuruyorsaniz,
Wazuh deposunu daha 6nce eklemis olabilecegdiniz icin bu adimlari atlayabilirsiniz.

Yum:

1. GPG anahtarini ice aktarin.

rpm --import https://packages.wazuh.com/key/GPG-KEY-WAZUH

2. Depoyu ekleyin.

echo -e '[wazuh]\ngpgcheck=1\ngpgkey=https://packages.wazuh.com/key/GPG-KEY-
WAZUH\nenabled=1\nname=EL-$releasever -

Wazuh\nbaseurl=https://packages.wazuh.com/4.x/yum/\nprotect=1' | tee



/etc/yum.repos.d/wazuh.repo

APT:

1. Eger eksikse asagidaki paketleri kurun.

apt-get install gnupg apt-transport-https

2. GPG anahtarini yukleyin.

curl -s https://packages.wazuh.com/key/GPG-KEY-WAZUH | gpg --no-default-keyring --keyring gnupg-
ring:/usr/share/keyrings/wazuh.gpg --import && chmod 644 /usr/share/keyrings/wazuh.gpg

3. Depoyu ekleyin.

echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg] https://packages.wazuh.com/4.x/apt/ stable

main" | tee -a /etc/apt/sources.list.d/wazuh.list

4. Paket bilgilerini glincelleyin.

apt-get update

Wazuh yoneticisinin kurulumu

1. Wazuh ydnetici paketini yukleyin.

Yum:

yum -y install wazuh-manager

APT:

apt-get update



Filebeat'i yukleme

Yum:

yum -y install filebeat

APT:

apt-get -y install filebeat

Filebeat'i yapilandirma

1. Onceden yapilandiriimis Filebeat yapilandirma dosyasini indirin.

2. Yapilandirma dosyasini diizenleyin /etc/filebeat/filebeat.ymlve asagidaki degeri degistirin:
a. hosts: Baglanilacak Wazuh dizinleyici dagumlerinin listesi. IP adreslerini veya ana
bilgisayar adlarini kullanabilirsiniz. Varsayilan olarak, ana bilgisayar localhost olarak

ayarlanmistir. Bunu uygun sekilde Wazuh dizinleyici adresinizle d¢ _ _ ‘in.hosts:
["127.0.0.1:9200"]

b. Birden fazla Wazuh dizinleyici digUumuniz varsa, adresleri virgudl kullanarak
ayirabilirsiniz. Ornegin,hosts: ["10.0.0.1:9200", "10.0.0.2:9200", "10.0.0.3:9200"]

# Wazuh - Filebeat configuration file
output.elasticsearch:

hosts: ["10.0.0.1:9200"]

protocol: https

username: ${username}

password: ${password}

3. Kimlik dogrulama bilgilerini glivenli bir sekilde depolamak igin bir Filebeat anahtar deposu
olusturun.

filebeat keystore create

4. Varsayilan kullanici adi ve parolayi admin: admingizli anahtar deposuna ekleyin.

echo admin | filebeat keystore add username --stdin --force

echo admin | filebeat keystore add password --stdin --force



5. Wazuh indeksleyicisi icin uyari sablonunu indirin.
curl -so /etc/filebeat/wazuh-template.json

https://raw.githubusercontent.com/wazuh/wazuh/v4.9.2/extensions/elasticsearch/7.x/wazuh-

template.json

chmod go+r /etc/filebeat/wazuh-template.json

6. Filebeat icin Wazuh modullnt yUtkleyin.

curl -s https://packages.wazuh.com/4.x/filebeat/wazuh-filebeat-0.4.tar.gz | tar -xvz -C

/usr/share/filebeat/module

Sertifikalarin Dagitimi

Not: wazuh-certificates.tarilk yapilandirma adiminda olusturulan dosyanin bir kopyasinin
calisma dizininize yerlestirildiginden emin olun .

1. <SERVER_NODE_NAME>Wazuh sunucu digum sertifika adinizla degistirin , config.yml
sertifikalar olustururken kullanilanla ayni. Ardindan, sertifikalar karsilik gelen

konumlarina tasiyin.

NODE_NAME=<SERVER_NODE_NAME>

mkdir /etc/filebeat/certs
tar -xf ./wazuh-certificates.tar -C /etc/filebeat/certs/ ./$NODE_NAME.pem ./$NODE_NAME-key.pem

.Jroot-ca.pem
mv -n /etc/filebeat/certs/$NODE_NAME.pem /etc/filebeat/certs/filebeat.pem

mv -n /etc/filebeat/certs/$NODE_NAME-key.pem /etc/filebeat/certs/filebeat-key.pem
chmod 500 /etc/filebeat/certs

chmod 400 /etc/filebeat/certs/*

chown -R root:root /etc/filebeat/certs

Wazuh Indexer Baglantisini Yapilandirma



Not: Eger glUvenlik acigi tespit 6zelligini kullanmayacaksaniz bu adimi atlayabilirsiniz.

Not: Varsayilan adim adim kurulum kimlik bilgileri sunlardir

admin:admin

. Wazuh dizinleyici kullanici adini ve parolasini wazuh-keystore aracini kullanarak Wazuh
yoneticisi anahtar deposuna kaydedin:

echo '<INDEXER_USERNAME>" | /var/ossec/bin/wazuh-keystore -f indexer -k username
echo '<INDEXER_PASSWORD>' | /var/ossec/bin/wazuh-keystore -f indexer -k password

. Ivar/ossec/etc/ossec.confDizinleyici baglantisini yapilandirmak icin dizenleyin .
Varsayilan olarak, dizinleyici ayarlari bir ana bilgisayara yapilandiriimistir. Asagida
vurgulandigi gibi ayarlanmistir 0.0.0.0.

<indexer>
<enabled>yes</enabled>
<hosts>
<host>https://0.0.0.0:9200</host>
</hosts>
<ssl|>
<certificate_authorities>
<ca>/etc/filebeat/certs/root-ca.pem</ca>
</certificate_authorities>
<certificate>/etc/filebeat/certs/filebeat.pem</certificate>
<key>/etc/filebeat/certs/filebeat-key.pem</key>
</ssl>
</indexer>

Wazuh dizinleyici diguim IP adresiniz veya ana bilgisayar adinizla degistirin 0.0.0.0. Bu
degeri Filebeat yapilandirma dosyasinda bulabilirsiniz /etc/filebeat/filebeat.yml.

Filebeat sertifikasinin ve anahtar adinin /etc/filebeat/certs.

Bir Wazuh dizinleyici kimeniz varsa, <host>dtUgUmlerinizin her biri icin bir giris ekleyin.
Ornegin, iki digumla bir yapilandirmada:
<hosts>
<host>https://10.0.0.1:9200</host>

<host>https://10.0.0.2:9200</host>
</hosts>

Guvenlik acigi tespiti, listedeki ilk dGgume raporlamayi énceliklendirir. Kullanilabilir
olmadiginda bir sonraki digime gecer.



Wazuh yoneticisinin baslatilmasi

1. Wazuh ydnetici servisini etkinlestirin ve baslatin.

SysV Baslatma:

H

isletim sisteminize gdre bir secenek secin:

1. RPM tabanli isletim sistemi:

chkconfig --add wazuh-manager

service wazuh-manager start
2. Debian tabanli isletim sistemi:

# update-rc.d wazuh-manager defaults 95 10
# service wazuh-manager start

Systemd:

systemctl daemon-reload
systemctl enable wazuh-manager

systemctl start wazuh-manager

2. Wazuh yoneticisinin durumunu dogrulamak icin asagidaki komutu calistirin.

SysV Baslatma:

service wazuh-manager status

Systemd:

systemctl status wazuh-manager

Filebeat hizmetini baslatma



1. Filebeat servisini etkinlestirin ve baslatin.
SysV Baslatma:

Kullanilan isletim sistemine goére bir secenek secin.
a. RPM tabanli isletim sistemi:

chkconfig --add filebeat

service filebeat start

b. Debian tabanli isletim sistemi:

update-rc.d filebeat defaults 95 10

service filebeat start

Systemd:

systemctl daemon-reload
systemctl enable filebeat

systemctl start filebeat

2. Filebeat'in basariyla yuklendigini dogrulamak icin asagidaki komutu calistirin.

filebeat test output
Ornek yaniti gérmek icin ciktiy genisletin.

Output

elasticsearch: https://127.0.0.1:9200...
parse url... OK
connection...
parse host... OK
dns lookup... OK
addresses: 127.0.0.1
dial up... OK
TLS...
security: server's certificate chain verification is enabled
handshake... OK
TLS version: TLSv1.3
dial up... OK
talk to server... OK
version: 7.10.2



Wazuh sunucu digumuiniz artik basariyla kuruldu. Kurulum sirecinin bu asamasini Wazuh
kimenizdeki her Wazuh sunucu digimu icin tekrarlayin, ardindan Wazuh kimesini yapilandirmaya
devam edin. Wazuh sunucusu tek dugumli bir kiime istiyorsaniz, her sey ayarlanmistir ve

dogrudan Wazuh panosunu adim adim yUkleme ile devam edebilirsiniz .

2. Coklu dugum dagitimi icin kime
yapilandirmasi

Sonraki adimlar

Wazuh sunucu kurulumu artik tamamlandi ve adim adim Wazuh dashboard ylUklemeye
gecebilirsiniz .

Wazuh sunucusunu kaldirmak istiyorsaniz Wazuh sunucusunu kaldirma bélimuine bakin .


https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/adim-adim-kurulum-aWD
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/adim-adim-kurulum-aWD/edit
https://acikkaynak.lastguard.com.tr/books/kurulum-rehberi/page/wazuh-merkezi-bilesenlerinin-kaldirilmasi

Wazuh Server Sistem
Gereksinimleri

Wazuh server icin desteklenen ve onerilen sistem gereksinimleri ve isletim sistemleri asagida yer
almaktadir. Kurulum sirasinda root kullanici yetkisine ihtiyaciniz olacak. Multi-node veya single-
node olarak kurulum gerceklestirebilirsiniz.

Onerilen isletim sistemleri

Wazuh 64-bit Linux isletim sistemlerine kurulabilir. Asagidaki isletim sistemlerini destekler:

Amazon Linux 2, Amazon Linux 2023 Cent0OS 7, 8

Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Donanim Gereksinimleri

Minimum Onerilen

Component RAM (GB) CPU (cores) RAM (GB) CPU (cores)

Wazuh Indexer 2 2 4 8

Veri miktari, saniye basina olusturulan uyarilara (APS) baghdir. Bu tablo, izlenen ug¢ noktalarin
tirine bagl olarak, bir Wazuh server node'unda 90 gunlik uyarilari depolamak icin araci basina
ihtiyag duyulan tahmini disk alaninin ayrintilarini verir.

Wazuh Indexer depolama

Monitor edilen endpointler APS .
(GB/90 gun)

Sunucular 0.25 0.1

Workstationlar 0.1 0.04

Ag cihazlari 0.5 0.2




Ornegin, 80 workstation, 10 sunucu ve 10 ag cihazinin bulundugu bir ortam icin Wazuh indeksleyici
sunucusunda 90 gunluk uyarilar icin gereken depolama alani 6 GB'dir.

Bir Wazuh Server'in daha fazla kaynak gerektirip gerektirmedigini belirlemek icin su dosyalari
izleyin.

e /var/ossec/var/run/wazuh-analysisd.state : events dropped degiskeni, olaylarin kaynak eksikligi
nedeniyle birakilp birakilmadigini gosterir.

e /var/ossec/var/run/wazuh-remoted.state  : discarded count degiskeni, agentlardan gelen
mesajlarin atilip atilmadigini gosterir.

Ortam dlzgun calisiyorsa bu iki degiskenin sifir olmasi gerekir. Aksi takdirde kiimeye ek dagumler
eklenebilir.



