Wazuh Kurulum Asistani

Kurulum asistani yéntemini kullanarak Wazuh Indexer'i single-node veya multi-node seklinde
kurabilirsiniz. Bu yoéntem manuel yapilacak bazi islemlerin .sh dosyasina cevrilerek
kolaylastirlmasini saglamaktadir.

Bu kurulum U¢ asamaya ayriimistir:

1. ilk konfigUrasyon
2. Wazuh indexer nodelarinin kurulumu
3. Cluster baslatma

Tum komutlari calistirirken root kullanici yetkisine ihtiyaciniz olacak. "sudo su" ile root
Uzerinden kurulumu gerceklestirmeniz dnerilmektedir.

1.Initial configuration

Deployment konfigirasyonunuzu hazirlayin, Wazuh bilesenleri arasindaki iletisimi sifrelemek icin
SSL sertifikalarini olusturun ve kurulum sirasinda rastgele parolalar olusturun. TUm bunlar icin
asagidaki adimlari izleyebilirsiniz.

1. Wazuh kurulum asistani ve konfiglirasyon dosyasini indirin.

curl -sO https://packages.wazuh.com/4.9/wazuh-install.sh

curl -sO https://packages.wazuh.com/4.9/config.yml

2. ./config.yml dosyasini dizenleyin. Node isimleri ve IP degerlerini kurulumunuza goére duizenleyin.
Eger tek node kuracaksaniz yorum satirlarinizi kaldirmaniza gerek yok. Ancak birden fazla indexer
veya manager sunucusu kuracaksaniz yorum satiri alanlarina name ve IP degerlerini girmeniz
gerekiyor.

nodes:
# Wazuh indexer nodes
indexer:
- name: node-1
ip: "<indexer-node-ip>"

#- name: node-2



# ip: "<indexer-node-ip>"
#- name: node-3

# ip: "<indexer-node-ip>"

# Wazuh server nodes
# If there is more than one Wazuh server
# node, each one must have a node_type
server:

- name: wazuh-1

ip: "<wazuh-manager-ip>"

# node_type: master

#- name: wazuh-2

# ip: "<wazuh-manager-ip>"

# node_type: worker

#- name: wazuh-3

# ip: "<wazuh-manager-ip>"

# node_type: worker

# Wazuh dashboard nodes
dashboard:
- name: dashboard
ip: "<dashboard-node-ip>"
3. Kurulum icin gerekli Wazuh cluster key, sertifikalar ve parolalari olusturmak icin Wazuh kurulum
asistanini --generate-config-files parametresi ile birlikte calistirin. Bu komut size ./wazuh-install-files.tar
dosyalarini olusturacak. Diger sunucularin kurulumunda da bu dosyalara ihtiyaciniz olacak.

Kurulum boyunca bu dosyalari saklayin ve diger sunuculara aktarin. Tim Wazuh kurulumu
tamamlandiginda bu .tar dosyasini silmeniz faydal olacaktir.

bash wazuh-install.sh --generate-config-files

4. wazuh-install-files.tar dosyasini diger wazuh server, wazuh indexer ve wazuh dashboard nodelarina
kopyalayin. Bu asamada scp veya farkli ydontemler kullanabilirsiniz.

2. Wazuh Indexer Nodelarinin
Kurulumu



Daha 6nce indirdiginiz wazuh-install.sh dosyasini --wazuh-indexer parametresi ve node adi ile
calistirin. Node adi config.yml dosyasindaki ile ayni olmalidir.

bash wazuh-install.sh --wazuh-indexer node-1

Eger multi-node bir kurulum planladiysaniz, yani birden fazla indexer node'u planliyorsaniz diger
nodelara da ayni islemi uygulayin.

3. Cluster Baslatma

Kurulumun son asamasinda sertifika bilgilerini yiklemek ve clusteri baslatmak icin herhangi bir
indexer node'unda kurulum asistani dosyanizi --start-cluster parametresi ile baslatin.

bash wazuh-install.sh --start-cluster

Bu islemi yalnizca bir indexer node'unda yapmaniz yeterlidir. Birden fazla node Uzerinde
veya tUm node'larda bu islemi yapmaniza gerek yok.

Kurulumun test edilmesi

Asagidaki komutu calistirin ve admin parolasini alin.

tar -axf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt -O | grep -P "\'admin\'"" -A 1

Ardindan kurulumun sorunsuz tamamlandigini teyit etmek icin asagidaki komutu calistirin. Onceki

komut ¢iktisindan elde ettiginiz parolayi asagidaki <ADMIN_PASSWORD> alaniyla degistirin. Ayni
zamanda wazuh indexer IP adresini de <WAZUH_INDEXER_IP> alaniyla degistirin.

curl -k -u admin:<ADMIN_PASSWORD> https://<WAZUH_INDEXER_IP>:9200

Ornek cikti asagidaki gibiyse kurulumun gerceklestigini kabul edebiliriz.

“name" : "node-1",
"cluster_name" : "wazuh-cluster",

"cluster_uuid" : "095JEW-0RJSFKLz5wmo5PA",
"version" : {

"number" : "7.10.2",

"build_type" : "rpm",



"build_hash" : "db90a415ff2fd428b4f7b3f800a51dc229287ch4",
"build_date" : "2023-06-03T06:24:25.1124155032",
"build_snapshot" : false,
"lucene_version" : "9.6.0",
"minimum_wire_compatibility_version" : "7.10.0",
"minimum_index_compatibility_version" : "7.0.0"

}

"tagline" : "The OpenSearch Project: https://opensearch.org/"

}

Parola ve IP degerini tekrar degistirerek asagidaki komutla nodelarinizi test edebilirsiniz.

curl -k -u admin:<ADMIN_PASSWORD> https://<WAZUH_INDEXER_IP>:9200/_cat/nodes?v
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