Guest'i Hazirlamak

Bu noktada Cuckoo ana bilgisayar bilesenini yapilandirmis olmalisiniz ve kétli amach yazilim
yurdtme icin kullanacaginiz sanal makinelerin sayisini ve adlarini tasarlamis ve tanimlamis
olmalisiniz. Simdi bu makineleri olusturmanin ve uygun sekilde yapilandirmanin zamani geldi.
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Sanal Makineyi Olusturmak

Sanallastirma yaziliminizi dogru bir sekilde kurduktan sonra, ihtiyaciniz olan tim sanal makineleri
olusturabilirsiniz.

Sanallastirma yaziliminizi kullanmak ve yapilandirmak, bu kilavuzun kapsami disindadir.

Sanallastiriimis ortaminizi nasil tasarlayip olusturacaginiza dair bazi ipuclari ve dustnceleri

Sandboxing boélimunde bulabilirsiniz.

64-bit Windows 7 veya Windows XP sanal makineleri énerilir. Windows 7 icin Kullanici Erisim
Kontroli'ni devre disi birakmaniz gerekecektir. 2.0-rc2 siuruminde degistirildi: Eskiden
Windows XP bir konuk VM olarak onerilirdi, ancak ginimuzde 64-bit Windows 7 makinesi
cok daha iyi sonuclar vermektedir.

KVM Kullanicilart - Kesinlikle snapshot'lari destekleyen bir hard disk goérinti formati
sectiginizden emin olun. Daha fazla bilgi icin Sanal Makineyi Kaydetme bélimune bakin.

Sanal makine olusturulurken, Cuckoo'nun belirli bir yapilandirmaya ihtiyaci yoktur. ihtiyaclariniza
en uygun secenekleri secebilirsiniz.

Cuckoo'yu sanallastirilmis Windows sisteminizde duzgin calistirmak icin bazi gerekli yazilimlari ve
kUtuphaneleri kurmaniz gerekecektir.


https://acikkaynak.lastguard.com.tr/1d0ee963e1cb4762bd95ef257007ff1c?pvs=25#0e89b39496934c02855c175d5de6cde4

Python Kurulumu

Cuckoo konuk bileseninin dlzgln calisabilmesi icin Python kesin bir gerekliliktir.

Resmi web sitesinden uygun Windows yukleyicisini indirebilirsiniz. Bu durumda da Python 2.7 tercih
edilir.

Bazi Python katliphaneleri ise Cuckoo konuk bilesenine bazi ek o6zellikler saglamak icin istege
baghdir. Bunlar sunlari icerir:

e Python Pillow: Analiz sirasinda Windows masaustinin ekran goéruntdlerini almak icin
kullanilir.

Bunlar, Cuckoo'nun dizgln calismasi icin kesin olarak gerekliligi olmayan ancak tim mevcut
Ozelliklere erismek istiyorsaniz bunlari kurmanizi énerdigimiz kittphanelerdir. Python strimuntze
gore dogru paketleri indirip kurdugunuzdan emin olun.



Ek Yazilimlar

Bu noktada, Cuckoo'nun dlzgin calismasi icin gerekli olan her seyi kurmus olmalisiniz.

Hangi tlr dosyalari analiz etmek istediginize ve hangi tirde bir kumlu Windows ortaminda koétu
amach yazilim orneklerini calistirmak istediginize bagli olarak tarayicilar, PDF okuyucular, ofis
paketleri vb. gibi ek yazilimlari kurabilirsiniz. Ek yazilimlarin ‘otomatik glincelleme' veya
'‘glncellemeleri kontrol et' 6zelligini devre disi birakmay! unutmayin.

Bu tamamen size ve ihtiyaclariniza baglidir. Sandboxing bélimunt okuyarak bazi ipuclan
alabilirsiniz.


https://acikkaynak.lastguard.com.tr/books/baslangic-UHj/chapter/sandboxing

Network Konfigurasyonu

Simdi sanal makineniz icin ag kurma zamani geldi.

Windows Ayarilan

Sanal makinenin temel ag yapilandirmasini yapilandirmadan 6nce, Windows icinde bazi ayarlari
dizenlemek isteyebilirsiniz.

Yapilmasi gereken en 06nemli seylerden biri, Windows Guvenlik Duvari'ni ve Otomatik
GuUncellemeler'i devre disi birakmaktir. Bunun nedeni, bunlarin normal kosullar altinda kétt amach
yazilimin davranisini etkileyebilecegi ve Cuckoo tarafindan gerceklestirilen ag analizini, baglantilari
birakarak veya gereksiz istekleri icerecek sekilde kirletebilecegidir.

Bu ayarlari Windows'un Denetim Masasi'ndan asagidaki resimde gosterildigi gibi yapabilirsiniz:
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Virtual Networking

Simdi sanal makinenizin internet'e veya yerel adiniza erisebilmesi icin nasil yapilandirilacagina
karar vermeniz gerekiyor.

Onceki surimlerde Cuckoo, Ana Bilgisayar ve Konuklar arasinda veri alisverisi icin paylasilan
klasorleri kullanirken, 0.4 stGrimUnden itibaren basit bir XMLRPC protokoll kullanarak ag Uzerinden
calisan Ozel bir ajani benimsemektedir.

Bu dlizgln calisabilmesi icin makinenizin agini dyle yapilandirmaniz gerekecek ki Host ve Guest
iletisim kurabilsin. Sanal agin dogru bir sekilde kurulup kurulmadigini kontrol etmek igin bir konugu
ping ile test etmek iyi bir uygulamadir. Konugunuz icin yalnizca statik IP adresleri kullanin, ¢inku
Cuckoo DHCP'yi desteklemez ve kullanmak kurulumunuzu bozacaktir.

Bu asama, kendi gereksinimlerinize ve sanallastirma yaziliminizin 6zelliklerine cok baghdir.

Sanal ag, Cuckoo icin hayati bir bilesendir, ana bilgisayar ile konuk arasinda baglanti almak
icin gercekten emin olmalisiniz. Kullanicilar tarafindan bildirilen sorunlarin cogu, sanal
aglarinin yanhs yapilandiriimasiyla ilgilidir. Eger bundan emin degilseniz, sanallastirma
yaziliminizin dokimanini kontrol edin ve baglantiyl ping ve telnet ile test edin.

Tavsiye edilen kurulum, dogru yoénlendirme ile bir Host-Only ag duzeni kullanmaktir. Bu tir ag
yonlendirmeleri hakkinda daha fazla bilgi, ana makine kurulumunun bir parcasi olan Per-Analysis

Network Routing bélumunde bulunabilir.


https://acikkaynak.lastguard.com.tr/books/kurulum/page/per-analysis-network-routing-ve-basit-global-routing
https://acikkaynak.lastguard.com.tr/books/kurulum/page/per-analysis-network-routing-ve-basit-global-routing

Agent Kurulumu

Surim 0.4'ten itibaren Cuckoo, Gast icinde calisan ve iletisimi ve veri alisverisini Host ile ydneten
6zel bir ajan kullanir. Bu ajanin cesitli platformlarda calisabilmesi icin tasarlanmis olmasi, bu
nedenle Windows, Android, Linux ve Mac OS X Ulzerinde kullanabilirsiniz. Cuckoo'nun dizgin
calisabilmesi icin bu ajani kurmaniz ve calistirmaniz gerekecek.

Oldukca basit.

$CWD/agent/ dizininde agent.py dosyasini bulacaksiniz. Bu dosyayl Guest isletim sistemine
kopyalayin (istediginiz sekilde, belki gecici bir paylasilan klasér veya ana bilgisayardaki bir web
sunucusundan indirerek, bu sonuncusunu o&nerilir) ve calistirin. Ajan, ana bilgisayarin iletisim
kurabilecegi klicUk bir APl sunucusunu baslatacaktir.

Windows Uzerinde basitce komut dosyasini baslatmak, ayni zamanda bir Python penceresi de
baslatacaktir; eger bunu gizlemek istiyorsaniz dosyay! agent.py 'den agent.pyw olarak yeniden
adlandirabilirsiniz, bu da konsol penceresinin baslamasini engeller.

Eger Windows'un baslangicinda betigin baslatiimasini istiyorsaniz, dosyay! Baslangic klasérine
yerlestirin.



Sanal Makineyi Kaydetmek

Simdi sanal makinenizi bir anhik gértintd durumuna kaydetmeye hazir olmalisiniz.

Bunu yapmadan 6nce, onu nazikce yeniden baslattiginizdan ve su anda calistigindan, Cuckoo'nun
ajaninin calistigindan ve Windows'un tamamen basladigindan emin olun.

Simdi makineyi kaydetmeye devam edebilirsiniz. Bunun nasil yapilacagi acikca kullandiginiz
sanallastirma yazilimina baghdir.

Eger asagidaki adimlari dizgin bir sekilde takip ederseniz, sanal makineniz Cuckoo tarafindan
kullaniimaya hazir olacaktir.

Virtualbox

VirtualBox'u seciyorsaniz, anlk goértntuyU grafik araylzden veya komut satirindan alabilirsiniz:

$ VBoxManage snapshot "<Name of VM>" take "<Name of snapshot>" --pause

Anlik gérinti olusturma islemi tamamlandiktan sonra makineyi kapatip geri yukleyebilirsiniz:

$ VBoxManage controlvm "<Name of VM>" poweroff
$ VBoxManage snapshot "<Name of VM>" restorecurrent

KVM

Eger KVM'i kullanmaya karar verdiyseniz, oncelikle sanal makineleriniz icin anhk géruntuler
destekleyen bir disk formati kullandiginizdan emin olmalisiniz. Libvirt araclar varsayilan olarak
RAW sanal diskler olusturur, ve cunkl bizim anhk goérintllere ihtiyacimiz var, QCOW2 veya LVM
kullanmaniz gerekecek. Bu kilavuzun kapsami icin QCOW2'yi benimsemekteyiz, ki bu LVM'den daha
kolay kuruludur.

Bu tdr bir sanal diski dogru bir sekilde olusturmanin en kolay yolu, libvirt paketi tarafindan
saglanan araclarn kullanmaktir. Virsh'i tercih ediyorsaniz komut satiri araylzinid veya gulzel bir GUI



icin virt-manager'i kullanabilirsiniz. QCOW?2 formatinda dogrudan olusturabilirsiniz, ancak RAW bir
diskiniz varsa bunu su sekilde donusturebilirsiniz:

$ cd /your/disk/image/path
$ gemu-img convert -O qcow?2 your_disk.raw your_disk.qcow?2

Simdi VM taniminizi asagidaki gibi dizenlemeniz gerekiyor:

$ virsh edit "<Name of VM>"

Disk bolimuna bulun, su sekilde gérinuyor:

<disk type='file' device="disk'>
<driver name='gemu’ type="'raw'/>
<source file='/your/disk/image/path/your_disk.raw'/>
<target dev='hda' bus='ide'/>
<address type='drive' controller='0' bus='0"' unit='0'/>
</disk>

“type”'I gcow?2 olarak degistirin ve “source file”'l gcow2 disk goruntinize degistirin, su sekilde:

<disk type='file' device='disk'>
<driver name='gemu' type="'qcow2'/>
<source file='/your/disk/image/path/your_disk.qcow2'/>
<target dev='hda' bus='ide'/>
<address type='drive' controller='0' bus='0"' unit='0"'/>
</disk>

Simdi sanal makinenizi test edin, eger her sey calisiyorsa Cuckoo Agent calistirirken sanal makineyi
anlik olarak hazirlayin. Bu, sanal makineyi anlik alirken calisir durumda olmasi gerektigi anlamina
gelir. Ardindan, onu kapatabilirsiniz. Asagidaki komutla nihayet bir anlik gérinta alabilirsiniz:

$ virsh snapshot-create "<Name of VM>"

Birkac anlik gérintu almak hatalara neden olabilir:



ERROR: No snapshot found for virtual machine VM-Name

VM anlik gortntuleri asagidaki komutlarla yonetilebilir:

$ virsh snapshot-list "VM-Name"
$ virsh snapshot-delete "VM-Name" 1234567890

Vmware Workstation

Eger VMware Workstation kullanmaya karar verdiyseniz, anhlk gortntiyd grafik kullanic
arayuzunden veya komut satirindan alabilirsiniz:

$ vmrun snapshot "/your/disk/image/path/wmware_image_name.vmx"
your_snapshot _name

Burada your snapshot name, anlik goéruntl icin sectiginiz addir. Ardindan makineyi GUI veya
komut satirindan kapatin:

$ vmrun stop "/your/disk/image/path/wmware_image_name.vmx" hard



Sanal Makinenin Klonlanmasi

Eger birden fazla sanal makine kullanmayi planliyorsaniz, simdiye kadar yapilan tim adimlari
tekrarlamaya gerek yok: onu klonlayabilirsiniz. Bdylece, tim gereksinimleri zaten yUklenmis olan
orijinal sanal Windows'un bir kopyasina sahip olacaksiniz.

Yeni sanal makine ayni zamanda orijinalin tim ayarlarini icerecektir, ki bu da iyi degildir. Simdi, bu

yeni makine icin Network Konfiglrasyonu, Agent Kurulumu ve Sanal Makineyi Kaydetmek
adimlarini tekrarlayarak devam etmeniz gerekiyor.


https://acikkaynak.lastguard.com.tr/books/kurulum/page/network-konfigurasyonu
https://acikkaynak.lastguard.com.tr/books/kurulum/page/agent-kurulumu
https://acikkaynak.lastguard.com.tr/books/kurulum/page/sanal-makineyi-kaydetmek

Linux Host Kurulumu

Oncelikle, makine platformunuz icin ana bilgisayar tarafindaki ag yapilandirmasini hazirlayin.
Ornegin, VirtualBox'l host-only arabirimleriyle kullaniyorsaniz ve vboxnetO arabiriminiz varsa, ek
bagimhliklari kurmaniza gerek yoktur.

QEMU kullaniyorsaniz, ana bilgisayarda ek bagimhliklari kurmaniz gerekebilir:

$ sudo apt install uml-utilities bridge-utils

Ardindan, arabirimini yapilandirmak icin sanal makinelerin listesini conf/gemu.conf'dan alin.
Ornegin, ubuntu_x32, ubuntu_x64, ubuntu_arm, ubuntu_mips, ubuntu_mipsel vb. Her bir VM igin,
kék olarak baslatmak zorunda kalmamak icin ana bilgisayarda bir ag tap arabirimi 6nceden
yapilandirin, érnegin:

$ sudo tunctl -b -u cuckoo -t tap_ubuntu_x32
$ sudo ip link set tap_ubuntu_x32 master br0
$ sudo ip link set dev tap_ubuntu_x32 up

$ sudo ip link set dev br0O up

$ sudo tunctl -b -u cuckoo -t tap_ubuntu_x64
$ sudo ip link set tap_ubuntu_x64 master br0
$ sudo ip link set dev tap_ubuntu_x64 up

$ sudo ip link set dev br0 up

Cuckoo'yu farkli bir kullanici olarak calistirtyorsaniz, -u'dan sonraki "cuckoo" ifadesini kendi
kullanici adinizla degistirin.

x32/x64 Ubuntu 18.04 Linux Guest’i Hazirlamak

Agent’in otomatik olarak basladigindan emin olun. En kolay yol, crontab'a eklemektir:



$ sudo crontab -e
@reboot python /path/to/agent.py

Sanal makine icerisinde bagimliliklari ytkleyin:

$ sudo apt-get install systemtap gcc patch linux-headers-$(uname -r)

Kernel debugging symbols kurun:

$ sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys
C8CAB6595FDFF622

$ codename=$(Isb_release -cs)
$ sudo tee /etc/apt/sources.list.d/ddebs.list << EOF

deb http://ddebs.ubuntu.com/ ${codename} main restricted universe
multiverse

#deb http://ddebs.ubuntu.com/ ${codename}-security main restricted
universe multiverse

deb http://ddebs.ubuntu.com/ ${codename}-updates main restricted universe
multiverse

deb http://ddebs.ubuntu.com/ ${codename}-proposed main restricted universe
multiverse
EOF

$ sudo apt-get update
$ sudo apt-get install linux-image-$(uname -r)-dbgsym

(Debian 9 amd64 icin) Kernel debugging symbols kurun:

$ sudo apt-get install linux-image-$(uname -r)-dbg

SystemTap tapset'i dizeltin, béylece Cuckoo analyzer ciktiyr dlizgtn bir sekilde ¢dzebilir:

$ wget
https://raw.githubusercontent.com/cuckoosandbox/cuckoo/master/stuff/systemt
ap/expand_execve_envp.patch



$ wget
https://raw.githubusercontent.com/cuckoosandbox/cuckoo/master/stuff/systemt
ap/escape_delimiters.patch

$ sudo patch /usr/share/systemtap/tapset/linux/sysc_execve.stp <
expand_execve_envp.patch

$ sudo patch /usr/share/systemtap/tapset/uconversions.stp <
escape_delimiters.patch

Kernel extension’i derleyin:

$ wget
https://raw.githubusercontent.com/cuckoosandbox/cuckoo/master/stuff/systemt
ap/strace.stp

$ sudo stap -p4 -r $(uname -r) strace.stp -m stap_ -v

Derleme islemi tamamlandiginda ayni klasérde stap_.ko dosyasini gérmelisiniz. Simdi STAP kernel
extension’i asagidaki gibi test edebilirsiniz:

$ sudo staprun -v ./stap_.ko

Cikti asagidaki gibi olmaldir:

staprun:insert_ module:x Module stap_ inserted from file path_to_stap .ko

stap_.ko dosyasini /root/.cuckoo dizinine yerlestirmelisiniz:

$ sudo mkdir /root/.cuckoo
$ sudo mv stap_.ko /root/.cuckoo/

Eger varsa, sanal makinedeki gtvenlik duvarini devre disi birakin:

$ sudo ufw disable

Sanal makine icinde NTP'yi devre disi birakin:



$ sudo timedatectl| set-ntp off

istege bagli - 6nceden yiiklenmis yazilim ve konfiglrasyonlari kaldirin:

$ sudo apt-get purge update-notifier update-manager update-manager-core
ubuntu-release-upgrader-core

$ sudo apt-get purge whoopsie ntpdate cups-daemon avahi-autoipd avahi-
daemon avahi-utils

$ sudo apt-get purge account-plugin-salut libnss-mdns telepathy-salut

Linux guest sistemini statik IP adresleriyle yapilandirmak &nerilir. KonfigUrasyondaki makine
girisinin dogru IP adresine sahip oldugundan ve platform degiskeninin linux olarak ayarlandigindan
emin olun. VM yapilandirildiktan sonra bir anlik géruntl olusturun. Simdi analiz icin haziriz.



