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Python Kutuphanelerinin
Kurulumu (Ubuntu/Debian
tabanli Linux dagitimlarr)

Cuckoo ana bilgisayar bilesenleri tamamen Python'da yazilmistir, bu nedenle uygun bir Python
sdrimundn yukld olmasi gereklidir. Su an sadece Python 2.7 tamamen destekleniyor. Python'in
eski sirimleri ve Python 3 sUrimleri desteklenmemektedir.

Cuckoo'nun dizgun bir sekilde yuklenmesi ve calistiriimasi icin apt depolarindaki asagidaki yazilim
paketlerine ihtiyac vardir:

$ sudo apt-get install python python-pip python-dev libffi-dev libssl-dev
$ sudo apt-get install python-virtualenv python-setuptools
$ sudo apt-get install libjpeg-dev zliblg-dev swig

Django tabanli web arayizind kullanabilmek icin MongoDB gereklidir:

$ sudo apt-get install mongodb

Veritabani olarak PostgreSQL'i kullanmak icin, PostgreSQL'in de yUklenmesi gerekecektir:

$ sudo apt-get install postgresql libpg-dev

KVM'i makine modull olarak kullanmak isterseniz KVM'i yiklemeniz gerekecektir:

$ sudo apt-get install gemu-kvm libvirt-bin ubuntu-vm-builder bridge-utils
python-libvirt

XenServer'l kullanmak isterseniz XenAPl Python paketini yiklemeniz gerekecektir:



$ sudo pip install XenAPI

SSL/TLS olusturulan trafigi engellemek icin mitm yardimci modulini kullanmak istiyorsaniz,
mitmproxy'i yUklemeniz gerekecektir. YUkleme talimatlar icin lGtfen mitmproxy web sitesine
basvurun. LUtfen unutmayin ki mitmproxy'in en son sdrimu Python 3.6 veya daha yuksegini
gerektirdiginden, Cuckoo'nun Python 2.7 ortamindan izole etmek icin ayr bir sanal ortamda
yuklemek gereklidir. Mitmproxy'i ayrn bir sanal ortamda yukledikten sonra, Cuckoo
yapilandirmasina binary vyolunu dahil edin, eger sanal ortam /tmp/mitmproxy3 ise
/tmp/mitmproxy3/bin/mitmdump seklinde ayarlayin.



Python Kutuphanelerinin
Kurulumu (Mac OS X)

Mac OS icin kurulum, Ubuntu/Debian'da yapilan kurulumun coguyla aynidir, tek fark brew paket
yoneticisini kullaniyor olmamiz. Gerekli bagimhliklari asagidaki gibi yukleyin:

brew install libmagic cairo pango openssl

Buna ek olarak, yara-python'in basarili bir sekilde derlenebilmesi icin openssl baslik dosyalarini
standart GCC/Clang include dizininde bulundurmaniz da gerekecektir. Bu asagidaki gibi yapilabilir:

$ cd /usr/local/include
$ In -s ../Jopt/openssl/include/openssl .



Sanallastirma Uygulamasi

Cuckoo Sandbox, cogu sanallastirma yazilimi ¢6zimUnU destekler.

Bu rehber icin varsayalim ki VirtualBox kurulu (bu varsayilan olarak gelir), ancak bu sandbox'in
yurttilmesi ve genel yapilandirmasini etkilemez.

Sanallastirma yaziliminizin secimi, yapilandiriimasi ve yurutllmesi konusundaki 6zgUurlik tamamen
size aittir. VirtualBox'l tercih etmeye karar verirseniz, dagitiminiza uygun paketi resmi indirme
sayfasindan alabilirsiniz. LUtfen Ubuntu LTS makinenize en son VirtualBox surimint nasil
kuracaginizi bulmak icin asagidaki komutlari kullanin.

Cuckoo, VirtualBox 4.3, 5.0, 5.1 ve 5.2'yi destekler:

$ echo deb http://download.virtualbox.org/virtualbox/debian xenial contrib | sudo
tee -a /etc/apt/sources.list.d/virtualbox.list

$ wget -q https://www.virtualbox.org/download/oracle_vbox_2016.asc -O- | sudo
apt-key add -

$ sudo apt-get update

$ sudo apt-get install virtualbox-5.2




tcpdump Kurulumu

Malware'nin yurittilme sirasinda gerceklestirdigi ag etkinligini yakalamak ve bu trafigi bir dosyaya
dékmek icin uygun sekilde yapilandiriimis bir ag dinleyiciye ihtiyaciniz olacaktir.

Varsayilan olarak, Cuckoo, 6nde gelen acik kaynak ¢6zimu olan tcpdump'i kullanir.

Ubuntu'da kurulumu yapmak igin:

$ sudo apt-get install tcpdump apparmor-utils
$ sudo aa-disable /usr/sbin/tcpdump

AppArmor profil devre disi birakma (aa-disable komutu) yalnizca varsayilan CWD dizinini
kullandiginizda gereklidir, aksi takdirde AppArmor gercek PCAP dosyalarinin olusturulmasini

engeller (bkz. tcpdump Permission Denied hatasi).

AppArmor devre disi birakilmis (6rnegin Debian gibi) Linux platformlari icin tcpdump'u kurmak icin
asagidaki komut yeterlidir:

$ sudo apt-get install tcpdump

Tcpdump, root ayricaliklarini gerektirir, ancak Cuckoo'nun root yetkileriyle calismasini istemediginiz
icin binary dosyasina belirli Linux yetkileri ayarlamalisiniz:

$ sudo groupadd pcap

$ sudo usermod -a -G pcap cuckoo

$ sudo chgrp pcap /usr/sbin/tcpdump

$ sudo setcap cap_net _raw,cap_net admin=eip /usr/sbin/tcpdump

Son komutun sonuclarini su sekilde dogrulayabilirsiniz:

$ getcap /usr/sbin/tcpdump
/usr/sbin/tcpdump = cap_net _admin,cap_net raw+eip


https://acikkaynak.lastguard.com.tr/books/sikca-sorulan-sorular/page/tcpdump-permission-denied-hatasi

Eger setcap yuklu degilse, asagidaki komutla yukleyebilirsiniz:

$ sudo apt-get install libcap2-bin

Aksi takdirde (tavsiye edilmez), asagidaki komutu kullanabilirsiniz:

$ sudo chmod +s /usr/sbin/tcpdump

Lutfen unutmayin ki setcap yontemi dahi, potansiyel glvenlik aciklari nedeniyle, sistemin diger
guvenilir olmayan potansiyel kullanicilarina sahip oldugu durumlarda tamamen glvenli degildir.
Cuckoo'yu ayrilmis bir sistemde veya ayricalikli tcpdump yuritmesinin baska sekilde sinirli oldugu
glvenilir bir ortamda c¢alistirmanizi tavsiye ederiz.



Volatility Kurulumu

Volatility, bellek doktlintilerinde adli analiz yapmak icin istege bagl bir aractir. Cuckoo ile
birlestirildiginde, isletim sisteminde derin degisikliklere iliskin ek goruntrlik saglayabilir ve
Cuckoo'nun analizérinin izleme alanindan kacan kokkit teknolojisinin varligini tespit edebilir.

Dogru calisabilmesi icin Cuckoo'nun en azindan Volatility 2.3 sGrimUnU gerektirdigini, ancak en son
strimu olan Volatility 2.5'i 6nerdigini unutmayin. Resmi depolarindan indirebilirsiniz.

Kurulum talimatlari icin Volatility belgelerine basvurun.



M2Crypto Kurulumu

M2Crypto kituphanesi su anda yalnizca SWIG yukld oldugunda desteklenmektedir. Ubuntu/Debian
benzeri sistemlerde bu islem asagidaki gibi gergeklestirilebilir:

$ sudo apt-get install swig

Sistemde SWIG bulunuyorsa, M2Crypto asagidaki gibi yuklenir:

$ sudo pip install m2crypto==0.24.0



guacd Kurulumu

guacd, Cuckoo web araylzindeki uzaktan kontrol islevselligi icin RDP, VNC ve SSH ceviri katmanini
saglayan istege bagl bir hizmettir.

Bu olmadan, uzaktan kontrol calismaz. 0.9.9 sirimu ve Uzeri surimler calisacaktir, ancak en son
stirimuU yuklemenizi 6neririz. Ubuntu 17.04 makinesinde asagidaki komut, 0.9.9-2 sGrimdnu
yukleyecektir:

$ sudo apt install libguac-client-rdpO libguac-client-vncO libguac-client-ssh0
guacd

Sadece RDP destegi istiyorsaniz, libguac-client-vncO ve libguac-client-ssh0 paketlerinin kurulumunu
atlayabilirsiniz.

Eger eski bir dagitim kullaniyorsaniz veya sadece en son strimu kullanmak istiyorsaniz (6nerimiz),
asagidaki komut en son surimu (0.9.14) kaynaktan derleyecektir:

$ sudo apt -y install libcairo2-dev libjpeg-turbo8-dev libpng-dev libossp-uuid-dev
libfreerdp-dev

$ mkdir /ftmp/guac-build && cd /tmp/guac-build

$ wget https://www.apache.org/dist/guacamole/0.9.14/source/guacamole-server-
0.9.14.tar.gz

$ tar xvf guacamole-server-0.9.14.tar.gz && cd guacamole-server-0.9.14

$ ./configure --with-init-dir=/etc/init.d

$ make && sudo make install && cd ..

$ sudo ldconfig

$ sudo /etc/init.d/guacd start

Kaynaktan kurulum yaparken, paket yéneticinizden herhangi bir libguac kitiphanesinin baska bir
stUrimUndn yukli olmadigindan emin olun; aksi takdirde uyumsuzluklardan kaynaklanan sorunlarla
karsilasabilir ve guacd'nin cokmesine neden olabilir.

Ayrica, Guacamole tarafindan aciga cikarilan Cuckoo Control islevselliginden yararlanmak icin
VirtualBox Extension Pack'in de kurulu olmasi gerektigini unutmayin.



Kullanici Olusturma

Cuckoo'yu kendi kullanicinizdan calistirabilir veya yalnizca sandbox kurulumunuz icin ayrilan yeni
bir kullanici olusturabilirsiniz. Cuckoo'yu calistiran kullanicinin, sanal makineleri olusturup
calistirmak icin kullanacaginiz kullanici ile ayni olmasini saglayin (en azindan VirtualBox
durumunda), aksi takdirde Cuckoo, bu sanal makineleri tanimlayip baslatamaz.

Yeni kullanici olusturmak igin:

$ sudo adduser cuckoo

Eger VirtualBox kullaniyorsaniz, yeni kullanicinin "vboxusers" grubuna (veya VirtualBox'u
calistirmak icin kullandiginiz grubuna) ait oldugundan emin olun:

$ sudo usermod -a -G vboxusers cuckoo

Eger KVM veya baska bir libvirt tabanli modul kullaniyorsaniz, yeni kullanicinin "libvirtd" grubuna
(veya Linux dagitiminizin libvirt'i calistirmak icin kullandigi gruba) ait oldugundan emin olun:

$ sudo usermod -a -G libvirtd cuckoo



Dosya Sinirini Arttirma

SSS girdisinde belirtildigi gibi IOError: [Errno 24] Too many open files hatasi ile karsilasiimasi
durumunda, Cuckoo'yu baslatmadan 6nce dosya sayisi sinirlarini artirmak istenebilir; aksi takdirde,
isletim sistemi tarafindan izin verilenden daha fazla dosya acilmasi nedeniyle bazi 6rneklerin raporu
dlizgin islenemeyebilir.


https://acikkaynak.lastguard.com.tr/books/sikca-sorulan-sorular/page/ioerror-errno-24-too-many-open-files

Cuckoo’yu Kurma

Cuckoo'nun en son sdariumunt kurmak oldukc¢a basittir. Ancak, Cuckoo'yu kurmaya calisirken
genellikle eski sirimlerle karsilasilan sorunlari dnlemek icin ilk olarak pip ve setuptools

kdtiphanelerini guncellemek dnerilir (ayrica DistributionNotFound / No distribution matching the

version.. hatasi icin bakiniz).

Cesitli Python bagimliliklarini olusturmak icin gerekli olan bir veya daha fazla sistem

paketinin eksik olma olasiligi oldukca yUksektir. Bu tur sorunlari ¢cézmek icin gereksinimleri

tekrar okuyun.

$ sudo pip install -U pip setuptools
$ sudo pip install -U cuckoo

Yukaridaki ydntemle, isletim sisteminizde Cuckoo'nun genel bir kurulumu genellikle sorunsuz
calisir, ancak Cuckoo'yu bir virtualenv 'e kurmanizi siddetle éneririz. virtualenv 'e kurmak icin:

$ virtualenv venv

$ . venv/bin/activate

(venv)$ pip install -U pip setuptools
(venv)$ pip install -U cuckoo

Environment’a (virtualenv'ler vb.) bagli olarak, pip'in hangi sirimunu kullanmaniz
gerektigini belirtmeniz gerekebilir. Yukaridaki komutlardaki pip'i sadece pip2 ile degistirin.

virtualenv kullanmanin bazi nedenleri:

e Cuckoo'nun bagimhliklari tamamen gincel olmayabilir, ancak bilinen bir sekilde dlizgin
calisan bir sirime sabitlenebilir.

e Sistem Uzerinde ylUklenmis diger yazilimlarin bagimliliklari, uyumsuz strim gereksinimleri
nedeniyle Cuckoo'nun gereksinim duyduklariyla cakisabilir (ve evet, Cuckoo en son
surimu destekliyor olsa bile, diger yazilim basitce daha eski bir sirime sabitlenmis
olabilir).

e Virtualenv , kok kullanici olmayan kullanicilara ek paketler kurma veya Cuckoo'yu daha
sonradan glncelleme olanagi saglar.


https://acikkaynak.lastguard.com.tr/books/sikca-sorulan-sorular/page/distributionnotfound-no-distribution-matching-the-version-hatasi
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https://acikkaynak.lastguard.com.tr/books/kurulum/page/python-kutuphanelerinin-kurulumu-ubuntudebian-tabanli-linux-dagitimlari

Basitce sdylemek gerekirse, virtualenv genel olarak en iyi uygulama olarak kabul edilir.



Cuckoo'yu Dosyadan Kurma

Cuckoo Paketi'nin bir kopyasini indirip cevrimdisi olarak kurarak, Cuckoo'yu dnbellekteki bir
kopyayi kullanarak kurabilir ve/veya gelecekteki mevcut Cuckoo strimlerinin bir yedek kopyasina
sahip olabilirsiniz. Ayrica, boyle bir tarball't web sitemizden indirme secenegi de bulunmaktadir.

Cuckoo ve tum bagimliliklarinin tarball'int manuel olarak edinmek su sekilde yapilabilir:

$ pip download cuckoo

Cuckoo-2.0.0.tar.gz (veya en son yayinlanan kararli sirime bagh olarak daha yiksek bir numara)
adinda bir dosya elde edeceksiniz, ayrica tim bagimhliklari da icerir (6rnegin, alembic-0.8.8.tar.gz ).

Tam olarak bu strimu kurmak, pip'i dogrudan kullanarak kurulum yaparken asina oldugunuz
sekilde yapilabilir, ancak bu sefer tarball'in dosya adini kullanarak:

$ pip install Cuckoo-2.0.0.tar.gz

internet baglantisinin olmadidi sistemlerde, $ pip download cuckoo komutu, gerekli tim
bagimliliklari getirmek icin kullanilabilir ve bu sekilde teorik olarak Cuckoo'yu tamamen c¢evrimdisi
olarak bu dosyalari kullanarak kurmak mimkuan olmalidir, yani séyle bir seyi yuritme yetenegine
sahip olmalisiniz:

$ pip install *.tar.gz



Cuckoo Working Directory ve
Konfigurasyonu

Yeni sirim 2.0.0'da yeni bir konsept olan Cuckoo Working Directory tanitildi. Bu noktadan itibaren,
Cuckoo'nun vyapilandirilabilir tim bilesenleri, olusturulan veriler ve sonuclar bu dizinde
depolanmaktadir. Bu dosyalar arasinda sunlar bulunabilir ancak bunlarla sinirl degildir:

Yapilandirma

Cuckoo imzalari

Cuckoo Analizoru

Cuckoo Ajani

Yara kurallari

Cuckoo Depolama (analiz sonuclarinin gittigi yer)
e Ve daha fazlasi...

Cuckoo Working Directory , Cuckoo'nun dnceki yaklasimina gére birka¢ avantaj sunmaktadir. ilerleyen
bolimlerde, Cuckoo Calisma Dizini'nin (CWD) cesitli gunlik engelleri nasil astigini inceleyecegiz.

Eger Cuckoo kurulumunuzu daha yeni bir sirime glncellediyseniz, yapilandirmanizin yedegini
almaniz, Cuckoo 6rneginizi glincellemeniz ve yapilandirmanizi ya geri yiklemeniz ya da tamamen
yeniden uygulamaniz gereken bir sorunla karsilasmis olabilirsiniz.

CWD 'nin tanitilmasi ile bu glncelleme kabusu bitmis oluyor.

Cuckoo'yu ilk kez calstirdiginizda, cwbD kontrolU sizin icin otomatik olarak olusturulur, bu asagi
yukari su sekilde gerceklesir:

$ cuckoo -d
AV AN A\ A AV AN
A A 1 A A A

FANNY AN AN/ AN [T NN AN AN
FINNN NN STHTNNN LT TN AN
FEENNNN_ S ST NNN TN T 17NNV
FEE N el N TN [ 11D THirr 1l
i 11t FINNN L1 T 117

111 I 11T [ETNNN LT 1117




/11 NI NTTT NI \N\NTHT NI\
V N AY; N_I L\ \V /' /

Cuckoo Sandbox 2.0.0
www.cuckoosandbox.org
Copyright (c) 2010-2017

Welcome to Cuckoo Sandbox, this appears to be your first run!
We will now set you up with our default configuration.

You will be able to modify the configuration to your likings

by exploring the /home/cuckoo/.cuckoo directory.

Among other configurable things of most interest is the
new location for your Cuckoo configuration:
/home/cuckoo/.cuckoo/conf

Cuckoo has finished setting up the default configuration.
Please modify the default settings where required and
start Cuckoo again (by running “cuckoo™ or "cuckoo -d’).

Bilgi mesajlar tarafindan belirtildigi gibi, CcwbD 'nizi artik varsayilan olarak ~/.cuckoo seklinde
bulabileceksiniz, yani /nome/cuckoo/.cuckoo . Bildiginiz gibi tim yapilandirma dosyalarini $CwbD/conf
dizininde bulabilirsiniz. Yani, $CWD/conf/cuckoo.conf , $CWD/conf/virtualbox.conf VDb.

Simdi, cwbD dizini Cuckoo'nun kendisinin bir parcasi olmadigindan, yani Git deposunun veya en son
surimlerden birinin bir parcasi olmadigindan, cwbD 'yi ellemeye gerek kalmadan Cuckoo'yu
yukseltebileceksiniz. (Tabii ki, gincellenmis bir Yapilandirma gerektiren bir guncelleme yuklenirse,
yapilandirma dosyalarini kendisi Uzerine yazmak yerine Cuckoo kullaniciyr bununla ilgili olarak
yonlendirecektir).



CWD Yolu

Her ne kadar cwbD varsayilan olarak ~/.cuckoo olarak belirlenmis olsa da, bu yol tamamen
yapilandirilabilir. Asagida, Cuckoo'nun cwbD 'yi belirlemek icin 6ncelik sirasi listelenmistir.

e " ——cwd komut satiri secenegdi araciligiyla (6rnegin, --cwd ~/.cuckoo ).”

e " CUCKOO ortam degiskeni araciligiyla (6rnegin, export CUCKOO=~/.cuckoo ).”

e " CUCKOO_CcwD ortam degiskeni araciligiyla.”

e "Eger mevcut dizin bir cwbD ise (6rnegin, cd ~/.cuckoo, bu dizinde bir CWD
olusturuldugunu varsayarsak).”

e "Varsayilan olarak, ~/.cuckoo .”

Farkli cwbD yollarini kullanarak, ayni Cuckoo kurulumunu kullanarak farkli yapilandirmalara sahip
birden fazla Cuckoo 6rnegini calistirmak mumkindir. Ornedin, Windows analizi ve Android analizi
gibi iki veya Uc¢ ayri Cuckoo kurulumuna ihtiyac duyulursa, her gincelleme oldugunda her 6rnedi
tek tek yukseltme zorunlulugu olmamak kesinlikle buyuk bir adimdir.

CWD'nin nasil yapilandirilacagini gostermek icin bazi érnekler asagida verilmistir:

# Places the CWD in /opt/cuckoo. Note that Cuckoo will normally create the
# CWD itself, but in order to create a directory in /opt root capabilities

# are usually required.

$ sudo mkdir /opt/cuckoo

$ sudo chown cuckoo:cuckoo /opt/cuckoo

$ cuckoo --cwd /opt/cuckoo

# You could place this line in your .bashrc, for example.
$ export CUCKOO=/opt/cuckoo
$ cuckoo




Konfigurasyon

Cuckoo, birkac¢ ana yapilandirma dosyasina dayanir:

e cuckoo.conf: genel davranis ve analiz seceneklerini yapilandirmak icin.

e auxiliary.conf: yardimci modulleri etkinlestirmek ve yapilandirmak icin.

e <machinery>.conf: sanallastirma yaziliminizin  seceneklerini  tanimlamak icin
(cuckoo.conf'da sectiginiz makine modulinin ayni adini tasiyan dosya).

e memory.conf: Volatility yapilandirmasi.

e processing.conf: isleme moddullerini etkinlestirmek ve yapilandirmak icin.

e reporting.conf: rapor formatlarini etkinlestirmek veya devre disi birakmak icin.

Cuckoo'yu calistirmak icin en azindan cuckoo.conf ve <machinery>.conf dosyalarini dizenlemeniz
gerekmektedir.

cuckoo.conf

Duzenlenmesi gereken ilk dosya $CWD/conf/cuckoo.conf 'dur. $CWD 'den bahsederken Cuckoo
Working Directory'ye atifta bulunacagiz. cuckoo.conf dosyasi, Cuckoo'yu baslatmadan énce kontrol
etmek veya en azindan kendinizi tanimak isteyeceginiz genel yapilandirma seceneklerini igerir.

Dosya biyuk olctde aciklamali ve kendini aciklayicidir, ancak bazi secenekler 6zellikle dikkatinizi
cekebilir:

e [cuckoo] icindeki machinery : Bu secenek, Cuckoo'nun analiz makinelerinizle etkilesim
kurmak icin hangi Machinery modulunu kullanmasini istediginizi tanimlar. Deger, modul
adinin uzantisi olmadan (6rnegin, virtualbox veya vmware) olmalidir.

e [resultserver] icindeki ip ve port: Bu, Cuckoo'nun sonuc¢ sunucusunu baglamaya calisacagi
yerel IP adresini ve portunu tanimlar. Analiz makinelerinizin ad vyapilandirmasiyla
eslestiginden emin olun, aksi takdirde sonuclari iletemezler.

e [database] icindeki connection : Veritabani baglanti dizesi, Cuckoo'nun i¢ veritabanina nasil

baglanacagini tanimlar. SQLAlchemy tarafindan desteklenen herhangi bir DBMS'yi, gecerli

bir Database Urls sozdizimini kullanarak kullanabilirsiniz."

Resultserver IP'nizi kontrol edin! Bazi sanallastirma yazilimlari (6rnegin, Virtualbox) sanal bir
makine baslatilana kadar sanal ad arayuzlerini devreye almaz. Cuckoo, resultserver'i
bagladiginiz araylzin baslamasindan 0Once etkinlestirmelidir, bu nedenle Ilutfen ag
yapilandirmanizi kontrol edin. Arayudzu nasil etkinlestireceginizden emin degilseniz, iyi bir
ipucu, bir analiz sanal makinesini manuel olarak baslatip durdurmanizdir; bu, sanal aglan
devreye alacaktir. Aginizda NAT/PAT kullaniyorsaniz, resultserver IP'sini tim arayulzlerde
dinlemek icin 0.0.0.0 olarak ayarlayabilir, ardindan <machinery>.conf'daki resultserver_ip



http://www.sqlalchemy.org/
https://docs.sqlalchemy.org/en/20/core/engines.html#database-urls

ve resultserver_port seceneklerini kullanarak her makinenin goérdiglu adresi ve portu
belirtmek icin 6zel secenekleri kullanabilirsiniz. Unutmayin ki eger cuckoo.conf'de
resultserver IP'sini 0.0.0.0 olarak ayarlarsaniz, tim sanal makineler icin resultserver ip'yi
ayarlamaniz gerekecektir.

auxiliary.conf

Auxiliary moduller, malware analizi ile es zamanl olarak calisan betiklerdir; bu dosya, bu
modullerin seceneklerini tanimlar.

Asagida varsayillan $CWD/conf/auxiliary.conf dosyasi bulunmaktadir:

[sniffer]
# Enable or disable the use of an external sniffer (tcpdump) [yes/nol.
enabled = yes

# Specify the path to your local installation of tcpdump. Make sure this
# path is correct.
tcpdump = /usr/sbin/tcpdump

# We used to define the network interface to capture on in auxiliary.conf, but
# this has been moved to the "interface" field of each Virtual Machinery
# configuration.

# Specify a Berkeley packet filter to pass to tcpdump.

# Note: packer filtering is not possible when using "nictrace" functionality
# from VirtualBox (for example dumping inter-VM traffic).

bpf =

[mitm]
# Enable man in the middle proxying (mitmdump) [yes/no].
enabled = no

# Specify the path to your local installation of mitmdump. Make sure this
# path is correct.
mitmdump = /usr/local/bin/mitmdump

# Listen port base. Each virtual machine will use its own port to be

# able to make a good distinction between the various running analyses.
# Generally port 50000 should be fine, in this case port 50001, 50002, etc
# will also be used - again, one port per analyses.

port_base = 50000




# Script file to interact with the network traffic. Please refer to the

# documentation of mitmproxy/mitmdump to get an understand of their internal
# workings. (https://mitmproxy.org/doc/scripting/inlinescripts.html)

script = stuff/mitm.py

# Path to the certificate to be used by mitmdump. This file will be

# automatically generated for you if you run mitmdump once. It's just that

# you have to copy it from ~/.mitmproxy/mitmproxy-ca-cert.p12 to somewhere
# in the analyzer/windows/ directory. Recommended is to write the certificate
# to analyzer/windows/bin/cert.p12, in that case the following option should

# be set to bin/cert.pl2.

certificate = bin/cert.p12

[replay]
# Enable PCAP replay capabilities.
enabled = yes

# Specify the path to your local installation of mitmdump. Make sure this
# path is correct. Note that this should be mitmproxy 3.0.5 or higher,

# installed in a separate virtualenv (or similar).

mitmdump = /usr/local/bin/mitmdump

# Listen port base. Each virtual machine will use its own port to be

# able to make a good distinction between the various running analyses.
# Generally port 51000 should be fine, in this case port 51001, 51002, etc
# will also be used - again, one port per analyses.

port_base = 51000

# Path to the certificate to be used by mitmdump. This file will be

# automatically generated for you if you run mitmdump once. It's just that

# you have to copy it from ~/.mitmproxy/mitmproxy-ca-cert.p1l2 to somewhere
# in the analyzer/windows/ directory. Recommended is to write the certificate
# to analyzer/windows/bin/cert.p12, in that case the following option should

# be set to bin/cert.p12.

certificate = bin/cert.pl2

[services]

# Provide extra services accessible through the network of the analysis VM
# provided in separate, standalone, Virtual Machines [yes/no].

enabled = no

# Comma-separated list with each Virtual Machine containing said service(s).
services = honeyd



# Time in seconds required to boot these virtual machines. E.g., some services
# will only get online after a minute because initialization takes a while.
timeout = 0

[reboot]
# This auxiliary module should be enabled for reboot analysis support.
enabled = yes

<machinery>.conf

Machinery moddulleri, Cuckoo'nun tercih ettiginiz sanallastirma yazilimi ile nasil etkilesimde
bulunmasi gerektigini tanimlayan betiklerdir.

Her modul, mevcut makineler hakkinda ayrintilari tanimlayan bir yapilandirma dosyasina sahiptir.
Ornegin, Cuckoo, bir VMWare machinery moduli ile birlikte gelir. Onu kullanmak icin
$CWD/conf/cuckoo.conf ~ dosyasinda machinery secenegini vmware olarak belirtmek ve
$CWD/conf/vmware.conf dosyasini kullanilabilir Sanal Makinelerle doldurmak gereklidir.

Cuckoo, varsayilan olarak bazi moduller saglar ve bu kilavuzun kapsaminda, VirtualBox'u
kullanacaginizi varsayacagiz.

Asadida varsayilan $CWD/conf/virtualbox.conf dosyasi bulunmaktadir:

[virtualbox]

# Specify which VirtualBox mode you want to run your machines on.
# Can be "qgui" or "headless". Please refer to VirtualBox's official

# documentation to understand the differences.

mode = headless

# Path to the local installation of the VBoxManage utility.

path = /usr/bin/VBoxManage

# If you are running Cuckoo on Mac OS X you have to change the path as
follows:

# path = /Applications/VirtualBox.app/Contents/MacOS/VBoxManage

# Default network interface.
interface = vboxnet0

# Specify a comma-separated list of available machines to be used. For each
# specified ID you have to define a dedicated section containing the details
# on the respective machine. (E.g. cuckool,cuckoo2,cuckoo3)

machines = cuckool




# If remote control is enabled in cuckoo.conf, specify a port range to use.
# Virtualbox will bind the VRDP interface to the first available port.
controlports = 5000-5050

[cuckool]

# Specify the label name of the current machine as specified in your
# VirtualBox configuration.

label = cuckool

# Specify the operating system platform used by current machine
# [windows/darwin/linux].
platform = windows

# Specify the IP address of the current virtual machine. Make sure that the
# |IP address is valid and that the host machine is able to reach it. If not,

# the analysis will fail.

ip =192.168.56.101

# (Optional) Specify the snapshot name to use. If you do not specify a snapshot
# name, the VirtualBox MachineManager will use the current snapshot.

# Example (Snapshotl is the snapshot name):

shapshot =

# (Optional) Specify the name of the network interface that should be used

# when dumping network traffic from this machine with tcpdump. If specified,
# overrides the default interface specified in auxiliary.conf

# Example (vboxnetO is the interface name):

interface =

# (Optional) Specify the IP of the Result Server, as your virtual machine sees it.
# The Result Server will always bind to the address and port specified in
cuckoo.conf,

# however you could set up your virtual network to use NAT/PAT, so you can
specify here

# the IP address for the Result Server as your machine sees it. If you don't
specify an

# address here, the machine will use the default value from cuckoo.conf.

# NOTE: if you set this option you have to set result server IP to 0.0.0.0 in
cuckoo.conf.

# Example:

resultserver_ip =

# (Optional) Specify the port for the Result Server, as your virtual machine sees
it.



# The Result Server will always bind to the address and port specified in
cuckoo.conf,

# however you could set up your virtual network to use NAT/PAT, so you can
specify here

# the port for the Result Server as your machine sees it. If you don't specify a
port

# here, the machine will use the default value from cuckoo.conf.

# Example:

resultserver_port =

# (Optional) Set your own tags. These are comma separated and help to identify
# specific VMs. You can run samples on VMs with tag you require.
tags =

# Mostly unused for now. Please don't fill it out.
options =

# (Optional) Specify the OS profile to be used by volatility for this

# virtual machine. This will override the guest_profile variable in

# memory.conf which solves the problem of having multiple types of VMs
# and properly determining which profile to use.

osprofile =

[honeyd]

# For more information on this VM please refer to the "services" section of

# the conf/auxiliary.conf configuration file. This machine is a bit special

# in the way that its used as an additional VM for an analysis.

# *NOTE* that if this functionality is used, the VM should be registered in

# the "machines" list in the beginning of this file.

label = honeyd

platform = linux

ip=192.168.56.102

# The tags should at least contain "service" and the name of this service.

# This way the services auxiliary module knows how to find this particular VM.
tags = service, honeyd

# Not all services actually have a Cuckoo Agent running in the VM, for those
# services one can specify the "noagent" option so Cuckoo will just wait until
# the end of the analysis instead of trying to connect to the non-existing

# Cuckoo Agent. We can't really intercept any inter-VM communication from the
# host / gateway so in order to dump traffic between VMs we have to use a

# different network dumping approach. For this machine we use the "nictrace"
# functionality from VirtualBox (which is basically their internal tcpdump)

# and thus properly dumps inter-VM traffic.

options = nictrace noagent



Diger machinery moddlleri icin yapilandirma genellikle ayni gérinmektedir, gerektiginde bazi
degisikliklerle birlikte. Ornegin, XenServer bir APl araciligiyla calistigindan, ona erisim saglamak icin
bir URL ve kimlik bilgileri gereklidir.

Secenekler icin yapilan yorum satirlari yeterince aciklayicidir.

Asadida varsayilan $CwWD/conf/kvm.conf dosyasi bulunmaktadir:

[kvm]
# Specify a libvirt URI connection string
dsn = gemu:///system

# Specify a comma-separated list of available machines to be used. For each
# specified ID you have to define a dedicated section containing the details
# on the respective machine. (E.g. cuckool,cuckoo2,cuckoo3)

machines = cuckool

# Specify the name of the default network interface that will be used
# when dumping network traffic with tcpdump.

# Example (virbr0 is the interface name):

interface = virbr0

[cuckool]

# Specify the label name of the current machine as specified in your
# libvirt configuration.

label = cuckool

# Specify the operating system platform used by current machine
# [windows/darwin/linux].
platform = windows

# Specify the IP address of the current virtual machine. Make sure that the
# IP address is valid and that the host machine is able to reach it. If not,

# the analysis will fail. You may want to configure your network settings in
# /etc/libvirt/<hypervisor>/networks/

ip=192.168.122.101

# (Optional) Specify the snapshot name to use. If you do not specify a snapshot
# name, the KVM MachineManager will use the current snapshot.

# Example (Snapshotl is the snapshot name):

snapshot =

# (Optional) Specify the name of the network interface that should be used
# when dumping network traffic from this machine with tcpdump.




# Example (virbr0 is the interface name):
interface =

# (Optional) Specify the IP of the Result Server, as your virtual machine sees it.
# The Result Server will always bind to the address and port specified in
cuckoo.conf,

# however you could set up your virtual network to use NAT/PAT, so you can
specify here

# the IP address for the Result Server as your machine sees it. If you don't
specify an

# address here, the machine will use the default value from cuckoo.conf.

# NOTE: if you set this option you have to set result server IP to 0.0.0.0 in
cuckoo.conf.

# Example:

resultserver_ip =

# (Optional) Specify the port for the Result Server, as your virtual machine sees
it.

# The Result Server will always bind to the address and port specified in
cuckoo.conf,

# however you could set up your virtual network to use NAT/PAT, so you can
specify here

# the port for the Result Server as your machine sees it. If you don't specify a
port

# here, the machine will use the default value from cuckoo.conf.

# Example:

resultserver_port =

# (Optional) Set your own tags. These are comma separated and help to identify
# specific VMs. You can run samples on VMs with tag you require.
tags =

# (Optional) Specify the OS profile to be used by volatility for this

# virtual machine. This will override the guest_profile variable in

# memory.conf which solves the problem of having multiple types of VMs
# and properly determining which profile to use.

osprofile =

memory.conf

Volatility araci, bellek dékim analizi icin bUyuk bir eklenti seti sunar. Bunlardan bazilari oldukca
yavastir. $CwbD/conf/volatility.conf dosyasi, istege bagl olarak eklentileri etkinlestirmenize veya devre
disi birakmaniza olanak tanir. Volatility'i kullanmak icin iki adimi takip etmelisiniz:



e $CWD/conf/processing.conf dosyasinda volatility'yi etkinlestirin.
e $CWD/conf/cuckoo.conf dosyasinda memory_dump'i etkinlestirin.

$CWD/conf/memory.conf dosyasinin temel bdliminde, Volatility profili ve bellek ddékimlerinin
islendikten sonra silinip silinmeyecegini (bu, c¢ok miktarda disk alani tasarrufu saglar)
yapilandirabilirsiniz:

# Basic settings

[basic]

# Profile to avoid wasting time identifying it
guest_profile = WinXPSP2x86

# Delete memory dump after volatility processing.
delete_memdump = no

Sonrasinda, her eklentinin kendi yapilandirma bolimu bulunmaktadir:

# Scans for hidden/injected code and dlls

# http://code.google.com/p/volatility/wiki/CommandReference#malfind
[malfind]

enabled = on

filter = on

# Lists hooked api in user mode and kernel space

# Expect it to be very slow when enabled

# http://code.google.com/p/volatility/wiki/CommandReference#apihooks
[apihooks]

enabled = off

filter = on

Filtre yapilandirmasi, sonug¢ raporundan bilinen temiz veriyi kaldirmaniza yardimci olur. Her eklenti
icin ayri ayr yapilandirilabilir.

Filtre kendisi [mask] béliumunde yapilandirlir. pid_generic iginde surecleri filtrelemek icin pid'lerin
bir listesini girebilirsiniz:

# Masks. Data that should not be logged

# Just get this information from your plain VM Snapshot (without running
malware)

# This will filter out unwanted information in the logs

[mask]




# pid_generic: a list of process ids that already existed on the machine before
the malware was started.

pid_generic = 4, 680, 752, 776, 828, 840, 1000, 1052, 1168, 1364, 1428, 1476,
1808, 452, 580, 652, 248, 1992, 1696, 1260, 1656, 1156

processing.conf

Bu dosya, tum isleme moddullerini etkinlestirmenize, devre disi birakmaniza ve yapilandirmaniza
olanak tanir. Bu moduller, cuckoo.processing modull altinda bulunur ve analiz sirasinda toplanan
ham verilerin nasil islenecegini tanimlar.

$CWD/conf/processing.conf dosyasinda her isleme moduli icin bir bdlim bulacaksiniz.

# Enable or disable the available processing modules [yes/no].

# If you add a custom processing module to your Cuckoo setup, you have to add
# a dedicated entry in this file, or it won't be executed.

# You can also add additional options under the section of your module and

# they will be available in your Python class.

[analysisinfo]
enabled = yes

[apkinfo]

enabled = no

# Decompiling dex files with androguard in a heavy operation. For large dex
# files it can really take quite a while - it is recommended to limit to a

# certain filesize.

decompilation_threshold = 5000000

[baseline]
enabled = no

[behavior]
enabled = yes

[buffer]
enabled = yes

[debug]
enabled = yes

[droidmon]
enabled = no




[dropped]
enabled = yes

[dumptls]
enabled = yes

[extracted]
enabled = yes

[googleplay]
enabled = no
android_id =
google_login =
google_password =

[memory]

# Create a memory dump of the entire Virtual Machine. This memory dump will
# then be analyzed using Volatility to locate interesting events that can be

# extracted from memory.

enabled = no

[misp]
enabled = no
url =

apikey =

# Maximum amount of IOCs to look up (hard limit).
maxioc = 100

[network]
enabled = yes

# Allow domain whitelisting
whitelist_dns = no

# Allow DNS responses from your configured DNS server for whitelisting to
# deactivate when responses come from some other DNS

# Can be also multiple like : 8.8.8.8,8.8.4.4

allowed_dns =

[procmemory]

# Enables the creation of process memory dumps for each analyzed process
right

# before they terminate themselves or right before the analysis finishes.
enabled = yes



# It is possible to load these process memory dumps in IDA Pro through the
# generation of IDA Python-based script files. Although currently symbols and
# such are not properly recovered, it is still nice to get a quick look at

# specific memory addresses of a process.

idapro = no

# Extract executable images from this process memory dump. This allows us to
# relatively easily extract injected executables.

extract img = yes

# Also extract DLL files from the process memory dump.

extract_dll = no

# Delete process memory dumps after analysis to save disk space.
dump_delete = no

[procmon]

# Enable procmon processing. This only takes place when the "procmon=1"
option

# is set for an analysis.

enabled = yes

[screenshots]

enabled = yes

# Set to the actual tesseract path (i.e., /usr/bin/tesseract or similar)
# rather than "no" to enable OCR analysis of screenshots.

# Note: doing OCR on the screenshots is a rather slow process.
tesseract = no

[snort]

enabled = no

# Following are various configurable settings. When in use of a recent 2.9.x.y
# version of Snort there is no need to change any of the following settings as
# they represent the defaults.

#

snort = /usr/local/bin/snort

conf = /etc/snort/snort.conf

[static]

enabled = yes

# On bigger PDF files PeePDF may take a substantial amount of time to perform
# static analysis of PDF files, with times of over an hour per file estimated

# in production. This option will by default limit the maximum processing time
# to one minute, but this may be adjusted accordingly. Note that if the timeout
# is hit, no static analysis results through PeePDF will be available.

pdf timeout = 60



[strings]
enabled = yes

[suricatal
enabled = no

# Following are various configurable settings. When in use of a recent version
# of Suricata there is no need to change any of the following settings as they
# represent the defaults.

suricata = /usr/bin/suricata

conf = /etc/suricata/suricata.yaml

eve_log = eve.json

files log = files-json.log

files_dir = files

# By specifying the following line our processing module can use the socket
# mode in Suricata. This is quite the performance improvement as instead of
# having to load all the Suricata rules for each time the processing module is
# ran (i.e., for every task), the rules are only loaded once and then we talk

# to its API. This does require running Suricata as follows or similar;

# "suricata --unix-socket -D".

# (Please find more information in utils/suricata.sh for now).

# socket = /var/run/suricata/cuckoo.socket

socket =

[targetinfo]
enabled = yes

[virustotal]

enabled = no

# How much time we can wait to establish VirusTotal connection and get the
# report.

timeout = 60

# Enable this option if you want to submit files to VirusTotal not yet available
# in their database.

# NOTE: if you are dealing with sensitive stuff, enabling this option you could
# leak some files to VirusTotal.

scan = no

# Add your VirusTotal APl key here. The default API key, kindly provided

# by the VirusTotal team, should enable you with a sufficient throughput

# and while being shared with all our users, it shouldn't affect your use.

key =
a0283a2c¢3d55728300d064874239b5346fb991317e8449fe43c902879d758088



[irma]

enabled = no

# IRMA @ github : https://github.com/quarkslab/irma

# How much time we can wait to establish IRMA connection and get the report.
timeout = 60

# Enable this option if you want to submit files to IRMA not yet available.

scan = no
# Force scan of submitted files
force = no

# URL to your IRMA installation

# For example : https://your.irma.host

url =

# Probes to use on your IRMA instance

# If not specified, will default to using all available probes

# Expects comma separated list

# For example : ClamAV,F-
Secure,Avast,ESET,eScan,Avira,Sophos,McAfee,Kaspersky,GData,Comodo,Bitdef
ender

probes =

reporting.conf

$CWD/conf/reporting.conf dosyasl, rapor olusturma ile ilgili bilgileri icerir.

Asagidaki gibidir:

# Enable or disable the available reporting modules [on/off].

# If you add a custom reporting module to your Cuckoo setup, you have to add
# a dedicated entry in this file, or it won't be executed.

# You can also add additional options under the section of your module and

# they will be available in your Python class.

[feedback]

# Automatically report errors that occurred during an analysis. Requires the
# Cuckoo Feedback settings in cuckoo.conf to have been filled out properly.
enabled = no

[jsondump]
enabled = yes
indent = 4
calls = yes




[singlefile]

# Enable creation of report.html and/or report.pdf?
enabled = no

# Enable creation of report.html?

html = no

# Enable creation of report.pdf?

pdf = no

[misp]
enabled = no
url =

apikey =

# The various modes describe which information should be submitted to MISP,
# separated by whitespace. Available modes: maldoc ipaddr hashes url.
mode = maldoc ipaddr hashes url

distribution = 0
analysis = 0
threat level = 4

# The minimum Cuckoo score for a MISP event to be created
min_malscore = 0

tag = Cuckoo
upload_sample = no

[mongodb]

enabled = no

host = 127.0.0.1

port = 27017

db = cuckoo

store_memdump = yes

paginate = 100

# MongoDB authentication (optional).
username =

password =

[elasticsearch]

enabled = no

# Comma-separated list of ElasticSearch hosts. Format is IP:PORT, if port is
# missing the default port is used.

# Example: hosts = 127.0.0.1:9200, 192.168.1.1:80

hosts = 127.0.0.1

# Increase default timeout from 10 seconds, required when indexing larger



# analysis documents.

timeout = 300

# Set to yes if we want to be able to search every API call instead of just

# through the behavioral summary.

calls = no

# Index of this Cuckoo instance. If multiple Cuckoo instances connect to the

# same ElasticSearch host then this index (in Moloch called "instance") should
# be unique for each Cuckoo instance.

index = cuckoo

# Logging time pattern. This sets how elasticsearch creates indexes
# by default it is yearly in most instances this will be sufficient

# valid options: yearly, monthly, daily

index_time_pattern = yearly

# Cuckoo node name in Elasticsearch to identify reporting host. Can be useful
# for automation and while referring back to correct Cuckoo host.
cuckoo_node =

[moloch]

enabled = no

# If the Moloch web interface is hosted on a different IP address than the
# Cuckoo Web Interface then you'll want to override the IP address here.
host =

# If you wish to run Moloch in http (insecure) versus https (secure) mode,
# set insecure to yes.

insecure = no

# Following are various configurable settings. When in use of a recent version
# of Moloch there is no need to change any of the following settings as they
# represent the defaults.

moloch_capture = /data/moloch/bin/moloch-capture

conf = /data/moloch/etc/config.ini

instance = cuckoo

[notification]

# Notification module to inform external systems that analysis is finished.
# You should consider keeping this as very last reporting module.
enabled = no

# External service URL where info will be POSTed.
# example : https://my.example.host/some/destination/url
url =



# Cuckoo host identifier - can be hostname.
# for example : my.cuckoo.host
identifier =

[mattermost]
enabled = no

# Mattermost webhook URL.
# example : https://my.mattermost.host/hooks/yourveryrandomkey
url =

# Cuckoo host URL to make analysis ID clickable.
# example : https://my.cuckoo.host/
myurl =

# Username to show when posting message
username = cuckoo

# What kind of data to show apart from default.
# Show virustotal hits.
show_virustotal = no

# Show matched cuckoo signatures.
show_signatures = no

# Show collected URL-s by signature "network_http".
show_urls = no

# Hide filename and create hash of it
hash_filename = no

# Hide URL and create hash of it
hash_url = no



Per-Analysis Network
Routing ve Basit Global
Routing

Cuckoo 2.0-rc1 'den itibaren per-analysis network routing 6zelligi bulunmaktadir. Baska bir deyisle,
bir VM'niz varsa ve analiz edilecek U¢ 6rnek varsa, ilk analiz icin internet erisimini engellemek,
ikinci analizi bir VPN Uzerinden ydnlendirmek ve Uucuncld analizi Tor agi Uzerinden cekmek
mimkundar.

Ancak, daha gelismis analiz basina yonlendirme disinda, daha dnce lUks yonlendirme henlz mevcut
olmadiginda populer olan bir varsayilan rota da mumkUundur.

Orneklerimizde, varsayilan makina secenedimiz oldugu icin VirtualBox 'a odaklanacagiz.

Daha karmasik ve 6zellik acisindan zengin per-analysis network routing’e girmeden once, bir kez
ayarlandiginda degistiriimeyen global iptables kurallarina dayanan daha eski bir yaklasimi ilk ele
alacagiz.

Asagidaki kurulumda, VirtualBox VM'imize atanan araytzin vboxnet0 oldugunu, VM'nin IP adresinin
192.168.56.101 oldugunu (bir /24 alt agda), internete bagh cikis araylzinin etho oldugunu
varsaylyoruz. Bu kurulumla, asagidaki iptables kurallar, VM'lerin Cuckoo ana makinesine (bu
kurulumda 192.168.56.1 ) ve internete tam erisim saglamasina izin verecektir, bu da internete
baglanan herhangi bir uygulamadan beklediginiz gibi.

$ sudo iptables -t nat -A POSTROUTING -0 ethO -s 192.168.56.0/24 -j
MASQUERADE

# Default drop.
$ sudo iptables -P FORWARD DROP

# Existing connections.
$ sudo iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT

# Accept connections from vboxnet to the whole internet.
$ sudo iptables -A FORWARD -s 192.168.56.0/24 -j ACCEPT




# Internal traffic.
$ sudo iptables -A FORWARD -s 192.168.56.0/24 -d 192.168.56.0/24 -j ACCEPT

# Log stuff that reaches this point (could be noisy).
$ sudo iptables -A FORWARD -j LOG

Bu kurallar ayarlandiginda neredeyse baslamaya hazinz. Ancak, bu kurallar, cekirdekte IP
yonlendirmesi acikca etkinlestiriimedigi sirece herhangi bir paket yonlendirmesi yapmaz. Bunu
yapmak icin, gecici bir ydntem ve kapatma veya yeniden baslatma kadar slren gecici bir ydontem
bulunmaktadir. Basitce sdylemek gerekirse, genellikle bu iki komutu calistirmaniz gerekecektir:

$ echo 1 | sudo tee -a /proc/sys/net/ipv4/ip_forward
$ sudo sysctl -w net.ipv4.ip_forward=1

Iptables kurallari, yeniden baslatmalar arasinda kalici degildir, bu nedenle onlar korumak
istiyorsaniz bir komut dosyasli kullanmalisiniz veya sadece iptables-persistent kurmalisiniz.

Daha yeni Linux dagitimlari, udev'in arayiz adlandirma dizenini benimsemistir. Bu, etho 'In artik
ana arayUz olmayabilecegi anlamina gelir. Olasi araylz adlari, ensXX, enp0OsXxX ve emXX'i icerir,
burada xx kismi bir numarayi tanimlar. Bu, yukaridaki NAT ifadesi icin 6zellikle 6nemli bir nottur.



Per-Analysis Network
Routing Ayarlari

Bir ag araylUzu Uzerinden analizleri yonlendirmenin old school yontemini tartistiktan sonra, simdi
cok daha ayrintih ad yodnlendirmesine izin veren dinamik ag yodnlendirme bilesenlerini
inceleyecegiz.

Dokimantasyonun bu bolimUnin girisinde belirtildigi gibi, Cuckoo 2.0-rcl'den itibaren, Cuckoo
Rooter tanitildiginda, per-analysis network routing yapmak mumkin olmustur. O zamandan beri
cesitli hatalar ¢6zilmus ve daha fazla ag yonlendirme secenegi eklenmistir.

Asagida mevcut yonlendirme seceneklerinin bir listesi bulunmaktadir.

Routing Secenegi Aciklama

None Routing Hicbir yonlendirme yapilmaz, Cuckoo Rooter'in
calistirimasini gerektirmeyen (ve bu nedenle ayni
zamanda varsayllan ydnlendirme secenegi olan) tek
secenek.

Drop Routing Tam Cuckoo trafigini, VM'lerin alt agindaki trafigi de iceren
tim trafigi tamamen engeller.

Internet Routing Verilen ag araylzu tarafindan saglanan tam internet
erisimi (Basit Global Routing kurulumuna benzer).

InetSim Routing Tam trafigi, ana makinede calisan sahte hizmetler
saglayan bir InetSim érnegine yénlendirir.

Tor Routing Tum trafigi Tor Gzerinden yonlendirir.

VPN Routing Tam trafigi belki de coklu 6nceden tanimlanmis VPN uc¢
noktalarindan biri Gzerinden ydnlendirir.

None Routing

Cuckoo'nun UclncuU taraf tarafindan tanimlanan sekilde analizi yénlendirmesine izin veren anlamda
varsayllan yoénlendirme mekanizmasi. Yani, gercekten hicbir sey yapmaz. Bir kisi, None Routing'i
Basit Global Routing ile birlikte kullanabilir.

Drop Routing

Drop routing secenegi, temelde hicbir global iptables kurali olusturulmamis bir makinede (VM'lere
tam internet erisimi saglayan veya benzeri) varsayillan None Routing kurulumuna biraz



benzemektedir, ancak VM'lere saglanan internet erisimini etkin bir sekilde kapatmak konusunda
cok daha agresiftir.

Drop routing ile mimkun olan tek trafik icsel Cuckoo trafigidir ve bu nedenle DNS istekleri veya
cikis TCP/IP baglantilar engellenir.

Internet Routing

internet yénlendirmeyi kullanarak, VM'lere bagl ag arayuzlerinden biri araciligiyla tam internet
erisimi saglanabilir. Bu secenegi, tim potansiyel olarak kétid amach oOrneklerin ayni yukseltici
Uzerinden internete baglanmasina izin verdigi dogasi nedeniyle kirli hat olarak da adlandiriyoruz.

Kirli hat ag arayUuzind, iproute2 ile aciklandigi gibi kaydetmek gerekmektedir.

InetSim Routing

InetSim hakkinda bilgi sahibi olmayanlar icin, InetSim, kéti amach yazilimlarin iletisim kurmasi icin
sahte hizmetler saglayan bir projedir. InetSim yoénlendirmesini kullanmak icin, InetSim'i ana
makinede (veya ayri bir VM'de) kurmaniz ve Cuckoo'yu, InetSim sunucusunu nerede bulacagini
bilmesi icin yapilandirmaniz gerekecektir.

InetSim icin yapilandirma kendinden aciklamalidir ve $CwWD/conf/routing.conf yapilandirma dosyasinin
bir parcasi olarak bulunabilir:

[inetsim]
enabled = yes
server = 192.168.56.1

InetSim ile hizli bir baslangic yapmak icin REMnux dagitiminin en son sturiminlG indirmek
mumkuandir; bu dagitim, bircok diger aracin yani sira InetSim'in en son siriimunu icermektedir. Bu
VM'nin dogal olarak kendi sabit IP adresine ihtiyaci olacak ve ardindan bu adres, routing.conf
yapilandirma dosyasinda yapilandiriimalidir.

Tor Routing

Tor'un kétl amach yazilim analizi icin kullaniimasi kesinlikle tavsiye edilmiyor.
Oncelikle Tor'un kurulmasi gerekmektedir. Tor'un en son kararl strimini yiklemek icin buradaki
talimatlar bulabilirsiniz.

Ardindan Tor yapilandirma dosyasini degistirmemiz gerekecek (Henliz Cuckoo'nun Tor icin
yapilandirmasi hakkinda konusmuyoruz!). Bunun icin, Tor'a TCP/IP baglantilari ve UDP istekleri icin


https://www.torproject.org/docs/debian.html.en

dinleme adresi ve baglanti noktasini saglamamiz gerekecek. Varsayilan bir VirtualBox
kurulumunda, ana makinenin IP adresi 192.168.56.1 ise, asagidaki satirlar /etc/tor/torrc dosyasinda
yapilandiriimalidir:

TransPort 192.168.56.1:9040
DNSPort 192.168.56.1:5353

Tor'u yeniden baslatmayi unutmayin ( /etc/init.d/tor restart ).Bu bizi Cuckoo icin Tor yapilandirmasiyla
birakir, bu dosya $CWD/conf/routing.conf dosyasinda bulunabilir:

[tor]

enabled = yes
dnsport = 5353
proxyport = 9040

Unutulmamasi gereken bir nokta, /etc/tor/torrc ve $CWD/conf/routing.conf dosyalarindaki baglanti
noktasi numaralarinin, ikisinin de dogru sekilde etkilesimde bulunabilmesi icin eslesmesi
gerektigidir.

VPN Routing

Son olarak, analizleri bir dizi VPN Uzerinden yonlendirmek mumkundur. Birkag farkli tlkede sona
eren birkac VPN tanimlayarak, potansiyel olarak kéti amacli érneklerin IP adresinin Ulkesine bagh
olarak farkl davranip davranmadigini gérmek mimkuin olabilir.

VPN icin yapilandirma, bir VM'nin yapilandirmasi gibi. Her VPN icin $CWD/conf/routing.conf
yapilandirma dosyasinda ilgili bilgileri detaylandiran bir b6élime ihtiyaciniz olacak. Yapilandirmada
VPN, mevcut VPN'lerin listesine kaydedilmelidir (tam olarak daha fazla VM kaydetmek icin
yapacadiniz gibi).

Tek bir VPN icin yapilandirma yaklasik olarak asagidaki gibi gérinar:
[vpn]
# Are VPNs enabled?

enabled = yes

# Comma-separated list of the available VPNs.
vpns = vpnO




[vpnO]

# Name of this VPN. The name is represented by the filepath to the

# configuration file, e.g., cuckoo would represent /etc/openvpn/cuckoo.conf
# Note that you can't assign the names "none" and "internet" as those would
# conflict with the routing section in cuckoo.conf.

name = vpn0

# The description of this VPN which will be displayed in the web interface.
# Can be used to for example describe the country where this VPN ends up.
description = Spain, Europe

# The tun device hardcoded for this VPN. Each VPN *must* be configured to use
# a hardcoded/persistent tun device by explicitly adding the line "dev tunX"

# to its configuration (e.qg., /etc/openvpn/vpnl.conf) where X in tunX is a

# unique number between 0 and your lucky number of choice.

interface = tun0

# Routing table name/id for this VPN. If table name is used it *must* be

# added to /etc/iproute2/rt_tables as "<id> <name>" line (e.g., "201 tun0").
# ID and name must be unique across the system (refer /etc/iproute2/rt_tables
# for existing names and IDs).

rt_table = tun0

Her VPN ag araylzund, iproute?2 ile aciklandigi gibi kaydetmek gerekmektedir.



Per-Analysis Network
Routing Kullanimi

Kullanilabilir ag yoénlendirme secenekleri hakkinda bilgi sahibi olduktan sonra, bunu pratikte
kullanma zamani gelmistir. Cuckoo'nun dogru bir sekilde yapilandirildigini varsayarsak, Cuckoo
Rooter'i baslatmak ve analiziniz icin bir ag yonlendirme secenegi secmek gercekten de cok basittir.

Cuckoo Rooter'i baslatma hakkinda belgeler, Cuckoo Rooter Kullanim belgesinde bulunabilir.

Hem genel yonlendirme hem de analiz basina yonlendirme icin ip yonlendirmenin etkinlestirilmesi
gerekmektedir:

$ echo 1 | sudo tee -a /proc/sys/net/ipv4/ip_forward $ sudo sysctl -w
net.ipv4.ip_forward=1



iproute2 Konfigurasyonu

Linux kernel TCP/IP kaynak ydnlendirme nedeniyle kullandigimiz her ag arayuzuni iproute2 ile
kaydetmek gerekmektedir. Bu basit ancak gerekli bir adimdir.

Ornegin, internet Routing’i yapilandiracadiz ve bunun icin etho ag aray(zun( kullanacagiz - burada
bir saniyeligine Ubuntu 14.04 ve daha eski terimlerine geri dénltyoruz (Ubuntu 16.04, muhtemelen
BSD tabanli sistemlerde daima goérdigunuz donanim Ureticisine dayal ag arayuzu adlari kullanir).

etho ile iproute2 'yi yapilandirmak igin /etc/iproute2/rt_tables dosyasini acacagiz ve bu dosya yaklasik
olarak su sekilde gérinecek:

#

# reserved values
#

255 local

254 main

253 default

0 unspec

#

# local

#

Simdi, henlz bu dosyada bulunmayan bir rasgele sayi olusturun ve bu saylyl dosyanin sonuna yeni
bir satir olusturmak icin kullanin. Ornegin, eth0'l iproute? ile kaydetmek asagidaki gibi gérinebilir:

#

# reserved values
#

255 local
254 main
253 default
0 unspec
#

# local

#

400 ethO




islem bu kadar. A ydnlendirmesi icin kullanmayi disindiginiz her ag arayiizii icin bunu
yapmaniz gerekecek.



