Per-Analysis Network
Routing Ayarlari

Bir ag araylzl Uzerinden analizleri yonlendirmenin old school yontemini tartistiktan sonra, simdi
cok daha ayrnntih ag yonlendirmesine izin veren dinamik ag yonlendirme bilesenlerini

inceleyecegiz.

Dokimantasyonun bu boélimUnin girisinde belirtildigi gibi, Cuckoo 2.0-rcl'den itibaren, Cuckoo
Rooter tanitildiginda, per-analysis network routing yapmak mumkin olmustur. O zamandan beri
cesitli hatalar ¢6zilmUs ve daha fazla ag yonlendirme secenegi eklenmistir.

Asagida mevcut yonlendirme seceneklerinin bir listesi bulunmaktadir.

Routing Secenegi Aciklama

None Routing Hicbir yonlendirme yapilmaz, Cuckoo Rooter'in
calistirimasini gerektirmeyen (ve bu nedenle ayni
zamanda varsayllan yonlendirme secenegi olan) tek
secenek.

Drop Routing Tam Cuckoo trafigini, VM'lerin alt agindaki trafigi de iceren
tim trafigi tamamen engeller.

Internet Routing Verilen ag araylzu tarafindan saglanan tam internet
erisimi (Basit Global Routing kurulumuna benzer).

InetSim Routing Tam trafigi, ana makinede calisan sahte hizmetler
saglayan bir InetSim 6rnegine yoénlendirir.

Tor Routing TUm trafigi Tor Gzerinden yonlendirir.

VPN Routing Tam trafigi belki de coklu 6nceden tanimlanmis VPN uc¢
noktalarindan biri Gzerinden yonlendirir.

None Routing

Cuckoo'nun ucuncu taraf tarafindan tanimlanan sekilde analizi yonlendirmesine izin veren anlamda
varsayllan yénlendirme mekanizmasi. Yani, gercekten hicbir sey yapmaz. Bir kisi, None Routing'i
Basit Global Routing ile birlikte kullanabilir.

Drop Routing

Drop routing secenegi, temelde higbir global iptables kurali olusturulmamis bir makinede (VM'lere
tam internet erisimi saglayan veya benzeri) varsayillan None Routing kurulumuna biraz



benzemektedir, ancak VM'lere saglanan internet erisimini etkin bir sekilde kapatmak konusunda
cok daha agresiftir.

Drop routing ile mimkun olan tek trafik icsel Cuckoo trafigidir ve bu nedenle DNS istekleri veya
cikis TCP/IP baglantilar engellenir.

Internet Routing

internet yénlendirmeyi kullanarak, VM'lere bagl ag arayuzlerinden biri araciligiyla tam internet
erisimi saglanabilir. Bu secenegi, tim potansiyel olarak kétid amach oOrneklerin ayni yukseltici
Uzerinden internete baglanmasina izin verdigi dogasi nedeniyle kirli hat olarak da adlandiriyoruz.

Kirli hat ag arayUuzind, iproute2 ile aciklandigi gibi kaydetmek gerekmektedir.

InetSim Routing

InetSim hakkinda bilgi sahibi olmayanlar icin, InetSim, kéti amach yazilimlarin iletisim kurmasi icin
sahte hizmetler saglayan bir projedir. InetSim yoénlendirmesini kullanmak icin, InetSim'i ana
makinede (veya ayri bir VM'de) kurmaniz ve Cuckoo'yu, InetSim sunucusunu nerede bulacagini
bilmesi icin yapilandirmaniz gerekecektir.

InetSim icin yapilandirma kendinden aciklamalidir ve $CwWD/conf/routing.conf yapilandirma dosyasinin
bir parcasi olarak bulunabilir:

[inetsim]
enabled = yes
server = 192.168.56.1

InetSim ile hizli bir baslangic yapmak icin REMnux dagitiminin en son sturiminlG indirmek
mumkuandir; bu dagitim, bircok diger aracin yani sira InetSim'in en son siriimunu icermektedir. Bu
VM'nin dogal olarak kendi sabit IP adresine ihtiyaci olacak ve ardindan bu adres, routing.conf
yapilandirma dosyasinda yapilandiriimalidir.

Tor Routing

Tor'un kétl amach yazilim analizi icin kullaniimasi kesinlikle tavsiye edilmiyor.
Oncelikle Tor'un kurulmasi gerekmektedir. Tor'un en son kararl strimini yiklemek icin buradaki
talimatlar bulabilirsiniz.

Ardindan Tor yapilandirma dosyasini degistirmemiz gerekecek (Henliz Cuckoo'nun Tor icin
yapilandirmasi hakkinda konusmuyoruz!). Bunun icin, Tor'a TCP/IP baglantilari ve UDP istekleri icin


https://www.torproject.org/docs/debian.html.en

dinleme adresi ve baglanti noktasini saglamamiz gerekecek. Varsayilan bir VirtualBox
kurulumunda, ana makinenin IP adresi 192.168.56.1 ise, asagidaki satirlar /etc/tor/torrc dosyasinda
yapilandiriimalidir:

TransPort 192.168.56.1:9040
DNSPort 192.168.56.1:5353

Tor'u yeniden baslatmayi unutmayin ( /etc/init.d/tor restart ).Bu bizi Cuckoo icin Tor yapilandirmasiyla
birakir, bu dosya $CWD/conf/routing.conf dosyasinda bulunabilir:

[tor]

enabled = yes
dnsport = 5353
proxyport = 9040

Unutulmamasi gereken bir nokta, /etc/tor/torrc ve $CWD/conf/routing.conf dosyalarindaki baglanti
noktasi numaralarinin, ikisinin de dogru sekilde etkilesimde bulunabilmesi icin eslesmesi
gerektigidir.

VPN Routing

Son olarak, analizleri bir dizi VPN Uzerinden yonlendirmek mumkundur. Birkag farkli tlkede sona
eren birkac VPN tanimlayarak, potansiyel olarak kéti amacli érneklerin IP adresinin Ulkesine bagh
olarak farkl davranip davranmadigini gérmek mimkuin olabilir.

VPN icin yapilandirma, bir VM'nin yapilandirmasi gibi. Her VPN icin $CWD/conf/routing.conf
yapilandirma dosyasinda ilgili bilgileri detaylandiran bir b6élime ihtiyaciniz olacak. Yapilandirmada
VPN, mevcut VPN'lerin listesine kaydedilmelidir (tam olarak daha fazla VM kaydetmek icin
yapacadiniz gibi).

Tek bir VPN icin yapilandirma yaklasik olarak asagidaki gibi gérinar:
[vpn]
# Are VPNs enabled?

enabled = yes

# Comma-separated list of the available VPNs.
vpns = vpnO




[vpnO]

# Name of this VPN. The name is represented by the filepath to the

# configuration file, e.g., cuckoo would represent /etc/openvpn/cuckoo.conf
# Note that you can't assign the names "none" and "internet" as those would
# conflict with the routing section in cuckoo.conf.

name = vpn0

# The description of this VPN which will be displayed in the web interface.
# Can be used to for example describe the country where this VPN ends up.
description = Spain, Europe

# The tun device hardcoded for this VPN. Each VPN *must* be configured to use
# a hardcoded/persistent tun device by explicitly adding the line "dev tunX"

# to its configuration (e.qg., /etc/openvpn/vpnl.conf) where X in tunX is a

# unique number between 0 and your lucky number of choice.

interface = tun0

# Routing table name/id for this VPN. If table name is used it *must* be

# added to /etc/iproute2/rt_tables as "<id> <name>" line (e.g., "201 tun0").
# ID and name must be unique across the system (refer /etc/iproute2/rt_tables
# for existing names and IDs).

rt_table = tun0

Her VPN ag araylzund, iproute?2 ile aciklandigi gibi kaydetmek gerekmektedir.
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