Per-Analysis Network
Routing ve Basit Global
Routing

Cuckoo 2.0-rcl 'den itibaren per-analysis network routing 6zelligi bulunmaktadir. Baska bir deyisle,
bir VM'niz varsa ve analiz edilecek U¢ 6rnek varsa, ilk analiz icin internet erisimini engellemek,
ikinci analizi bir VPN Uzerinden yoénlendirmek ve Uuclncl analizi Tor agi Uzerinden cekmek
mimkundar.

Ancak, daha gelismis analiz basina ydonlendirme disinda, daha dnce liks yonlendirme henlz mevcut
olmadiginda populer olan bir varsayilan rota da mumkUndur.

Orneklerimizde, varsayilan makina secenegdimiz oldugu icin VirtualBox 'a odaklanacagiz.

Daha karmasik ve 6zellik acisindan zengin per-analysis network routing’e girmeden dnce, bir kez
ayarlandiginda degistirilmeyen global iptables kurallarina dayanan daha eski bir yaklasimi ilk ele
alacagiz.

Asagidaki kurulumda, VirtualBox VM'imize atanan araylzin vboxnetd0 oldugunu, VM'nin IP adresinin
192.168.56.101 oldugunu (bir /24 alt agda), internete bagh cikis araylzdnun etho oldugunu
varsaylyoruz. Bu kurulumla, asagidaki iptables kurallar, VM'lerin Cuckoo ana makinesine (bu
kurulumda 192.168.56.1 ) ve internete tam erisim saglamasina izin verecektir, bu da internete
baglanan herhangi bir uygulamadan beklediginiz gibi.

$ sudo iptables -t nat -A POSTROUTING -0 eth0 -5 192.168.56.0/24 -j
MASQUERADE

# Default drop.
$ sudo iptables -P FORWARD DROP

# Existing connections.
$ sudo iptables -A FORWARD -m state --state RELATED,ESTABLISHED -j ACCEPT

# Accept connections from vboxnet to the whole internet.
$ sudo iptables -A FORWARD -s 192.168.56.0/24 -j ACCEPT




# Internal traffic.
$ sudo iptables -A FORWARD -s 192.168.56.0/24 -d 192.168.56.0/24 -j ACCEPT

# Log stuff that reaches this point (could be noisy).
$ sudo iptables -A FORWARD -j LOG

Bu kurallar ayarlandiginda neredeyse baslamaya hazinz. Ancak, bu kurallar, cekirdekte IP
yonlendirmesi acikca etkinlestiriimedigi sirece herhangi bir paket yonlendirmesi yapmaz. Bunu
yapmak icin, gecici bir ydntem ve kapatma veya yeniden baslatma kadar slren gecici bir ydontem
bulunmaktadir. Basitce sdylemek gerekirse, genellikle bu iki komutu calistirmaniz gerekecektir:

$ echo 1 | sudo tee -a /proc/sys/net/ipv4/ip_forward
$ sudo sysctl -w net.ipv4.ip_forward=1

Iptables kurallari, yeniden baslatmalar arasinda kalici degildir, bu nedenle onlar korumak
istiyorsaniz bir komut dosyasli kullanmalisiniz veya sadece iptables-persistent kurmalisiniz.

Daha yeni Linux dagitimlari, udev'in arayiz adlandirma dizenini benimsemistir. Bu, etho 'In artik
ana arayUz olmayabilecegi anlamina gelir. Olasi araylz adlari, ensXX, enp0OsXxX ve emXX'i icerir,
burada xx kismi bir numarayi tanimlar. Bu, yukaridaki NAT ifadesi icin 6zellikle 6nemli bir nottur.
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