tcpdump Kurulumu

Malware'nin yurittilme sirasinda gerceklestirdigi ag etkinligini yakalamak ve bu trafigi bir dosyaya
dékmek icin uygun sekilde yapilandiriimis bir ag dinleyiciye ihtiyaciniz olacaktir.

Varsayilan olarak, Cuckoo, 6nde gelen acik kaynak ¢6zimu olan tcpdump't kullanir.

Ubuntu'da kurulumu yapmak igin:

$ sudo apt-get install tcpdump apparmor-utils
$ sudo aa-disable /usr/sbin/tcpdump

AppArmor profil devre disi birakma (aa-disable komutu) yalnizca varsayilan CWD dizinini
kullandiginizda gereklidir, aksi takdirde AppArmor gercek PCAP dosyalarinin olusturulmasini

engeller (bkz. tcpdump Permission Denied hatasi).

AppArmor devre disi birakilmis (6rnegin Debian gibi) Linux platformlari icin tcpdump'u kurmak icin
asagidaki komut yeterlidir:

$ sudo apt-get install tcpdump

Tcpdump, root ayricaliklarini gerektirir, ancak Cuckoo'nun root yetkileriyle calismasini istemediginiz
icin binary dosyasina belirli Linux yetkileri ayarlamalisiniz:

$ sudo groupadd pcap

$ sudo usermod -a -G pcap cuckoo

$ sudo chgrp pcap /usr/sbin/tcpdump

$ sudo setcap cap_net _raw,cap_net admin=eip /usr/sbin/tcpdump

Son komutun sonuclarini su sekilde dogrulayabilirsiniz:

$ getcap /usr/sbin/tcpdump
/usr/sbin/tcpdump = cap_net_admin,cap_net_raw+eip


https://acikkaynak.lastguard.com.tr/books/sikca-sorulan-sorular/page/tcpdump-permission-denied-hatasi

Eger setcap yuklu degilse, asagidaki komutla yukleyebilirsiniz:

$ sudo apt-get install libcap2-bin

Aksi takdirde (tavsiye edilmez), asagidaki komutu kullanabilirsiniz:

$ sudo chmod +s /usr/sbin/tcpdump

Lutfen unutmayin ki setcap yontemi dahi, potansiyel glvenlik aciklari nedeniyle, sistemin diger
guvenilir olmayan potansiyel kullanicilarina sahip oldugu durumlarda tamamen glvenli degildir.
Cuckoo'yu ayrilmis bir sistemde veya ayricalikli tcpdump yuritmesinin baska sekilde sinirli oldugu
glvenilir bir ortamda c¢alistirmanizi tavsiye ederiz.
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