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Asagida OpenVPN'in neden tercih edilmesi gerektigi listenlenmistir.

OpenVPN'in baslica gicli yanlari: Bilinen sistemlerin cogunda calisabilmesi, ylzlerce veya
binlerce istemciye 6lceklenebilmesi, nispeten kolay kurulumu ve dinamik IP adresleri ile NAT
destegini icermesidir.

OpenVPN, 6zellestirmeleri kolaylastirmak amaciyla siteye 6zgu 6zellestirmeleri destekleyen
genisletilebilir bir VPN cercevesi sunar. Ornegin, ézellestirilmis bir kurulum paketini istemcilere
dagitma 6zelligi veya X509 sertifikasi tabanli kimlik dogrulama ile birlestirilebilen OpenVPN'in
eklenti modul arabirimi (6rnegin, openvpn-auth-pam moduli OpenVPN'in istemcileri herhangi bir
PAM kimlik dogrulama yoéntemi kullanarak kimlik dogrulamak icin kullanilmasini saglar) sunar.

OpenVPN, bir OpenVPN hizmetini uzaktan kontrol etmek veya merkezi olarak yonetmek icin
kullanilabilecek bir ydnetim arabirimi sunar. Yonetim arabirimi ayrica OpenVPN icin bir GUI veya
web tabanl bir 6n yuz uygulamasi gelistirmek icin kullanilabilir.

Windows'ta OpenVPN, Windows Crypto APl'yi destekleyen sertifikalari ve 6zel anahtarlan
okuyabilir.

OpenVPN, hem pasif hem de aktif saldirilara karsi koruma saglamak Uzere tasarlanmis
endustri standardi bir glivenlik modeli kullanir. OpenVPN'in glvenlik modeli, oturum kimlik
dogrulamasi icin SSL/TLS ve glvenli tinelleme icin IPSec ESP protokollni kullanir. OpenVPN,
oturum kimlik dogrulamasi icin X509 PKI (genel anahtar altyapisi), anahtar degisimi icin TLS
protokoll, tlnel verilerini sifrelemek icin OpenSSL'e bagimsiz sifreleme saglayan EVP arabirimini ve
kimlik dogrulamak icin HMAC-SHAL1 algoritmasini destekler.

OpenVPN, tasinabilirlik icin tasarlanmistir. Bu yazinin yazildigi sirada, OpenVPN Linux, Solaris,
OpenBSD, FreeBSD, NetBSD, Mac OS X ve Windows (2000/XP ve sonraki stirimler) tGzerinde calisir.
OpenVPN, bir cekirdek modull veya IP katmanina karmasik bir degisiklik olmadan bir kullanici alani
hizmeti olarak yazildigi icin tasima cabalari dramatik olarak basitlestirilir.

OpenVPN kullanimi kolaydir. Genel olarak, bir tlnel, bir komutla olusturulabilir ve
yapilandirilabilir (ve herhangi bir yapilandirma dosyasina gerek olmadan). OpenVPN'in belgeleri,
kullanim kolayligini gésteren ornekler icerir.

OpenVPN, glivensiz aglarda gucli bir sekilde calisacak sekilde tasarlanmis ve test edilmistir.
OpenVPN'nin 6nemli bir tasarim hedefi, IP katmaninin hem normal islemler hem de hata



iyilestirmesi acisindan yanit verdigi gibi yanit vermesi gerektigidir. Bu, IP katmani 5 dakika boyunca
devre disi kalirsa, devre trafigi hemen yeniden baslayacak anlamina gelir.

OpenVPN, gicla bir moduler tasarima sahiptir. Tum sifrelemeler OpenSSL kUtUphanesi
tarafindan islenir ve tim IP tlnelleme islevselligi TUN/TAP sanal ag surtcusu ile saglanir. Bu
modulerligin faydalari, 6rnegin OpenVPN'in yeni bir OpenSSL kitliphanesi sirimuyle dinamik
olarak baglandigi ve hemen yeni stiriimde sunulan herhangi bir yeni islevsellige erisimi oldugu
sekilde gorulebilir. OpenVPN en son OpenSSL (0.9.7) surimu ile derlendiginde, otomatik olarak
AES-256 (256 bit anahtarli Advanced Encryption Standard) gibi sifreleme, sifre c6zme ve kimlik
dogrulama performansini optimize etmek icin 6zel amach donanim hizlandiricilari kullanmayi
mumkun kilan OpenSSL'in sifre bagimsiz EVP arabirimini kullanma 6zelligine sahiptir. Ayni sekilde,
OpenVPN'in kullanici alani tasarimi, TUN/TAP sanal ag sirlcUsU iceren herhangi bir isletim
sistemine kolayca tasinmasina olanak tanir.

OpenVPN, VPN tunelinin glvenlik parametrelerini kontrol etmek icin bircok secenek sunsa da
sunucunun kendisini koruma secenekleri sunar, 6rnegin OpenVPN daemon'in erisim hakkina
sinirlama getiren --chroot, baslatmadan sonra daemon ayricaliklarini disdrmek icin --user ve --
group ve anahtar malzemesini kullanir.



