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OPENVPN Sistem
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Donanim Gereksinimleri: Erisim sunucusu donanim gereksinimleri, basta bant genisligi
kullaniminiza 6zgudir. Ornegdin, VPN sunucusunu VPN tineli Gzerinden tek bir web sunucusuna
baglamak icin calistinyorsaniz, gereksinimler, tim internet trafigini yonlendiren bir sunucuyu
calistirmaya kiyasla ¢cok daha dusuktiar. VPN baglantisi Gzerinden gecen trafik hem istemci hem de
sunucu tarafinda sifreleme ve sifre ¢cdézme icin islem kapasitesini kullanir. Erisim sunucunuzun
boyutunu dogru bir sekilde tahmin etmek icin, VPN sunucusu Uzerinden yoénlendirmeniz gereken
strekli bant genisligini ve buna gore CPU boyutunu tahmin etmelisiniz. Bellek boyutu ve disk alani
daha tahmin edilebilirdir.

islemci: Hemen hemen tiim modern CPU'lar, AES islemesini hizlandirmak icin AES-NI'I destekler.
Erisim sunucusu, varsayillan AES-256 sifrelemesi icin otomatik olarak AES-NI'' kullanir. AES-NI
desteklenmiyorsa, AES-NI desteklenmeyen bir CPU sifreleme/sifre ¢6zme surecinin hizini ciddi
sekilde dusurar. Cok kabaca bir tahmin olarak, AES-NI desteklenmiyorsa CPU boyutu tahminlerinizi
dort katina cikarmalisiniz. Bu tahminler, farkli CPU'lar arasindaki yetenek farklarini hesaba
katmazlar cunkt farkh CPU'lar arasinda degisebilir. Ayrica, asiri isinma gibi fiziksel sinirlamalardan
veya AWS gibi paylasimh bir platformda calisma gibi sanal sinirlamalardan dolay! kisitlamalar da
hesaba katilmaz. Kisacasi, modern bir AES-NI bulunan bir CPU UGzerinde her ydnde aktarilan her
megabit/saniye (Mbps) icin yaklasik olarak 12MHz'ye ihtiyaciniz oldugunu varsaymalisiniz. Erisim
sunucusu, bir sistemdeki tim CPU c¢ekirdeklerini kullanabilir, bu nedenle 6rnegin 3GHz'de modern
bir 4 cekirdekli sistem, yaklasik olarak 1.000Mbps maksimum veri iletim hizina denk gelir.
CPU'nuzun hangi dlizeyde veri sifreleme islem hizini ydnetebildigini gérmek icin OpenSSL
programini kullanarak sifreleme testleri yapmak mimktndar.

Bununla birlikte, darbogazlarin baska yerlerde olabilecedi gercegini tam olarak yansitmaz, érnegin
ag bagdlantisi, paket imzalama, paket kaybi ve diger yerlerde olabilir. OpenVPN istemcinizin ne
yapabilecegine bagl olarak AES-256-CBC ve AES-256-GCM kullanilabilir. GCM, CBC'ye gore CPU icin
daha kolaydir. isleri basit tutmak icin bu tahminleri, standart sifreleme ayarlarina sahip biraz daha
yeni sistemlerle deneyim Uzerine kuruyoruz.

Bellek: Bellek gereksinimleri, bagh cihazlarin sayisi ve VPN sunucunuzun islemesi gereken NAT
trafigi dizeyine baglidir. En azindan 1GB bellekle baslamalisiniz ve her 150 bagl cihaz icin yaklasik
olarak 1GB eklemelisiniz.

Bant Genisligi: Bant genisligi gereksinimleri, VPN tinelleriniz Gzerinden yénlendirmek istediginiz
toplam veri miktarina tamamen baglidir. Bir sunucunuz 1Gbps ag badlantisina sahipse ve 100
baglantiniz varsa, bu, tim kullanicilarin ayni anda tam potansiyel bant genisligini kullanmalari
durumunda her kullanici icin 10Mbps anlamina gelir. Ancak genellikle herkes ayni anda bu kadar



yiksek bant genisligine ihtiyac duymaz. Ornegin, kullanicilarinizin yarisi baglaniyorsa, diger yarisi
pasif durumdaysa, kullanim kullanici basina yaklasik olarak 20Mbps olabilir. Ne yazik ki,
kullanicilarinizin baglantiyr nasil kullanacaklarini tahmin edemeyiz; bu tahmini siz yapmalisiniz.

Sabit Disk: Sabit disk gereksinimleri minimaldir. Disk Uzerinde depolanmasi gereken tek veri,
baglanti ve program gunlukleri ile kullanici sertifikalari ve ayarlandir. GlnlUkler zamanla birikebilir
ve gunlik ve hata ayiklama seceneklerimizdeki talimatlar kullanarak temizlenmelidir. 16GB disk
alani genellikle yeterlidir.

Not: Sistem diski alanina eski ve kullaniimayan paketleri, sistem gunltklerini, 6nbellegi ve
benzerlerini saklamak icin ihtiyaciniz oldugunu unutmayin.



