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Auxiliary Modulleri

Yardimci moduller, her tek analiz stirecine paralel olarak yuratulmesi gereken bazi proseddirleri
tanimlar. TUm yardimci modullerin cuckoo/cuckoo/auxiliary/ dizini altina yerlestiriimesi gerekir, bu
sekilde modul cuckoo.auxiliary modult altina duser.

Bir modulin yapisi asagidakine benzerdir:

from cuckoo.common.abstracts import Auxiliary
class MyAuxiliary(Auxiliary):

def start(self):
# Do something.

def stop(self):
# Stop the execution.

start() fonksiyonu, analiz makinesini baslatmadan dnce ve gonderilen kétli amach dosyayi etkili bir
sekilde yurutmek tGzere baslatilacaktir, stop() fonksiyonu analiz sirecinin sonunda, isleme ve
raporlama prosedurlerini baslatmadan dnce baslatilacaktir.

Ornegin, Cuckoo tarafindan varsayilan olarak saglanan bir yardimci modiil sniffer.py olarak
adlandirilir ve olusturulan ag trafigini dump etmek icin tcpdump'i calistirmaktan sorumludur.



Machinery Modulleri

Machinery modulleri, Cuckoo'nun sanallastirma yaziliminizla nasil etkilesimde bulunmasi gerektigini
tanimlar (veya potansiyel olarak fiziksel disk goértnttleme ¢6zUmleriyle bile). Belirli bir vendor
zorlamama karari aldigimizdan beri, stirim 0.4'ten itibaren tercih ettiginiz c6ztimu kullanabilir ve
varsayllan olarak desteklenmiyorsa, Cuckoo'nun nasil kullanilacagini tanimlayan ézel bir Python
moduld yazabilirsiniz.

Her makine modull, cuckoo/cuckoo/machinery/ dizini icinde bulunmalidir, bdylece cuckoo.machinery
moduld altina duser.

Temel bir machinary modull sdyle gérinecektir:

from cuckoo.common.abstracts import Machinery
from cuckoo.common.exceptions import CuckooMachineError

class MyMachinery(Machinery):
def start(self, label):
try:
revert(label)
start(label)
except SomethingBadHappens:
raise CuckooMachineError("oops!")

def stop(self, label):
try:
stop(label)
except SomethingBadHappens:
raise CuckooMachineError("oops!")

Cuckoo icin gereksinimler sunlardir:

e Class, Machinery 'den alinmalidir.
e start() ve stop() fonksiyonlariniz olmaldir.
e Bir sey basarisiz oldugunda CuckooMachineError 'u yikseltmelisiniz.

Anlasildigi gibi, makine moduli bir Cuckoo kurulumunun temel bir parcasidir, bu nedenle kodunuzu
hata ayiklamak icin yeterli zaman harcadiginizdan ve onu herhangi beklenmedik bir hataya karsi
saglam ve direncli hale getirdiginizden emin olun.

Konfiglurasyon



Her makine modull, $CwWD/conf/<makine modili adi>.conf (bu, Git deposundaki
cuckoo/data/conf/<makine>conf 'ye cevrilir) konumunda 6zel bir yapilandirma dosyasiyla birlikte
gelmelidir. Ornegin, cuckoo/cuckoo/machinery/kvm.py iCin bir $CWD/conf/kvm.conf 'ya sahibiz.

Yapilandirma dosyasli varsayilan yapiyi izlemelidir:

[kvm]

# Specify a comma-separated list of available machines to be used. For each
# specified ID you have to define a dedicated section containing the details
# on the respective machine. (E.g. cuckool,cuckoo2,cuckoo3)

machines = cuckool

[cuckool]

# Specify the label name of the current machine as specified in your
# libvirt configuration.

label = cuckool

# Specify the operating system platform used by current machine
# [windows/darwin/linux].
platform = windows

# Specify the IP address of the current machine. Make sure that the IP address
# is valid and that the host machine is able to reach it. If not, the analysis

# will fail.

ip=192.168.122.105

Bu konfiglirasyon dosyasinda, bir [<modul adi>] bashdi bulunmali ve bir makine ID'lerini iceren bir
'machines' alanina sahip olmalidir.

Her bir makine icin bir etiket, bir platform ve IP belirtmelisiniz.

Bu alanlar, Cuckoo'nun zaten gdmuall initialize() fonksiyonunu kullanmasi icin gereklidir. Bu
fonksiyon, mevcut makinelerin listesini olusturur.

Konfiglirasyon yapisini degistirmeyi planliyorsaniz, initialize() fonksiyonunu gecersiz kilmalisiniz
(kendi moduliniz icinde, Cuckoo'nun ¢ekirdek kodunu degistirmeniz gerekmez). Orijinal kodunu
cuckoo/common/abstracts.py icindeki Machinery classta bulabilirsiniz.

LibVirt

Cuckoo 0.5 strimuyle baslayarak, LibVirt Gzerine yeni makine modulleri gelistirmek oldukca
kolaydir. cuckoo/common/abstracts.py dosyasinda zaten gerekli tim islevselligi saglayan
LibVirtMachinery 'i bulabilirsiniz. Bu temel siniftan miras alarak, asagidaki érnekte oldugu gibi
baglanti dizesini belirtmeniz yeterlidir:



Cuckoo 2.0.7al sUriumuyle baslayarak, 6zel bir dsn kullanabilirsiniz. Bu dsn'yi kvm.conf dosyasinda
ayarlayarak kullanabilirsiniz. Ornek:

dsn = gemu+ssh://192.168.56.1/system

Bu, LibVirt tarafindan desteklenen tim sanallastirma teknolojileri icin calisir. Sadece, LibVirt
paketinizin (6rnegdin, Linux dagitiminizdan kullaniyorsaniz) ihtiyaciniz olan teknolojiyi destekleyecek
sekilde derlendiginden emin olun.

Asagidaki komutla kontrol edebilirsiniz:

$ virsh -V
Virsh command line tool of libvirt 0.9.13
See web site at http://libvirt.org/

Compiled with support for:

Hypervisors: QEmu/KVM LXC UML Xen OpenVZ VMWare Test

Networking: Remote Daemon Network Bridging Interface Nwfilter VirtualPort
Storage: Dir Disk Filesystem SCSI Multipath iSCSI LVM

Miscellaneous: Nodedev AppArmor Secrets Debug Readline Modular

Eger sanallastirma teknolojiniz Hypervisors listesinde bulunmuyorsa, eksik olani belirli destekle
tekrar derlemeniz gerekecektir.



Analiz Paketleri

Analiz Paketleri boliminde aciklandigi gibi, analiz paketleri, Cuckoo'nun analizor bileseninin bir

konuk ortamindaki belirli bir dosya icin analiz prosedurtni nasil yuritmesi gerektigini aciklayan
yapitlandiriimis Python siniflandir.

Zaten bildiginiz gibi, kendi paketlerinizi olusturabilir ve bunlari varsayilan olanlarla birlikte
ekleyebilirsiniz. Yeni paketler tasarlamak cok kolaydir ve sadece temel dizeyde programlama ve
Python dilini anlama gerektirir.

Baslarken

Bir 6rnek olarak, genel Windows uygulamalarini analiz etmek icin varsayilan paketi inceleyecegiz.
Bu paket, $Cwb/analyzer/windows/packages/exe.py konumunda bulunur (Git deposunda
cuckoo/data/analyzer/windows/packages/exe.py oOlarak cevrilir):

from lib.common.abstracts import Package

class Exe(Package):
"""EXE analysis package."""

def start(self, path):
args = self.options.get("arguments")
return self.execute(path, args)

Bu gercekten kolay gérintyor, Package nesnesinden alinan tim ydntemler sayesinde. Bir analiz
paketinin Package nesnesinden aldigi baslica yontemlere bir g6z atalim:

from lib.api.process import Process
from lib.common.exceptions import CuckooPackageError

class Package(object):
def start(self):
raise NotimplementedError
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def check(self):
return True

def execute(self, path, args):
dll = self.options.get("dll")
free = self.options.get("free")
suspended = True
if free:
suspended = False

p = Process()
if not p.execute(path=path, args=args, suspended=suspended):
raise CuckooPackageError(
"Unable to execute the initial process, analysis aborted."

if not free and suspended:
p.inject(dll)
p.resume()
p.close()
return p.pid

def finish(self):
if self.options.get("procmemdump"):
for pid in self.pids:
p = Process(pid=pid)
p.dump_memory()
return True

Kodu inceleyelim:

e Satir 1: Windows islemlerini olusturup maniptle etmek icin kullanilan Process API sinifini
ice aktarin.

e Satir 2: Paketin yurutllmesi sirasinda analizciye sorunlari bildirmek icin kullanilan
CuckooPackageError istisnasini ice aktarin.

e Satir 4: Ana sinifi tanimlayin, object sinifindan miras alacak sekilde.

e Satir 5: path adli dosyanin yurGttlmesini saglayan start() fonksiyonunu tanimlayin. Her
analiz paketi tarafindan uygulanmahdir.

e Satir 8: check() fonksiyonunu tanimlayin.

e Satir 13: Surecin izlenip izlenmeyecegini tanimlayan free secenegini edinin.

e Satir 18: Bir Process 6rnegini baslatin.

e Satir 19: Zararl yazilimi calistirmaya calisin, basarisiz olursa yurutmeyi durdurun ve
analizciye bildirin.

e Satir 24: Slrecin izlenip izlenmemesi kontrol edilir.

e Satir 25: Slreci DLL ile enjekte edin.



Satir 26: Sureci askiya alinmis durumdan devam ettirin.

Satir 28: Yeni olusturulan strecin PID'sini analizciye dondurun.

Satir 30: finish() fonksiyonunu tanimlayin.

Satir 31: procmemdump seceneginin etkin olup olmadigini kontrol edin.
Satir 32: Su anda izlenen suregler arasinda dongu yapin.

Satir 33: Bir Process 6rnegini acin.

Satir 34: Surecin belleginden bir dokim alin."

start()

Bu fonksiyonda calistirmak istediginiz tim baslatma islemlerini yerlestirmelisiniz. Bu, zararl yazihim
sUrecini calistirmayi, ek uygulamalari baslatmayi, bellek anilarini almayi ve daha fazlasini icerebilir.

check()

Bu fonksiyon, zararli yazilim galisirken Cuckoo tarafindan her saniye calistirilir. Bu fonksiyonu, her
tarlU tekrarlayan islemi gerceklestirmek icin kullanabilirsiniz.

Ornegin, analizinizde yalnizca belirli bir gdsterge olusturulmasini bekliyorsaniz (6rnegin, bir dosya),
kosulu bu fonksiyona yerlestirebilir ve False dondurirse analiz hemen sona erer.

Bu, "analiz devam etmeli mi yoksa durmali mi?" olarak diasunulebilir.

Ornegin:

def check(self):
if os.path.exists("C:\\config.bin"):
return False
else:
return True

Bu check() fonksiyonu, C:\\\config.bin olusturuldugunda Cuckoo'nun analizi derhal sonlandirmasina
neden olacaktir.

execute()
Kota amacli yazilim yirutmeyi tamamlar ve DLL enjeksiyonu ile ilgilenir.
finish()

Bu fonksiyon, analizi sonlandirmadan ve makineyi kapatmadan énce Cuckoo tarafindan basitce
cagnilir. Varsayilan olarak, bu fonksiyon tim izlenen sureclerin bellegini dokmek icin istege bagl bir
Ozelligi igerir.

Ayarlar



Her paket, otomatik olarak tum kullanici tarafindan belirtilen secenekleri iceren bir s6zlige erisime

sahiptir (bkz. Analiz).

Bu tlir secenekler, self.options 6zniteliginde kullanilabilir hale getirilir. Ornegin, kullanicinin
gonderim sirasinda asagidaki dizesini belirttigini varsayalim:

foo=1,bar=2

Secilen analiz paketi, bu degerlere erisim saglayacaktir:

from lib.common.abstracts import Package
class Example(Package):

def start(self, path):
foo = self.options["foo"]
bar = self.options["bar"]

def check():
return True

def finish():
return True

Bu secenekler, paketinizin icinde yapilandirmaniz gerekebilecek her sey icin kullanilabilir.

Process API
Process sinifi, cesitli islemle ilgili 6zelliklere ve islevlere erisim saglar. Analiz paketlerinizde su

sekilde ice aktarabilirsiniz:

from lib.api.process import Process

Daha sonra bir 6rnegi su sekilde baslatirsiniz:

p = Process()
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Bir yeni surec olusturmak yerine mevcut bir streci acmak istiyorsaniz, birden fazla argliman
belirleyebilirsiniz:

pid: Calismak istediginiz surecin PID'si.

h_process: Calismak istediginiz strecin islem taniticisi.
thread_id: Calismak istediginiz slirecin thread ID'si.
h_thread: Calismak istediginiz sirecin thread islem taniticisi.

Metotlar

Process.open()

Bir calisan sirec icin bir islem taniticisi acar. islemin basarili olup olmadigi durumunda True veya
False degerini dondurdr.

Return type: boolean

Ornek kullanim:

p = Process(pid=1234)
p.open()
handle = p.h_process

Process.exit_code()

Aclilan surecin ¢ikis kodunu donduridr. Daha 6nce yapilmadiysa, exit_code() islem taniticisini
edinmek icin open() cagrisini gerceklestirir.

Return type: ulong

Ornek kullanim:

p = Process(pid=1234)
code = p.exit_code()

Process.is_alive()

exit_code() fonksiyonunu ¢agirir ve dénen kodun STILL _ACTIVE oldugunu kontrol eder, bu da
verilen slrecin hala calistigr anlamina gelir. True veya False degerini dondUrar.

Return type: boolean

Ornek kullanim:



p = Process(pid=1234)
if p.is_alive():
print("Still running!")

Process.get_parent_pid()

Aclilan surecin Ust surecinin PID'sini dondurur. Daha 6nce yapilmadiysa, get_parent_pid() islem
taniticisini edinmek icin open() cagrisini gerceklestirir.

Return type: int

Ornek kullanim:

p = Process(pid=1234)
ppid = p.get_parent _pid()

Process.execute(*path*[, *args=None*[, *suspended=False*]])

Belirtilen yol Uzerindeki dosyayi calistirir. islem basarili olursa True, basarisiz olursa False degerini
donddrdar.

Return type: boolean

Ornek kullanim:

p = Process()
p.execute(path="C:\\WINDOWS\\system32\\calc.exe", args="Something",
suspended=True)

Process.resume()

Acllan slreci askiya alinmis durumdan devam ettirir. islem basarili olursa True, basarisiz olursa
False degerini dondUrdr.

Return type: boolean

Ornek kullanim:



p = Process()

p.execute(path="C:\\WINDOWS\\system32\\calc.exe", args="Something",
suspended=True)

p.resume()

Process.terminate()

Acilan slreci sonlandirir. islem basarili olursa True, basarisiz olursa False degerini déndardr.
Return type: boolean

Ornek kullanim:

p = Process(pid=1234)
if p.terminate():
print("Process terminated!")
else:
print("Could not terminate the process!")

Process.inject([*dIlI*[, *apc=False*]])

Acilan siirece DLL'imizi enjekte eder. islem basarili olursa True, basarisiz olursa False degerini
donduardar.

Return type: boolean

Ornek kullanim:

p = Process()

p.execute(path="C:\\WINDOWS\\system32\\calc.exe", args="Something",
suspended=True)

p.inject()

p.resume()

Process.dump_memory()

Verilen siirecin bellek alaninin bir anlik goériintiisiinG alir. islem basarili olursa True, basarisiz olursa
False degerini dondurdr.

Return type: boolean



Ornek kullanim:

p = Process(pid=1234)
p.dump_memory()

ads



Processing Modulleri

Cuckoo'nun isleme moddulleri, sandbox’in Urettigi raw sonuclari 6zellestirmenize ve daha sonra imza
ve raporlama moddlleri tarafindan kullanilacak genel bir konteynere bilgi eklemenize olanak
tanityan Python betikleridir.

Bircok modul olusturabilirsiniz, ancak bu modullerin 6nceden belirlenmis bir yapiyi takip etmeleri
gerekmektedir ki bunu bu bélimde sunacagiz.

Global Konteyner

Bir analiz tamamlandiginda, Cuckoo, cuckoo/processing/ dizininde bulunan tim isleme moddullerini
cagiracaktir; bunlarin timu cuckoo.processing modulu altindadir. Olusturmayi sectiginiz herhangi
bir ek moduli, bu dizin icine yerlestirmeniz gerekmektedir.

Her modulin ayrica $CWD/conf/processing.conf dosyasinda 6zel bir bolimua olmalidir: 6rnegin,
cuckoo/processing/foobar.py adinda bir modul olusturursaniz, $CwD/conf/processing.conf dosyasina
asagidaki bolimu eklemeniz gerekecektir:

[foobar]
enabled = yes

Ardindan her modil baslatilacak ve calistirilacak, dénen veri global bir konteyner olarak
adlandiracagimiz bir veri yapisina eklenir.

Bu konteyner, sadece tim modduller tarafindan Uretilen sonuclari kimlik anahtarlarina goére
siniflandiriilmis bir Python sézlagudur.

Cuckoo zaten bir dizi varsayilan modul saglar ve bu modduller, standart bir global konteyner
olusturacaktir. Bu varsayilan modullerin degistiriimemesi 6nemlidir, aksi takdirde olusan global
konteyner yapisi degisir ve raporlama moddulleri bu yapisini taniyamaz ve nihai raporlari olusturmak
icin kullanilan bilgileri cikaramaz.

Mevcut varsayilan isleme moddulleri sunlardir:

e Analysisinfo ( cuckoo/processing/analysisinfo.py ) - mevcut analiz hakkinda bazi temel bilgiler
olusturur, zaman damgalari, Cuckoo strimu vb.

e Apkinfo ( cuckoo/processing/apkinfo.py ) - mevcut APK analizi (Android analizi) hakkinda bazi
temel bilgiler olusturur.

e Baseline ( cuckoo/processing/baseline.py ) - toplanan bilgilerden temel cizgileri olusturur.



e BehaviorAnalysis ( cuckoo/processing/behavior.py ) - ham davranis gunliklerini ayristirir ve
bazi ilk dontstimler ve yorumlamalar yapar, bunlar arasinda tam surec izleme, davranis
Ozeti ve slrec¢ agaci bulunur.

e Buffer ( cuckoo/processing/buffer.py ) - birakilan tampon analizi.

e Debug ( cuckoo/processing/debug.py ) - analizci tarafindan olusturulan hatalari ve analysis.log
dosyasini icerir.

e Droidmon ( cuckoo/processing/droidmon.py ) - Droidmon gunliklerinden Dinamik API cagrilari
Bilgisi cikarir.

e Dropped ( cuckoo/processing/dropped.py ) - zararl tarafindan birakilan ve Cuckoo tarafindan
ddkulen dosyalar hakkinda bilgi icerir.

e DumpTIs ( cuckoo/processing/dumptls.py ) - monitérden cikarilan TLS anahtar sirlarini ve
PCAP'dan cikarilan anahtar bilgilerini capraz referanslamak icin bir anahtar sirlari
dosyasini dokmek UGzere.

e GooglePlay ( cuckoo/processing/googleplay.py ) - analiz oturumu hakkinda Google Play bilgisi.

e Irma ( cuckoo/processing/irma.py ) - IRMA baglayicisi.

e Memory ( cuckoo/processing/memory.py ) - tam bir bellek dokimunde Volatility'yi yuratar.

e Misp ( cuckoo/processing/misp.py ) - MISP baglayicisi.

e NetworkAnalysis ( cuckoo/processing/network.py ) - PCAP dosyasini ayristirir ve DNS trafigi,
alanlar, IP'ler, HTTP istekleri, IRC ve SMTP trafigi gibi bazi ag bilgilerini cikarir.

e ProcMemory ( cuckoo/processing/procmemory.py ) - surec¢ bellek dokimuU analizi yapar. Not:
modul, data/yara/memory/index_memory.yar'daki kullanici tanimli Yara kurallarini islemek
icin yeteneklidir. Yara kurallarinizi eklemek icin bu dosyayi dizenleyin.

e ProcMon ( cuckoo/processing/procmon.py ) - procmon.exe ¢ikisindan olaylari ¢ikarir.

e Screenshots ( cuckoo/processing/screenshots.py ) - ekran gorintidsu ve OCR analizi.

e Snort ( cuckoo/processing/snort.py ) - Snort isleme modulu.

e StaticAnalysis ( cuckoo/processing/static.py ) - PE32 dosyalarinin bazi statik analizlerini
gercgeklestirir.

e Strings ( cuckoo/processing/strings.py ) - analiz edilen ikili dosyadan dizgileri cikarir.

e Suricata ( cuckoo/processing/suricata.py ) - Suricata isleme modulu.

e Targetinfo ( cuckoo/processing/targetinfo.py ) - analiz edilen dosya hakkinda bilgi icerir, 6rnegin
karma degerleri.

e VirusTotal ( cuckoo/processing/virustotal.py ) - analiz edilen dosyanin antivirs imzalari icin

VirusTotal.com'da arama yapar. Not: Dosya VirusTotal.com'a yuklenmez, dosya daha 6énce
web sitesine yiklenmediyse sonuclar alinamaz.

Baslarken

Onlar Cuckoo'ya kullanilabilir hale getirmek icin tim isleme modulleri cuckoo/processing/ dizinine
yerlestirilmelidir.

Temel bir isleme modulu soyle goértnebilir:

from cuckoo.common.abstracts import Processing
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class MyModule(Processing):

def run(self):
self.key = "key"
data = do_something()
return data

Her isleme modull sunlari icermelidir:

e Processing sinifindan tUretilmis bir sinif.

e Bir run() fonksiyonu.

e Donen veriler icin alt konteyner olarak kullanilacak adi tanimlayan self.key Ozniteligi.
e Global konteynere eklenen bir veri seti (liste, sézllk, dize vb.).

Ayrica bir sira degeri belirleyebilirsiniz, bu size kullanilabilir isleme modullerini sirah bir dizide
calistirma olanagi saglar. Varsayilan olarak, tim moddullerin sira degeri 1 olarak ayarlanmistir ve
alfabetik sirayla cahstirilir.

Bu degderi degistirmek istiyorsaniz, modilliniz soyle gérinecektir:

from cuckoo.common.abstracts import Processing

class MyModule(Processing):
order = 2

def run(self):
self.key = "key"
data = do_something()
return data

Ayrica bir isleme modulind manuel olarak devre disi birakabilirsiniz, bunun icin enabled 0Ozniteligini
False olarak ayarlamaniz gerekmektedir:

from cuckoo.common.abstracts import Processing

class MyModule(Processing):
enabled = False

def run(self):
self.key = "key"
data = do_something()




return data

isleme modiilleri, verilen analiz icin ham sonuclara erismek icin kullanilabilecek bazi ézniteliklerle
saglanir:

e self.analysis_path : sonuclari iceren klasortn yolunu belirtir (6rnegin, $CWD/storage/analysis/1 )
e self.log_path : analysis.log dosyasinin yolunu belirtir.

e self.file_path : analiz edilen dosyanin yolunu belirtir.

e self.dropped_path : birakilan dosyalari iceren klasdrin yolunu belirtir.

e self.logs_path : raw davranis gunlUklerini iceren klasérin yolunu belirtir.

e self.shots_path : ekran géruntllerini iceren klasérin yolunu belirtir.

e self.pcap_path : ag pcap dokimuinun yolunu belirtir.

e self.memory path : eger olusturulmussa tam bellek dokimunun yolunu belirtir.

e self.pomemory path : eger olusturulmussa sirec bellegi dékimlerinin yolunu belirtir.

Bu dzniteliklerle Cuckoo tarafindan depolanan tim ham sonuclara kolayca erisebilmeli ve bunlar
Uzerinde analitik islemlerinizi gerceklestirebilmelisiniz.

Son bir not olarak, modulin bir sorunla karsilastiginda Cuckoo'ya bildirmek istediginiz bir durumda
CuckooProcessingError istisnasini kullanmak iyi bir uygulamadir. Bu, su sekilde sinifi ice aktararak
yapilabilir:

from cuckoo.common.exceptions import CuckooProcessingError
from cuckoo.common.abstracts import Processing
class MyModule(Processing):

def run(self):
self.key = "key"

try:
data = do_something()
except SomethingFailed:
raise CuckooProcessingError("Failed")

return data




Imzalar

Cuckoo ile analiz sonuclarina karsi calistirabileceginiz 6zel imzalar olusturabilir ve bu imzalari
kullanarak belirli bir zararl davranisi veya ilgilendiginiz bir gdstergeyi tanimlayabilirsiniz.

Bu imzalar, analizlere bir baglam saglamak icin cok kullanishdir: sonuclarin yorumunu
basitlestirmeleri yani sira ilgi ¢ekici kétd amacli yazilim érneklerini otomatik olarak tanimlamak
acisindan da dnemlidir.

Cuckoo'nun imzalarini kullanabileceginiz bazi 6érnekler:

e Bazi benzersiz davranislari (dosya adlari veya mutex'lar gibi) izleyerek ilgilendiginiz belirli
bir koétd amacl yazilim ailesini tanimlama.

e KOt amach yazilimin sistemi Gzerinde gerceklestirdigi ilginc dedisiklikleri tespit etme,
ornegin cihaz surlculeri kurulumu.

e Bankacilik Truva atlari veya fidye yazilimi gibi belirli k6t amach yazilim kategorilerini
izole ederek tanimlama, bunlar tarafindan genellikle gerceklestirilen tipik eylemleri izole
ederek.

o Ornekleri kétl amach yazilim/bilinmeyen kategorilere siniflandirma (temiz érnekleri
tanimlamak mumkdn degildir).

Kendi olusturdugumuz ve diger Cuckoo kullanicilari tarafindan olusturulmus imzalari Community
reposunda bulabilirsiniz.
Baslarken

imza olusturma slreci oldukca basittir ve sadece Python programlamaya iyi bir anlayis gerektirir.

Oncelikle, tim imzalarin Cuckoo'nun cuckoo/cuckoo/signatures/ dizininde veya Community reposunun
modules/signatures/ dizininde (Community reposu hala eski dizin yapisini kullaniyor) bulunmasi
gerekmektedir.

Asagidaki temel bir 6rnek imzadir:

from cuckoo.common.abstracts import Signature

class CreatesExe(Signature):
name = "creates_exe"
description = "Creates a Windows executable on the filesystem"
severity = 2
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categories = ["generic"]
authors = ["Cuckoo Developers"]
minimum = "2.0"

def on_complete(self):
return self.check file(pattern=".*\\.exe$", regex=True)

Gorduagunuz gibi, yapi gercekten basit ve diger moddllerle tutarlidir. Daha sonra detaylara
girecegiz, ancak Cuckoo'nun 1.2 sarimunden itibaren imza olusturma siirecini cok daha kolay hale
getiren bazi yardimci islevler saglamaktadir.

Bu d6rnekte, 6zet icinde erisilen tim dosyalari kontrol ediyoruz ve 'exe' ile biten bir sey olup
olmadigini kontrol ediyoruz: bu durumda eslesen bir imza oldugu anlamina gelir ve True dederini
doéndulrir, aksi takdirde False degerini dondurdr.

on_complete fonksiyonu, cuckoo imza surecinin sonunda cagrilir. Diger islevler, belirli olaylarda 6nce
cagrilacak ve daha sofistike ve hizli imzalar yazmaniza yardimci olacaktir.

imza eslesirse, global konteynerin "signatures" bélimune yaklasik olarak asagidaki gibi yeni bir
giris eklenir:

"signatures": [
{
"severity": 2,
"description": "Creates a Windows executable on the filesystem",
"alert": false,
"references": [],
"data": [
{

“file_name": "C:\\d.exe"

|

"name": "creates_exe"

Yeni imza Olusturmak

Sizinle birlikte cok basit bir imza olusturma strecini daha iyi anlamanizi saglamak icin birlikte
olusturacagiz ve adimlari ile kullanilabilir secenekleri inceleyecegiz. Bu amacla, analiz edilen koéti
amacl yazilimin 'i_am_a_malware' adinda bir mutex acip agmadigini kontrol eden bir imza
olusturacagiz.



ilk yapmaniz gereken bagimliliklar ice aktarmak, bir iskelet olusturmak ve bazi baslangi¢
Ozniteliklerini tanimlamaktir. Su anda ayarlayabileceginiz 6znitelikler sunlardir:

name: imza icin bir tanimlayici.

description: imzanin neyi temsil ettigine dair kisa bir aciklama.

e severity: eslesen olaylarin ciddiyetini belirleyen bir sayi (genellikle 1 ile 3 arasinda).

e categories: eslesen olayin tirini tanimlayan bir kategori listesi (6rnegin "banker",
"enjeksiyon" veya "anti-vm").

e families: imzanin 6zellikle bilinen bir kétl amaclh yazilim ailesiyle eslesiyorsa, bir liste
halinde kotu amacgh yazilim aile adlari.

e authors: imzayi olusturan kisilerin listesi.

e references: imzaya baglam saglamak icin referanslarin (URL'lerin) listesi.

e enable: False olarak ayarlanirsa imza atlanacaktir.

e alert: True olarak ayarlanirsa, imzanin raporlanmasi gerektigini belirtmek icin kullanilabilir

(belki de 6zel bir raporlama moduld tarafindan).
e minimum: Bu imzanin basariyla calistirilabilmesi icin gereken minimum Cuckoo sdramda.
e maximum: Bu imzanin basariyla calistirilabilmesi icin gereken maksimum Cuckoo
sdrima."

Ornegimizde asagidaki iskeleti olusturacagiz:

from cuckoo.common.abstracts import Signature

class BadBadMalware(Signature): # We initialize the class inheriting Signature.

name = "badbadmalware" # We define the name of the signature

description = "Creates a mutex known to be associated with
Win32.BadBadMalware" # We provide a description

severity = 3 # We set the severity to maximum

categories = ["trojan"] # We add a category

families = ["badbadmalware"] # We add the name of our fictional malware
family

authors = ["Me"] # We specify the author

minimum = "2.0" # We specify that in order to run the signature, the user will
simply need Cuckoo 2.0

def on_complete(self):
return

Bu, tamamen gecerli bir imzadir. HenUz bir sey yapmaz, bu ylzden simdi imzanin eslesmesi icin

kosullari tanimlamamiz gerekiyor.

Dedigimiz gibi, belirli bir mutex adini eslestirmek istiyoruz, bu nedenle su sekilde devam ederiz:



from cuckoo.common.abstracts import Signature

class BadBadMalware(Signature):

name = "badbadmalware"

description = "Creates a mutex known to be associated with
Win32.BadBadMalware"

severity = 3

categories = ["trojan"]

families = ["badbadmalware"]

authors = ["Me"]

minimum = "2.0"

def on_complete(self):
return self.check_mutex("i_am_a_malware")

Bdylece, simdi imzamiz, analiz edilen kéti amacl yazilimin belirtilen mutex'u acilirken gézlemlenip
go6zlemlenmedigini déndurecektir.

Daha acik olmak ve dogrudan global konteynere erismek istiyorsaniz, 6nceki imzayi su sekilde
cevirebilirsiniz:

from cuckoo.common.abstracts import Signature

class BadBadMalware(Signature):

name = "badbadmalware"

description = "Creates a mutex known to be associated with
Win32.BadBadMalware"

severity = 3

categories = ["trojan"]

families = ["badbadmalware"]

authors = ["Me"]

minimum = "2.0"

def on_complete(self):
for process in self.get_processes by pid():
if "summary" in process and "mutexes" in process["summary"]:
for mutex in process["summary"]["mutexes"]:
if mutex == "i_am_a_malware":
return True

return False

Evented imzalar



1.0 siriminden itibaren Cuckoo, daha ylUksek performansli imzalar yazma olanagi sunmaktadir.
Gecmiste, her imzanin analiz sirasinda toplanan tim API cagrilar koleksiyonu Uzerinde dongu
yapmasi gerekiyordu. Bu, bu tur bir koleksiyonun blyik boyutta olmasi durumunda gereksiz
performans sorunlarina neden oluyordu.

1.2'den itibaren Cuckoo, yalnizca "evented imzalar" desteklemektedir. Eski run fonksiyonuna
dayali imzalar, on_complete kullanarak port edilebilir. Temel fark, bu yeni formatta tim imzalarin
paralel olarak yurutllecek olmasi ve API cagrilar koleksiyonu lzerinde tek bir dongu ile her imza
icin on_call() adli bir geri cagr fonksiyonunun cagrilacak olmasidir.

Bu teknigi kullanan 6rnek bir imza sudur:

from cuckoo.common.abstracts import Signature

class SystemMetrics(Signature):
name = "generic_metrics"
description = "Uses GetSystemMetrics"
severity = 2
categories = ["generic"]
authors = ["Cuckoo Developers"]
minimum = "2.0"

# Evented signatures can specify filters that reduce the amount of

# API calls that are streamed in. One can filter Process name, API

# name/identifier and category. These should be sets for faster lookup.
filter_processnames = set()

filter_apinames = set(["GetSystemMetrics"])

filter_categories = set()

# This is a signature template. It should be used as a skeleton for
# creating custom signatures, therefore is disabled by default.

# The on_call function is used in "evented" signatures.

# These use a more efficient way of processing logged API calls.
enabled = False

def on_complete(self):
# In the on_complete method one can implement any cleanup code and
# decide one last time if this signature matches or not.
# Return True in case it matches.
return False

# This method will be called for every logged API call by the loop
# in the RunSignatures plugin. The return value determines the "state"
# of this signature. True means the signature matched and False it did not




this time.
# Use self.deactivate() to stop streaming in API calls.
def on_call(self, call, pid, tid):
# This check would in reality not be needed as we already make use
# of filter_apinames above.
if call["api"] == "GetSystemMetrics":
# Signature matched, return True.
return True

# continue
return None

Satir ici yorumlar zaten kendi kendini aciklayicidir.

Bir imza eslestiginde baska bir olay tetiklenir.

required = ["creates_exe", "badmalware"]

def on_signature(self, matched_sig):
if matched_sig in self.required:
self.required.remove(matched sig)

if not self.required:
return True

return False

Bu tdr bir imza, anormallikleri tanimlayan birka¢ imzayi birlestirmek icin kullanilabilir ve 6rnegi
siniflandiran bir imza (malware uyarisi) olusturabilir.

isaretler ve Yardimcilar

1.2 siriminden itibaren imzalar, imzayi tetikleyen seyi tam olarak kaydetme yetenegine sahiptir.
Bu, kullanicilarin bu imzanin gunlikte neden bulundugunu daha iyi anlamalarina ve kot amach
yazilim analizine daha iyi odaklanabilmelerine olanak tanir.

isaretler ve yardimcilar konusundaki drnekler icin su anda Cuckoo Community'e basvurun.
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Raporlama Modulleri

Raw analiz sonuclari isleme moddulleri tarafindan islendikten ve soyutlandiktan sonra (bkz.

Processing Modulleri), Cuckoo tarafindan mevcut tim raporlama modullerine iletilir. Bu moduller,
kiresel konteynere erisir ve farkl formatlarda erisilebilir ve tiketilebilir hale getirir.

Baslarken

TUum raporlama modulleri, cuckoo/cuckoo/reporting/ dizini icine yerlestirilmelidir (bu, cuckoo.reporting
moduline cevrilir).

Her modul ayrica $CWD/conf/reporting.conf dosyasinda 6zel bir bolime sahip olmalidir: 6rnegin,
cuckoo/cuckoo/reporting/foobar.py adinda bir modul olusturursaniz, $CwWD/conf/reporting.conf dosyasina
(ve bdylece Git deposundaki cuckoo/data/conf/reporting.conf ) asagidaki bolimu eklemelisiniz:

[foobar]
enabled = on

Sizin boliminize eklediginiz her ek secenek, raporlama modulintzde self.options s6zliginde
kullanilabilir olacaktir.

Calisan bir JSON raporlama modulu 6rnegi asagidadir:

import os
import json
import codecs

from cuckoo.common.abstracts import Report
from cuckoo.common.exceptions import CuckooReportError

class JsonDump(Report):
"""Saves analysis results in JSON format."""

def run(self, results):
"""Writes report.
@param results: Cuckoo results dict.
@raise CuckooReportError: if fails to write report.
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try:
report = codecs.open(os.path.join(self.reports_path, "report.json"), "w",
"utf-8")
json.dump(results, report, sort_keys=False, indent=4)
report.close()
except (UnicodeError, TypeError, IOError) as e:
raise CuckooReportError("Failed to generate JSON report: %s" % e)

Bu kod basitce, isleme modulleri tarafindan Uretilen klresel konteyneri alir, JSON'a donusturtr ve
bir dosyaya yazdirir.

Gecerli bir raporlama modull yazmak icin birkac gereklilik vardir:

e Report sinifindan alan bir sinifinizi bildirin.

e Ana islemleri gerceklestiren bir run() fonksiyonunuz olsun.

e MUmkUlnse ¢ogu istisnayi yakalamaya calisin ve bir sorunu bildirmek icin CuckooReportError
istisnasini yUkseltin.

TUum raporlama modulleri, bazi 6zniteliklere erisime sahiptir:

e self.analysis_path : ham analiz sonuclarini iceren klasortn yolu (6rnegin, storage/analyses/1/ )
e self.reports_path : raporlarin yazilmasi gereken klasortn yolu (6rnegin,

storage/analyses/1/reports/ )
e self.options : conf/reporting.conf dosyasindaki raporun yapilandirma boélimunde belirtilen

tlm secenekleri iceren bir sézlUk.



