Analiz Paketleri

Analiz Paketleri boliminde aciklandigi gibi, analiz paketleri, Cuckoo'nun analizor bileseninin bir

konuk ortamindaki belirli bir dosya icin analiz prosedUrind nasil yuriatmesi gerektigini aciklayan
yapilandiriimis Python siniflandir.

Zaten bildiginiz gibi, kendi paketlerinizi olusturabilir ve bunlari varsayilan olanlarla birlikte
ekleyebilirsiniz. Yeni paketler tasarlamak cok kolaydir ve sadece temel dlzeyde programlama ve
Python dilini anlama gerektirir.

Baslarken

Bir 6rnek olarak, genel Windows uygulamalarini analiz etmek icin varsayilan paketi inceleyecegiz.
Bu paket, $Cwb/analyzer/windows/packages/exe.py konumunda bulunur (Git deposunda
cuckoo/data/analyzer/windows/packages/exe.py oOlarak cevrilir):

from lib.common.abstracts import Package

class Exe(Package):
"""EXE analysis package."""

def start(self, path):
args = self.options.get("arguments")
return self.execute(path, args)

Bu gercekten kolay gérintyor, Package nesnesinden alinan tim ydntemler sayesinde. Bir analiz
paketinin Package nesnesinden aldigi baslica yontemlere bir goéz atalim:

from lib.api.process import Process
from lib.common.exceptions import CuckooPackageError

class Package(object):
def start(self):
raise NotimplementedError
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def check(self):
return True

def execute(self, path, args):
dll = self.options.get("dll")
free = self.options.get("free")
suspended = True
if free:
suspended = False

p = Process()
if not p.execute(path=path, args=args, suspended=suspended):
raise CuckooPackageError(
"Unable to execute the initial process, analysis aborted."

if not free and suspended:
p.inject(dll)
p.resume()
p.close()
return p.pid

def finish(self):
if self.options.get("procmemdump"):
for pid in self.pids:
p = Process(pid=pid)
p.dump_memory()
return True

Kodu inceleyelim:

e Satir 1: Windows islemlerini olusturup maniptle etmek icin kullanilan Process API sinifini
ice aktarin.

e Satir 2: Paketin yurutllmesi sirasinda analizciye sorunlari bildirmek icin kullanilan
CuckooPackageError istisnasini ice aktarin.

e Satir 4: Ana sinifi tanimlayin, object sinifindan miras alacak sekilde.

e Satir 5: path adli dosyanin yurGttlmesini saglayan start() fonksiyonunu tanimlayin. Her
analiz paketi tarafindan uygulanmahdir.

e Satir 8: check() fonksiyonunu tanimlayin.

e Satir 13: Surecin izlenip izlenmeyecegini tanimlayan free secenegini edinin.

e Satir 18: Bir Process 6rnegini baslatin.

e Satir 19: Zararl yazilimi calistirmaya calisin, basarisiz olursa yurutmeyi durdurun ve
analizciye bildirin.

e Satir 24: Slrecin izlenip izlenmemesi kontrol edilir.

e Satir 25: Slreci DLL ile enjekte edin.



Satir 26: Sureci askiya alinmis durumdan devam ettirin.

Satir 28: Yeni olusturulan strecin PID'sini analizciye dondurun.

Satir 30: finish() fonksiyonunu tanimlayin.

Satir 31: procmemdump seceneginin etkin olup olmadigini kontrol edin.
Satir 32: Su anda izlenen suregler arasinda dongu yapin.

Satir 33: Bir Process 6rnegini acin.

Satir 34: Surecin belleginden bir dokim alin."

start()

Bu fonksiyonda calistirmak istediginiz tim baslatma islemlerini yerlestirmelisiniz. Bu, zararl yazihim
sUrecini calistirmayi, ek uygulamalari baslatmayi, bellek anilarini almayi ve daha fazlasini icerebilir.

check()

Bu fonksiyon, zararli yazilim galisirken Cuckoo tarafindan her saniye calistirilir. Bu fonksiyonu, her
tarlU tekrarlayan islemi gerceklestirmek icin kullanabilirsiniz.

Ornegin, analizinizde yalnizca belirli bir gdsterge olusturulmasini bekliyorsaniz (6rnegin, bir dosya),
kosulu bu fonksiyona yerlestirebilir ve False dondurirse analiz hemen sona erer.

Bu, "analiz devam etmeli mi yoksa durmali mi?" olarak diasunulebilir.

Ornegin:

def check(self):
if os.path.exists("C:\\config.bin"):
return False
else:
return True

Bu check() fonksiyonu, C:\\\config.bin olusturuldugunda Cuckoo'nun analizi derhal sonlandirmasina
neden olacaktir.

execute()
Kota amacli yazilim yirutmeyi tamamlar ve DLL enjeksiyonu ile ilgilenir.
finish()

Bu fonksiyon, analizi sonlandirmadan ve makineyi kapatmadan énce Cuckoo tarafindan basitce
cagnilir. Varsayilan olarak, bu fonksiyon tim izlenen sureclerin bellegini dokmek icin istege bagl bir
Ozelligi igerir.

Ayarlar



Her paket, otomatik olarak tum kullanici tarafindan belirtilen secenekleri iceren bir s6zlige erisime

sahiptir (bkz. Analiz).

Bu tlir secenekler, self.options 6zniteliginde kullanilabilir hale getirilir. Ornegin, kullanicinin
gonderim sirasinda asagidaki dizesini belirttigini varsayalim:

foo=1,bar=2

Secilen analiz paketi, bu degerlere erisim saglayacaktir:

from lib.common.abstracts import Package
class Example(Package):

def start(self, path):
foo = self.options["foo"]
bar = self.options["bar"]

def check():
return True

def finish():
return True

Bu secenekler, paketinizin icinde yapilandirmaniz gerekebilecek her sey icin kullanilabilir.

Process API
Process sinifi, cesitli islemle ilgili 6zelliklere ve islevlere erisim saglar. Analiz paketlerinizde su

sekilde ice aktarabilirsiniz:

from lib.api.process import Process

Daha sonra bir 6rnegi su sekilde baslatirsiniz:

p = Process()
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Bir yeni surec olusturmak yerine mevcut bir streci acmak istiyorsaniz, birden fazla argliman
belirleyebilirsiniz:

pid: Calismak istediginiz surecin PID'si.

h_process: Calismak istediginiz strecin islem taniticisi.
thread_id: Calismak istediginiz slirecin thread ID'si.
h_thread: Calismak istediginiz sirecin thread islem taniticisi.

Metotlar

Process.open()

Bir calisan sirec icin bir islem taniticisi acar. islemin basarili olup olmadigi durumunda True veya
False degerini dondurdr.

Return type: boolean

Ornek kullanim:

p = Process(pid=1234)
p.open()
handle = p.h_process

Process.exit_code()

Aclilan surecin ¢ikis kodunu donduridr. Daha 6nce yapilmadiysa, exit_code() islem taniticisini
edinmek icin open() cagrisini gerceklestirir.

Return type: ulong

Ornek kullanim:

p = Process(pid=1234)
code = p.exit_code()

Process.is_alive()

exit_code() fonksiyonunu ¢agirir ve dénen kodun STILL _ACTIVE oldugunu kontrol eder, bu da
verilen slrecin hala calistigr anlamina gelir. True veya False degerini dondUrar.

Return type: boolean

Ornek kullanim:



p = Process(pid=1234)
if p.is_alive():
print("Still running!")

Process.get_parent_pid()

Aclilan surecin Ust surecinin PID'sini dondurur. Daha 6nce yapilmadiysa, get_parent_pid() islem
taniticisini edinmek icin open() cagrisini gerceklestirir.

Return type: int

Ornek kullanim:

p = Process(pid=1234)
ppid = p.get_parent _pid()

Process.execute(*path*[, *args=None*[, *suspended=False*]])

Belirtilen yol Uzerindeki dosyayi calistirir. islem basarili olursa True, basarisiz olursa False degerini
donddrdar.

Return type: boolean

Ornek kullanim:

p = Process()
p.execute(path="C:\\WINDOWS\\system32\\calc.exe", args="Something",
suspended=True)

Process.resume()

Acllan slreci askiya alinmis durumdan devam ettirir. islem basarili olursa True, basarisiz olursa
False degerini dondUrdr.

Return type: boolean

Ornek kullanim:



p = Process()

p.execute(path="C:\\WINDOWS\\system32\\calc.exe", args="Something",
suspended=True)

p.resume()

Process.terminate()

Acilan slreci sonlandirir. islem basarili olursa True, basarisiz olursa False degerini déndardr.
Return type: boolean

Ornek kullanim:

p = Process(pid=1234)
if p.terminate():
print("Process terminated!")
else:
print("Could not terminate the process!")

Process.inject([*dIlI*[, *apc=False*]])

Acilan siirece DLL'imizi enjekte eder. islem basarili olursa True, basarisiz olursa False degerini
donduardar.

Return type: boolean

Ornek kullanim:

p = Process()

p.execute(path="C:\\WINDOWS\\system32\\calc.exe", args="Something",
suspended=True)

p.inject()

p.resume()

Process.dump_memory()

Verilen siirecin bellek alaninin bir anlik goériintiisiinG alir. islem basarili olursa True, basarisiz olursa
False degerini dondurdr.

Return type: boolean



Ornek kullanim:

p = Process(pid=1234)
p.dump_memory()
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