Imzalar

Cuckoo ile analiz sonuclarina karsi calistirabileceginiz 6zel imzalar olusturabilir ve bu imzalari
kullanarak belirli bir zararl davranisi veya ilgilendiginiz bir géstergeyi tanimlayabilirsiniz.

Bu imzalar, analizlere bir baglam saglamak icin cok kullanislidir: sonuclarin yorumunu
basitlestirmeleri yani sira ilgi ¢ekici kétd amacli yazilim érneklerini otomatik olarak tanimlamak
acisindan da dnemlidir.

Cuckoo'nun imzalarini kullanabileceginiz bazi 6érnekler:

e Bazi benzersiz davranislari (dosya adlari veya mutex'lar gibi) izleyerek ilgilendiginiz belirli
bir k6tl amach yazilim ailesini tanimlama.

e KOt amach yazilimin sistemi Gzerinde gerceklestirdigi ilginc dedisiklikleri tespit etme,
ornegin cihaz surtculeri kurulumu.

e Bankacilik Truva atlari veya fidye yazilimi gibi belirli k6t amach yazilim kategorilerini
izole ederek tanimlama, bunlar tarafindan genellikle gerceklestirilen tipik eylemleri izole
ederek.

o Ornekleri kétl amaclh yazilim/bilinmeyen kategorilere siniflandirma (temiz érnekleri

tanimlamak mumkaun degildir).

Kendi olusturdugumuz ve diger Cuckoo kullanicilari tarafindan olusturulmus imzalari Community
reposunda bulabilirsiniz.
Baslarken

imza olusturma sureci oldukca basittir ve sadece Python programlamaya iyi bir anlayis gerektirir.

Oncelikle, tim imzalarin Cuckoo'nun cuckoo/cuckoo/signatures/ dizininde veya Community reposunun
modules/signatures/ dizininde (Community reposu hala eski dizin yapisini kullaniyor) bulunmasi
gerekmektedir.

Asagidaki temel bir 6rnek imzadir:

from cuckoo.common.abstracts import Signature

class CreatesExe(Signature):
name = "creates_exe"
description = "Creates a Windows executable on the filesystem"
severity = 2



https://github.com/cuckoosandbox/community

categories = ["generic"]
authors = ["Cuckoo Developers"]
minimum = "2.0"

def on_complete(self):
return self.check file(pattern=".*\\.exe$", regex=True)

Gorduagunuz gibi, yapi gercekten basit ve diger moddllerle tutarlidir. Daha sonra detaylara
girecegiz, ancak Cuckoo'nun 1.2 sarimunden itibaren imza olusturma siirecini cok daha kolay hale
getiren bazi yardimci islevler saglamaktadir.

Bu d6rnekte, 6zet icinde erisilen tim dosyalari kontrol ediyoruz ve 'exe' ile biten bir sey olup
olmadigini kontrol ediyoruz: bu durumda eslesen bir imza oldugu anlamina gelir ve True dederini
doéndulrir, aksi takdirde False degerini dondurdr.

on_complete fonksiyonu, cuckoo imza surecinin sonunda cagrilir. Diger islevler, belirli olaylarda 6nce
cagrilacak ve daha sofistike ve hizli imzalar yazmaniza yardimci olacaktir.

imza eslesirse, global konteynerin "signatures" bélimune yaklasik olarak asagidaki gibi yeni bir
giris eklenir:

"signatures": [
{
"severity": 2,
"description": "Creates a Windows executable on the filesystem",
"alert": false,
"references": [],
"data": [
{

“file_name": "C:\\d.exe"

|

"name": "creates_exe"

Yeni imza Olusturmak

Sizinle birlikte cok basit bir imza olusturma strecini daha iyi anlamanizi saglamak icin birlikte
olusturacagiz ve adimlari ile kullanilabilir secenekleri inceleyecegiz. Bu amacla, analiz edilen koéti
amacl yazilimin 'i_am_a_malware' adinda bir mutex acip agmadigini kontrol eden bir imza
olusturacagiz.



ilk yapmaniz gereken bagimliliklar ice aktarmak, bir iskelet olusturmak ve bazi baslangi¢
Ozniteliklerini tanimlamaktir. Su anda ayarlayabileceginiz 6znitelikler sunlardir:

name: imza icin bir tanimlayici.

description: imzanin neyi temsil ettigine dair kisa bir aciklama.

e severity: eslesen olaylarin ciddiyetini belirleyen bir sayi (genellikle 1 ile 3 arasinda).

e categories: eslesen olayin tirini tanimlayan bir kategori listesi (6rnegin "banker",
"enjeksiyon" veya "anti-vm").

e families: imzanin 6zellikle bilinen bir kétl amaclh yazilim ailesiyle eslesiyorsa, bir liste
halinde kotu amacgh yazilim aile adlari.

e authors: imzayi olusturan kisilerin listesi.

e references: imzaya baglam saglamak icin referanslarin (URL'lerin) listesi.

e enable: False olarak ayarlanirsa imza atlanacaktir.

e alert: True olarak ayarlanirsa, imzanin raporlanmasi gerektigini belirtmek icin kullanilabilir

(belki de 6zel bir raporlama moduld tarafindan).
e minimum: Bu imzanin basariyla calistirilabilmesi icin gereken minimum Cuckoo sdramda.
e maximum: Bu imzanin basariyla calistirilabilmesi icin gereken maksimum Cuckoo
sdrima."

Ornegimizde asagidaki iskeleti olusturacagiz:

from cuckoo.common.abstracts import Signature

class BadBadMalware(Signature): # We initialize the class inheriting Signature.

name = "badbadmalware" # We define the name of the signature

description = "Creates a mutex known to be associated with
Win32.BadBadMalware" # We provide a description

severity = 3 # We set the severity to maximum

categories = ["trojan"] # We add a category

families = ["badbadmalware"] # We add the name of our fictional malware
family

authors = ["Me"] # We specify the author

minimum = "2.0" # We specify that in order to run the signature, the user will
simply need Cuckoo 2.0

def on_complete(self):
return

Bu, tamamen gecerli bir imzadir. HenUz bir sey yapmaz, bu ylzden simdi imzanin eslesmesi icin

kosullari tanimlamamiz gerekiyor.

Dedigimiz gibi, belirli bir mutex adini eslestirmek istiyoruz, bu nedenle su sekilde devam ederiz:



from cuckoo.common.abstracts import Signature

class BadBadMalware(Signature):

name = "badbadmalware"

description = "Creates a mutex known to be associated with
Win32.BadBadMalware"

severity = 3

categories = ["trojan"]

families = ["badbadmalware"]

authors = ["Me"]

minimum = "2.0"

def on_complete(self):
return self.check_mutex("i_am_a_malware")

Bdylece, simdi imzamiz, analiz edilen kéti amacl yazilimin belirtilen mutex'u acilirken gézlemlenip
go6zlemlenmedigini déndurecektir.

Daha acik olmak ve dogrudan global konteynere erismek istiyorsaniz, 6nceki imzayi su sekilde
cevirebilirsiniz:

from cuckoo.common.abstracts import Signature

class BadBadMalware(Signature):

name = "badbadmalware"

description = "Creates a mutex known to be associated with
Win32.BadBadMalware"

severity = 3

categories = ["trojan"]

families = ["badbadmalware"]

authors = ["Me"]

minimum = "2.0"

def on_complete(self):
for process in self.get_processes by pid():
if "summary" in process and "mutexes" in process["summary"]:
for mutex in process["summary"]["mutexes"]:
if mutex == "i_am_a_malware":
return True

return False

Evented imzalar



1.0 siriminden itibaren Cuckoo, daha ylUksek performansli imzalar yazma olanagi sunmaktadir.
Gecmiste, her imzanin analiz sirasinda toplanan tim API cagrilar koleksiyonu Uzerinde dongu
yapmasi gerekiyordu. Bu, bu tur bir koleksiyonun blyik boyutta olmasi durumunda gereksiz
performans sorunlarina neden oluyordu.

1.2'den itibaren Cuckoo, yalnizca "evented imzalar" desteklemektedir. Eski run fonksiyonuna
dayali imzalar, on_complete kullanarak port edilebilir. Temel fark, bu yeni formatta tim imzalarin
paralel olarak yurutllecek olmasi ve API cagrilar koleksiyonu lzerinde tek bir dongu ile her imza
icin on_call() adli bir geri cagr fonksiyonunun cagrilacak olmasidir.

Bu teknigi kullanan 6rnek bir imza sudur:

from cuckoo.common.abstracts import Signature

class SystemMetrics(Signature):
name = "generic_metrics"
description = "Uses GetSystemMetrics"
severity = 2
categories = ["generic"]
authors = ["Cuckoo Developers"]
minimum = "2.0"

# Evented signatures can specify filters that reduce the amount of

# API calls that are streamed in. One can filter Process name, API

# name/identifier and category. These should be sets for faster lookup.
filter_processnames = set()

filter_apinames = set(["GetSystemMetrics"])

filter_categories = set()

# This is a signature template. It should be used as a skeleton for
# creating custom signatures, therefore is disabled by default.

# The on_call function is used in "evented" signatures.

# These use a more efficient way of processing logged API calls.
enabled = False

def on_complete(self):
# In the on_complete method one can implement any cleanup code and
# decide one last time if this signature matches or not.
# Return True in case it matches.
return False

# This method will be called for every logged API call by the loop
# in the RunSignatures plugin. The return value determines the "state"
# of this signature. True means the signature matched and False it did not




this time.
# Use self.deactivate() to stop streaming in API calls.
def on_call(self, call, pid, tid):
# This check would in reality not be needed as we already make use
# of filter_apinames above.
if call["api"] == "GetSystemMetrics":
# Signature matched, return True.
return True

# continue
return None

Satir ici yorumlar zaten kendi kendini aciklayicidir.

Bir imza eslestiginde baska bir olay tetiklenir.

required = ["creates_exe", "badmalware"]

def on_signature(self, matched_sig):
if matched_sig in self.required:
self.required.remove(matched sig)

if not self.required:
return True

return False

Bu tdr bir imza, anormallikleri tanimlayan birka¢ imzayi birlestirmek icin kullanilabilir ve 6rnegi
siniflandiran bir imza (malware uyarisi) olusturabilir.

isaretler ve Yardimcilar

1.2 siriminden itibaren imzalar, imzayi tetikleyen seyi tam olarak kaydetme yetenegine sahiptir.
Bu, kullanicilarin bu imzanin gunlikte neden bulundugunu daha iyi anlamalarina ve kot amach
yazilim analizine daha iyi odaklanabilmelerine olanak tanir.

isaretler ve yardimcilar konusundaki drnekler icin su anda Cuckoo Community'e basvurun.
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