Machinery Modulleri

Machinery moddulleri, Cuckoo'nun sanallastirma yaziliminizla nasil etkilesimde bulunmasi gerektigini
tanimlar (veya potansiyel olarak fiziksel disk goértnttleme ¢6zUmleriyle bile). Belirli bir vendor
zorlamama karari aldigimizdan beri, stirim 0.4'ten itibaren tercih ettiginiz c6ztimu kullanabilir ve
varsayllan olarak desteklenmiyorsa, Cuckoo'nun nasil kullanilacagini tanimlayan ézel bir Python
modull yazabilirsiniz.

Her makine modull, cuckoo/cuckoo/machinery/ dizini icinde bulunmalidir, bdylece cuckoo.machinery
modull altina duser.

Temel bir machinary modull sdyle gérinecektir:

from cuckoo.common.abstracts import Machinery
from cuckoo.common.exceptions import CuckooMachineError

class MyMachinery(Machinery):
def start(self, label):
try:
revert(label)
start(label)
except SomethingBadHappens:
raise CuckooMachineError("oops!")

def stop(self, label):
try:
stop(label)
except SomethingBadHappens:
raise CuckooMachineError("oops!'")

Cuckoo icin gereksinimler sunlardir:

e Class, Machinery 'den alinmalidir.
e start() ve stop() fonksiyonlariniz olmahdir.
e Bir sey basarisiz oldugunda CuckooMachineError 'u yikseltmelisiniz.

Anlasildigi gibi, makine moduli bir Cuckoo kurulumunun temel bir parcasidir, bu nedenle kodunuzu
hata ayiklamak icin yeterli zaman harcadiginizdan ve onu herhangi beklenmedik bir hataya karsi
saglam ve direncli hale getirdiginizden emin olun.

Konfigurasyon



Her makine modull, $CwWD/conf/<makine modili adi>.conf (bu, Git deposundaki
cuckoo/data/conf/<makine>conf 'ye cevrilir) konumunda 6zel bir yapilandirma dosyasiyla birlikte
gelmelidir. Ornegin, cuckoo/cuckoo/machinery/kvm.py iCin bir $CWD/conf/kvm.conf 'ya sahibiz.

Yapilandirma dosyasli varsayilan yapiyi izlemelidir:

[kvm]

# Specify a comma-separated list of available machines to be used. For each
# specified ID you have to define a dedicated section containing the details
# on the respective machine. (E.g. cuckool,cuckoo2,cuckoo3)

machines = cuckool

[cuckool]

# Specify the label name of the current machine as specified in your
# libvirt configuration.

label = cuckool

# Specify the operating system platform used by current machine
# [windows/darwin/linux].
platform = windows

# Specify the IP address of the current machine. Make sure that the IP address
# is valid and that the host machine is able to reach it. If not, the analysis

# will fail.

ip=192.168.122.105

Bu konfiglirasyon dosyasinda, bir [<modul adi>] bashdi bulunmali ve bir makine ID'lerini iceren bir
'machines' alanina sahip olmalidir.

Her bir makine icin bir etiket, bir platform ve IP belirtmelisiniz.

Bu alanlar, Cuckoo'nun zaten gdmuall initialize() fonksiyonunu kullanmasi icin gereklidir. Bu
fonksiyon, mevcut makinelerin listesini olusturur.

Konfiglirasyon yapisini degistirmeyi planliyorsaniz, initialize() fonksiyonunu gecersiz kilmalisiniz
(kendi moduliniz icinde, Cuckoo'nun ¢ekirdek kodunu degistirmeniz gerekmez). Orijinal kodunu
cuckoo/common/abstracts.py icindeki Machinery classta bulabilirsiniz.

LibVirt

Cuckoo 0.5 strimuyle baslayarak, LibVirt Gzerine yeni makine modulleri gelistirmek oldukca
kolaydir. cuckoo/common/abstracts.py dosyasinda zaten gerekli tim islevselligi saglayan
LibVirtMachinery 'i bulabilirsiniz. Bu temel siniftan miras alarak, asagidaki érnekte oldugu gibi
baglanti dizesini belirtmeniz yeterlidir:



Cuckoo 2.0.7al sUriumuyle baslayarak, 6zel bir dsn kullanabilirsiniz. Bu dsn'yi kvm.conf dosyasinda
ayarlayarak kullanabilirsiniz. Ornek:

dsn = gemu+ssh://192.168.56.1/system

Bu, LibVirt tarafindan desteklenen tim sanallastirma teknolojileri icin calisir. Sadece, LibVirt
paketinizin (6rnegdin, Linux dagitiminizdan kullaniyorsaniz) ihtiyaciniz olan teknolojiyi destekleyecek
sekilde derlendiginden emin olun.

Asagidaki komutla kontrol edebilirsiniz:

$ virsh -V
Virsh command line tool of libvirt 0.9.13
See web site at http://libvirt.org/

Compiled with support for:

Hypervisors: QEmu/KVM LXC UML Xen OpenVZ VMWare Test

Networking: Remote Daemon Network Bridging Interface Nwfilter VirtualPort
Storage: Dir Disk Filesystem SCSI Multipath iSCSI LVM

Miscellaneous: Nodedev AppArmor Secrets Debug Readline Modular

Eger sanallastirma teknolojiniz Hypervisors listesinde bulunmuyorsa, eksik olani belirli destekle
tekrar derlemeniz gerekecektir.
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