Processing Modulleri

Cuckoo'nun isleme moddlleri, sandbox’in Urettigi raw sonuclari 6zellestirmenize ve daha sonra imza
ve raporlama moddlleri tarafindan kullanilacak genel bir konteynere bilgi eklemenize olanak
taniyan Python betikleridir.

Bircok modul olusturabilirsiniz, ancak bu modullerin 6nceden belirlenmis bir yapiyi takip etmeleri
gerekmektedir ki bunu bu bdlimde sunacagiz.

Global Konteyner

Bir analiz tamamlandiginda, Cuckoo, cuckoo/processing/ dizininde bulunan tim isleme moddllerini
cagiracaktir; bunlarin timu cuckoo.processing modula altindadir. Olusturmayi sectiginiz herhangi
bir ek modull, bu dizin icine yerlestirmeniz gerekmektedir.

Her modulin ayrica $CWD/conf/processing.conf dosyasinda 6zel bir bolimua olmalidir: 6rnegin,
cuckoo/processing/foobar.py adinda bir modul olusturursaniz, $CWD/conf/processing.conf dosyasina
asagidaki bolimU eklemeniz gerekecektir:

[foobar]
enabled = yes

Ardindan her modul baslatilacak ve calistirilacak, dénen veri global bir konteyner olarak
adlandiracagimiz bir veri yapisina eklenir.

Bu konteyner, sadece tim moduller tarafindan uretilen sonuclar kimlik anahtarlarina gére
siniflandiriimis bir Python sézlagudur.

Cuckoo zaten bir dizi varsayilan modul saglar ve bu modduller, standart bir global konteyner
olusturacaktir. Bu varsayilan modullerin degistirilmemesi 6nemlidir, aksi takdirde olusan global
konteyner yapisi degisir ve raporlama moddulleri bu yapisini taniyamaz ve nihai raporlari olusturmak
icin kullanilan bilgileri cikaramaz.

Mevcut varsayilan isleme moddulleri sunlardir:

e Analysisinfo ( cuckoo/processing/analysisinfo.py ) - mevcut analiz hakkinda bazi temel bilgiler
olusturur, zaman damgalari, Cuckoo strimu vb.

e Apkinfo ( cuckoo/processing/apkinfo.py ) - mevcut APK analizi (Android analizi) hakkinda bazi
temel bilgiler olusturur.

e Baseline ( cuckoo/processing/baseline.py ) - toplanan bilgilerden temel cizgileri olusturur.



e BehaviorAnalysis ( cuckoo/processing/behavior.py ) - ham davranis gunliklerini ayristirir ve
bazi ilk dontstimler ve yorumlamalar yapar, bunlar arasinda tam surec izleme, davranis
Ozeti ve slrec¢ agaci bulunur.

e Buffer ( cuckoo/processing/buffer.py ) - birakilan tampon analizi.

e Debug ( cuckoo/processing/debug.py ) - analizci tarafindan olusturulan hatalari ve analysis.log
dosyasini icerir.

e Droidmon ( cuckoo/processing/droidmon.py ) - Droidmon gunliklerinden Dinamik API cagrilari
Bilgisi cikarir.

e Dropped ( cuckoo/processing/dropped.py ) - zararl tarafindan birakilan ve Cuckoo tarafindan
ddkulen dosyalar hakkinda bilgi icerir.

e DumpTIs ( cuckoo/processing/dumptls.py ) - monitérden cikarilan TLS anahtar sirlarini ve
PCAP'dan cikarilan anahtar bilgilerini capraz referanslamak icin bir anahtar sirlari
dosyasini dokmek UGzere.

e GooglePlay ( cuckoo/processing/googleplay.py ) - analiz oturumu hakkinda Google Play bilgisi.

e Irma ( cuckoo/processing/irma.py ) - IRMA baglayicisi.

e Memory ( cuckoo/processing/memory.py ) - tam bir bellek dokimunde Volatility'yi yuratar.

e Misp ( cuckoo/processing/misp.py ) - MISP baglayicisi.

e NetworkAnalysis ( cuckoo/processing/network.py ) - PCAP dosyasini ayristirir ve DNS trafigi,
alanlar, IP'ler, HTTP istekleri, IRC ve SMTP trafigi gibi bazi ag bilgilerini cikarir.

e ProcMemory ( cuckoo/processing/procmemory.py ) - surec¢ bellek dokimuU analizi yapar. Not:
modul, data/yara/memory/index_memory.yar'daki kullanici tanimli Yara kurallarini islemek
icin yeteneklidir. Yara kurallarinizi eklemek icin bu dosyayi dizenleyin.

e ProcMon ( cuckoo/processing/procmon.py ) - procmon.exe ¢ikisindan olaylari ¢ikarir.

e Screenshots ( cuckoo/processing/screenshots.py ) - ekran gorintidsu ve OCR analizi.

e Snort ( cuckoo/processing/snort.py ) - Snort isleme modulu.

e StaticAnalysis ( cuckoo/processing/static.py ) - PE32 dosyalarinin bazi statik analizlerini
gercgeklestirir.

e Strings ( cuckoo/processing/strings.py ) - analiz edilen ikili dosyadan dizgileri cikarir.

e Suricata ( cuckoo/processing/suricata.py ) - Suricata isleme modulu.

e Targetinfo ( cuckoo/processing/targetinfo.py ) - analiz edilen dosya hakkinda bilgi icerir, 6rnegin
karma degerleri.

e VirusTotal ( cuckoo/processing/virustotal.py ) - analiz edilen dosyanin antivirs imzalari icin

VirusTotal.com'da arama yapar. Not: Dosya VirusTotal.com'a yuklenmez, dosya daha 6énce
web sitesine yiklenmediyse sonuclar alinamaz.

Baslarken

Onlar Cuckoo'ya kullanilabilir hale getirmek icin tim isleme modulleri cuckoo/processing/ dizinine
yerlestirilmelidir.

Temel bir isleme modulu soyle goértnebilir:

from cuckoo.common.abstracts import Processing


http://virustotal.com/
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class MyModule(Processing):

def run(self):
self.key = "key"
data = do_something()
return data

Her isleme modull sunlari icermelidir:

e Processing sinifindan tUretilmis bir sinif.

e Bir run() fonksiyonu.

e Donen veriler icin alt konteyner olarak kullanilacak adi tanimlayan self.key Ozniteligi.
e Global konteynere eklenen bir veri seti (liste, sézllk, dize vb.).

Ayrica bir sira degeri belirleyebilirsiniz, bu size kullanilabilir isleme modullerini sirah bir dizide
calistirma olanagi saglar. Varsayilan olarak, tim moddullerin sira degeri 1 olarak ayarlanmistir ve
alfabetik sirayla cahstirilir.

Bu degderi degistirmek istiyorsaniz, modilliniz soyle gérinecektir:

from cuckoo.common.abstracts import Processing

class MyModule(Processing):
order = 2

def run(self):
self.key = "key"
data = do_something()
return data

Ayrica bir isleme modulind manuel olarak devre disi birakabilirsiniz, bunun icin enabled 0Ozniteligini
False olarak ayarlamaniz gerekmektedir:

from cuckoo.common.abstracts import Processing

class MyModule(Processing):
enabled = False

def run(self):
self.key = "key"
data = do_something()




return data

isleme modiilleri, verilen analiz icin ham sonuclara erismek icin kullanilabilecek bazi ézniteliklerle
saglanir:

self.analysis_path : sonuclari iceren klasorin yolunu belirtir (6rnegin, $CWD/storage/analysis/1 )
e self.log_path : analysis.log dosyasinin yolunu belirtir.

e self.file_path : analiz edilen dosyanin yolunu belirtir.

e self.dropped_path : birakilan dosyalari iceren klasdrin yolunu belirtir.

e self.logs_path : raw davranis gunlUklerini iceren klasérin yolunu belirtir.

e self.shots_path : ekran géruntllerini iceren klasérin yolunu belirtir.

e self.pcap_path : ag pcap dokimuinun yolunu belirtir.

e self.memory path : eger olusturulmussa tam bellek dokimunun yolunu belirtir.

e self.pomemory path : eger olusturulmussa sirec bellegi dékimlerinin yolunu belirtir.

Bu dzniteliklerle Cuckoo tarafindan depolanan tim ham sonuclara kolayca erisebilmeli ve bunlar
Uzerinde analitik islemlerinizi gerceklestirebilmelisiniz.

Son bir not olarak, modulin bir sorunla karsilastiginda Cuckoo'ya bildirmek istediginiz bir durumda
CuckooProcessingError istisnasini kullanmak iyi bir uygulamadir. Bu, su sekilde sinifi ice aktararak
yapilabilir:

from cuckoo.common.exceptions import CuckooProcessingError
from cuckoo.common.abstracts import Processing
class MyModule(Processing):

def run(self):
self.key = "key"

try:
data = do_something()
except SomethingFailed:
raise CuckooProcessingError("Failed")

return data
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