Sikca Sorulan
Sorular (5SS)

Bu kilavuz, kullanicilarin yaygin sorunlara ¢6zim bulmalarina yardimci olmak icin sikca karsilasilan
sorulari ve bunlara verilen cevaplari igerir.

e Genel Sorular
e Ozel Sorular

e Uygulama Sorulari



Genel Sorular

Nereden Destek Alabilirim?

« Ozel istekleriniz varsa veya bir hata bulduysaniz MISP'nin GitHub veri havuzu sorun
izleyicisinde bir destek bildirimi acabilirsiniz .
MISP ile ilgili bir seyi tartismak istiyorsaniz veya MISP toplulugundan yardim istiyorsaniz

uygun MISP Gitter kanalina katilin:

o MISP Gelistirici Odasi Gelistirme tartismalari

o MISP Destek Odasi OMGoo! MISP'im tartismalarda ise yaramiyor
o MISP Paylasim Odasi Tehdit istihbarati Paylasimi tartismalari

o misp-cloud Room Bulutlarda MISP kullanma tartismalari

Donanim Gereksinimleri:

e Donanim acisindan, MISP'nin gereksinimleri oldukca mutevazi; 2'den fazla cekirdege ve 8-
16 GB bellege sahip bir web sunucusu yeterli olmahdir. Ancak, veri seti ve kullanici
sayisina bagl olarak daha fazla kaynak gerekebilir.

e Ubuntu'nun UGstline standart bir LAMP yi1gini >18.04 LTS 6neriyoruz. Tam bagimliliklarla

ilgili ayrintilar icin lUtfen kurulum kilavuzunun yani sira MISP modadllerinin gereksinimlerine
bakin .

e Hackathon sirasinda MISP-Sizer adi verilen klcuk bir arac tasarlandi. Daha buyUk bir
kurulumunuz varsa gereksinimlerin ne oldugu konusunda size kabaca bir fikir verecektir .

Kaynak kodu . Bir MISP 6rnegini boyutlandirma referansi, MISP 6rneginizin
boyutlandiriimasidir.

MISP Nasil izlenir?

e MISP'yi izlemenin bircok yolu vardir, bunlar arasinda MISP API'sini kullanmak veya harici
araclara givenmek bulunur.
e Farkli izleme araclar icin asagidaki belgelere basvurabilirsiniz:

o Cacti'yi kullanarak talimatlarin yer aldigi bir blog yazisi mevcuttur.
o Talimatlar icin Munin , misp-monitor'u kullanma .
o Nagios'u Kullanmak , Nagios ile MISP'yi izlemek

o OpenNMS kullanildiginda talimatlarin yer aldigi bir blog yazisi mevcuttur.


https://github.com/MISP/MISP/issues
https://www.circl.lu/doc/misp/GLOSSARY.html#community
https://gitter.im/MISP/MISP
https://gitter.im/MISP/Support
https://gitter.im/MISP/Sharing
https://gitter.im/MISP/misp-cloud
https://github.com/MISP/misp-modules/blob/main/REQUIREMENTS
https://hackathon.hack.lu/
https://github.com/MISP/MISP-sizer
https://www.circl.lu/doc/misp/GLOSSARY.html#misp-instance
https://www.misp-project.org/sizing-your-misp-instance/
https://www.cacti.net/
https://www.misp-project.org/2020/08/22/MISP-Monitoring-with-Cacti.html
http://munin-monitoring.org/
https://github.com/SteveClement/misp-monitor
https://www.nagios.org/
https://blog.rootshell.be/2020/08/25/monitoring-misp-with-nagios/
https://www.opennms.com/
https://www.misp-project.org/2020/08/18/MISP-Monitoring-with-OpenNMS.html

o MISP kullaniminin httpd gunlUkleri aracihgiyla canl izlenmesi.


https://github.com/MISP/misp-monitoring

Ozel Sorular

MISP Sifreli Bildirim E-postalarini Nasil
Yapilandirabilirim?

MISP'te sifreli bildirim e-postalarini yapilandirmak icin 'MISP.extished_alert_subject' ayarini
kullanabilirsiniz. Bu ayar, genisletilmis bir event bashgi kullanmanizi saglar.

Ancak, dikkat edilmesi gereken 6nemli bir nokta var: sifreleme kullaniyorsaniz, event basligi
sifrelenmez. Bu nedenle, hassas bilgilerin sizdirilabilecegini unutmamaniz énemlidir.

Asagida, secenegin devre disiyken ve etkinlestirildiginde iki farkli event tartntn nasil gérindugine
dair bir 6rnek bulunmaktadir:

Ornek Event Bashklar:

e Event 7 - Low - TLP Amber
e Event 8 - OSINT - Dissecting XXX... - Low - TLP Amber

Workers'lari Nasil Yeniden Baslatabilirim?

Workers'lar web araylzu Uzerinden yeniden baslatilabilir:
Yonetim -> Sunucu Ayarlar -> Workers -> Tumunu Yeniden Baslat
Ayrica asagidaki manuel islemi de izleyebilirsiniz.

Ubuntu / Debian tabanli sistemlerdeyseniz:

sudo su - www-data -s /bin/bash -c "bash /var/www/MISP/app/Console/worker/start.sh"

RHEL / Fedora tabanl sistemlerdeyseniz:
su -s /bin/bash apache -c 'bash /var/www/MISP/app/Console/worker/start.sh’

HTTP'i HTTPS'e Yonlendirme Nasil Yapilir?

<VirtualHost *:80>

ServerAdmin misp@misp.misp



ServerName misp.misp.misp

ServerAlias misp-int.misp.misp
Redirect permanent / https://misp.misp.misp

LogLevel warn

ErrorLog /var/log/apache2/misp.local_error.log

CustomLog /var/log/apache2/misp.local_access.log combined
ServerSignature Off

</VirtualHost>

<VirtualHost *:443>
ServerAdmin misp@misp.misp
ServerName misp.misp.misp

ServerAlias misp-int.misp.misp

DocumentRoot /var/www/MISP/app/webroot
<Directory /var/www/MISP/app/webroot>
Options -Indexes
AllowOverride all
Order allow,deny
allow from all

</Directory>

SSLEngine On

SSLCertificateFile /etc/ssl/misp.misp.misp/misp.crt
SSLCertificateKeyFile /etc/ssl/misp.misp.misp/misp.key
SSLCertificateChainFile /etc/ssl/misp.misp.misp/mispCA.crt

LogLevel warn

ErrorLog /var/log/apache2/misp.local_error.log

CustomLog /var/log/apache2/misp.local_access.log combined
ServerSignature Off

</VirtualHost>

Yeni Kurulumuma Erismeye Calistigimda,
localhost:8443'e Yonlendiriliyorum ve Hata Aliyorum

Varsayilan olarak, MISP yerel bir drnek Uzerinde calisir ve kurulum sirasinda yerel erisim icin
yapilandirilir. Bu, baska bir yerde kullanima sunmadan énce guvenlik ve dzellestirmeleri



yapilandirmaniza olanak tanir. MISP érnegine uzaktan erisim saglamak istiyorsaniz (baska bir sanal
makine ana bilgisayarina/musteriye dahil), MISP ana bilgisayarina bir IP atayin ve tarayicinizi buna
goére ayarlayin. Komut satirindan baseurl'yi nasil ayarlayacaginiza iliskin bilgilere bakiniz.
GUncelleme tamamlandiktan sonra, ayarlanan IP/DNS adini kullanarak érnege erisebilmelisiniz.

Varsayilan Paylasim Seviyesini Nasil
Tanimlayabilirim?

MISP, tehdit verilerinizi paylasmak istediginiz kisiler grubunu tanimlamaniza olanak tanir.
Varsayllan tercihinize gbre ayarlamazsaniz, yanlslikla istihbaratinizi yanls gruba paylasma
olasiliginiz yuksektir. Paylasim seviyesini tanimlamak, yapilandirma dosyasindaki "
default_event_distribution" ayariyla yapilir.

Uc seviye bulunur:

0: Yalnizca kurulusunuz (varsayilan)

1: Yalnizca bu topluluk

2: Bagh topluluklar

3: Tum topluluklar

Benzer bir yapilandirma ayarini attributeler icin de yapabilirsiniz. "default_attribute_distribution
" ayarl, "default_event_distribution" ile ayni degerlere sahiptir. Ayrica, "Event"e ait ayarlari
almak icin event degerine sahip olacak sekilde attribute ayarlanabilir.

Kurulus Logosu ve/veya Alt bilgi Logosu Nasil
Eklenir?

MISP, bazi grafikler ekleyerek daha g6z alici hale getirilebilir.
Site yOneticisi olarak,

Yonetim -> Kuruluslar Listele ve ilgili kurulusu dizenleyin. Bu dlzenleyicide logoyu
glncelleyebilirsiniz.

Bunun baska yollari:

Kurulus logonuzu, /var/www/MISP/app/webroot/img/orgs/ dizininde kurulusunuzla ayni adi tasiyan
bir resim (.png) ekleyerek ayarlayabilirsiniz.

Baska bir yontem, MISP 6rneginize Yonetici haklariyla giris yaparak,

YOnetim -> Sunucu Ayarlari, sekmesine gidin -> Dosyalari Yonet.



Alt bilgi logosu ekleyebilirsiniz. Bir resmi /var/www/MISP/app/webroot/img/custom/ dizinine ekleyin
ve ayar dosyasinda (config.php) veya Yonetim -> Sunucu Ayarlari... -> MISP ayarlari (ara:
"footer_logo") altinda resmin diskteki konumuna isaret edin.

Tum "Worker"lar Dogru Bir Sekilde Baslatilmistir,
Ancak schdlr Dogru Calismiyor. Bunu Nasil
Duzeltirim?

Ornegi barindiran sunucunun FQDN'sinin degistigi durumlarda meydana gelebilir. Bunun
dlzeltilmesinin bir yolu, redis'te depolanan gecici verileri temizlemektir. Bunun icin redis'e giris
yapilabilir, 6rnegin redis-cli ile giris yapilir ve flushall komutu verilir.

PDF Raporlarindan Veri Nasil Dogrudan Alinir?

PDF raporlarindan veri dogrudan almak icin birkac secenek vardir. IOC analizcisi adli genel bir betik
kullanabilir veya IOC analizcisinin ¢iktisini MISP olayina dénistiren Palo Alto tarafindan yayinlanan
bir betik kullanabilirsiniz. Ayrica, tim metni secip Ucretsiz metin ice aktarma formuna yapistirma
secenegdiniz de vardir.

Baska bir secenek ise, metin iceri aktarim formu aracihgiyla kullanilabilecek yeni OCR ice aktarma
modultdadr. OCR yazilimi tesseract'in kurulu olmasi gerekecektir.

2.4.50'den Sonraki Surumlere Guncelleme Sorunlari

2.4.50'den sonraki surumlere guncelleme sirasinda herhangi bir sayfayl gecememe sorunu
yaslyorsaniz, muhtemelen 2.4.51'e kadar MISP'in oturumlari otomatik olarak temizlemedigi ve
zaman zaman bir site ydneticisinin bunu temizlemesi gerektigi gerceginden kaynaklanir. 2.4.51'e
guincelledikten sonra, MISP bir site yoneticisinin her bir sayfa yuklendiginde tabloyu temizlemeye
calisacaktir, ancak tablo asiri bUyuduyse bazi durumlarda bu islemde takilabilir. Sorunu ¢c6zmek icin

mysql‘e giris yapin:

mysql -u [misp-db-user-name] -p [misp-db-name];

Ve asagidaki komutlarn calistirin:

DROP cake_sessions; CREATE TABLE IF NOT EXISTS cake_sessions ( id varchar(255) COLLATE utf8 bin NOT NULL
DEFAULT ", data text COLLATE utf8 bin NOT NULL, expires int(11) NOT NULL, PRIMARY KEY (id), INDEX expires
(expires) ) ENGINE=InnoDB DEFAULT CHARSET=utf8 COLLATE=utf8_bin;



Bu islem sonrasinda her sey dizgun calismali ve bir site ydneticisi sayfayi her yuklediginde oturum
tablosu guncellenmelidir.

E-posta Bildirimleri Yaparken Bircok Basarisiz Is Var,
Ne Yapmaliyim?

Bu muhtemelen bazi kullanicilar icin sifrelemenin basarisiz oldugu durumlardan kaynaklanmaktadir.
Mevcut PGP anahtarlarini gézden gecirmenizi ve anahtarlarin stresinin dolmamis veya belki de
artik desteklenmeyen (zayif anahtarlar) olmadigindan emin olmanizi kesinlikle 6neririz. Anahtarlar,
MISP'te asagidaki konumda incelenebilir:

https://<MISP URL'niz>/users/verifyGPG

MISP 2.4.65'ten MISP 2.4.66'ya Guncelleme -
Kompozit Dosyasi Nedeniyle Birlestiremiyorum.

MISP 2.4.66'da, Composer, indirme ve PHP ylUritme yoluyla sahte bir PHP Composer sirimunin
indirilme riskini dnlemek icin varsayilan olarak dahil edilir. Ancak, bir glincelleme sirasinda (bir git
cekme islemi yoluyla) git birlestirme islemi hala composer phar dosyasinin oldugunu belirtebilir. Bu
dosyayi guvenle kaldirabilir ve ardindan tekrar git pull origin 2.4 komutunu calistirabilirsiniz.

Etkinlikleri itmekle Ilgili Sorunlarim Var

Belirli bir sunucu icin 'Baglanti testi' ne rapor veriyor? (Senkronizasyon islemleri -> Sunucu Listesi)
itmek/cekmek icin hazir oldugunu disindiginiz etkinlik var mi?

Dagitim dlzeyi cok kisith olarak ayarlandi mi?

Etkinlikleri itmek istediginiz sunucularda itmeyi etkinlestirdiniz mi?

Etkinlik itme kurallarinda herhangi bir sinirlama var mi, érnegin belirli bir TLP Seviyesi etiketine
veya baska bir seye sinirli mi?

Is guinligunuzde ne yaziyor?
https:///jobs/index

Ayrintilar icin /var/www/MISP/app/tmp/logs ve /var/log/apache2/misp (veya ilgili apache gunlagu
klasoru) dizinlerine bakin.

Cok Sayida Kullanicim veya API Erisimim Var, En lyi
PHP Oturum isleyicisi Nedir?



Uretim dizeyindeki MISP kurulumlari icin PHP oturumlarinin Redis'te yapilmasini kesinlikle dneririz.
Redis, zaten standart bir MISP kurulumunun bir parcasi oldugundan, redis oturum islemenin
etkinlestirilmesini 6neririz.

Redis oturum isleme ayarini PHP'de yapilandirmak icin asagidaki adimlari izleyin:

session.save_handler = redis

session.save_path = "tcp://127.0.0.1:6379

TAXII Destegi Var mi?

TAXIl 1 uygulamasi, https://github.com/MISP/MISP-Taxii-Server adresinde bulunabilir. Bu, genellikle
MISP'e bagh bir TAXIlI sunucusudur; STIX dosyalarini gelen kutusuna almak ve bunlari MISP'e
yuklemek icin kullanilir. Ayrica, yayinlandiginda MISP olaylarini TAXIl sunucusuna itmek igin bir
deneysel 6zellik vardir - bu, "scripts/push_published_to_taxii.py" icindedir. Bu 6zellik calisiyor
gibi goértnuyor, ancak bazen MISP'e tekrarlanan olaylar yUkleyebilir.

MISP Verisini Temizlemek - Tum Veriyi Kaldirmak

MISP veri tabaninizla sifirdan baslamak ve tim veriyi kaldirmak istiyorsaniz, tools/ klasdériinde
bulunan "misp-wipe" betigini kullanabilirsiniz.

Kendi Kendine imzali Sertifikami Siirekli Kabul

Etmem Neden Oluyor?

Tarayiciniz ve isletim sisteminizde yapilmahdir.

Sertifikay! CLI Gzerinden kurmak icin su adimlari izleyin:

sudo mkdir -m 0755 /usr/local/share/ca-certificates/MISP
sudo cp /etc/ssl/private/misp.local.crt /usr/local/share/ca-certificates/MISP
sudo chmod 0644 /usr/local/share/ca-certificates/MISP/misp.local.crt

sudo update-ca-certificates

Google Chrome icin:

"Advanced Settings" -> chrome://settings/?search=Manage+-certificates ziyaret edin.
Asagi kaydirin: Yonetilen Sertifikalar (tiklayin) "Authorities" secin "Import"e tiklayin .
crt dosyaniza g6z atin ve ice aktarin.

Sonraki ekranda: "Bu sertifikayl web sitelerini tanimlamak icin glvenin" isaretleyin.
TUum bu adimlar tamamladiktan sonra yeni kazanilan yasam kalitesinin tadini gikarin.

o Uk wWwhNH

Not: Chrome'un bir Alternatif Konu Adi isteyebilir, sertifikanizi '-extension san' ile
olusturdugunuzdan emin olun.


https://github.com/MISP/MISP-Taxii-Server
https://en.wikipedia.org/wiki/Subject_Alternative_Name

Guvenilmeyen localhost baglantilarina izin vermek icin bu secenegi etkinlestirin:
chrome://flags/#allow-insecure-localhost

Firefox Tarayicisi icin
Firefox tarayicisi icin, asagidaki adimlari izleyin:

"Ayarlar" menusune gidin.

"Gelismis Ayarlar" sekmesine tiklayin.

"Sertifikalar Yonet" secenegine tiklayin.

"Yetkililer" sekmesine gidin.

"Ice Aktar" digmesine tiklayin.

.crt dosyaniza g6z atin ve ice aktarin.

Sonraki ekranda "Bu sertifikay! web sitelerini tanimlamak icin givenin" secenegini
isaretleyin.

8. Tamam'a tiklayarak islemi tamamlayin.
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Temayi Nasil Degistirebilirim?

MISP, bootstrap.css kullanir ve 6zel CSS dosyasi tipik bir MISP kurulumunda
/var/www/MISP/app/webroot/css/bootstrap.css dizininde bulunabilir.

Bu dosyayi kendi gereksinimlerinize gore 6zellestirebilirsiniz. Ayrica, kullanabileceginiz veya
Uzerine insa edebileceginiz hazir boostrap temalari da mevcuttur.

Herhangi bir degisiklik yapmadan once, kullanilan bootstrap sirimuni onaylayin:
head -5 /var/www/MISP/app/webroot/css/bootstrap.css

Bootswatch gibi sitelerde hazir temalar bulabilirsiniz.

Mevcut temayi Bootswatch'tan buldugunuz bir tema ile degistirmek icin su komutu calistirin:

sudo -u www-data wget https://bootswatch.com/2/readable/bootstrap.css -0
URL'yi ihtiyaciniza gore degistirin.

Bazi Bootswatch temalari:

Theme 1
Theme 2
Theme 3
Theme 4
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Theme 5


https://bootswatch.com/2/
https://i.imgur.com/usONTLk.png
https://i.imgur.com/5XMjB7o.png
https://i.imgur.com/5gc57VU.png
https://i.imgur.com/4AJCPgf.png
https://i.imgur.com/JuMGm8U.png

6. Theme 6

Beslemeleri tekrar tekrar yeni olaylara ceken, yuzlerce GB
onemsiz korelasyon ureten ve ornegi kullanilamaz hale
getiren bir MISP ornegiyle nasil basa c¢ikabilirim?

Adim 1: CSV/freetext kaynak formati beslemelerinizin timunun "fixed_event" ayarini kullanip
kullanmadiginizi kontrol edin. Bunu manuel olarak yapmak yerine, asagidaki SQL sorgusunu
calistirarak da yapabilirsiniz:

UPDATE feeds SET fixed_event = 1 WHERE source_format="csv" OR source_format="freetext";

Adim 2: Tum korelasyonlarinizi temizleyin (bir sonraki adimlari daha hizli yapmanizi saglar), bunun
icin iki ydnteminiz vardir:

e YOnetici panonuza gidin -> sunucu ayarlari -> MISP sekmesi ve "
MISP.completely disable_correlation" ayarini "true" olarak ayarlayin.
e MYSQL Uzerinden "TRUNCATE correlations" komutunu calistirin.

Adim 3: Birden fazla etkinlige cekilen tim besleme verilerinizi temizleyin. Bunun en kolay yolu,
etkin olan tim beslemelerinizi kontrol etmek (misp kaynak bicimi beslemelerini dikkate almayin,
bunlar sorunlara neden olmazlar) ve ID'lerini not etmektir. Daha sonra, tim besleme etkinliklerinizi
kaldirmak icin CLI temizleme aracini kullanin:

/var/www/MISP/app/Console/cake Admin purgeFeedEvents [user_id] [feed_id]

Bu komutu, etkinlestirilmis olan her besleme icin galistirin, user_id'yi yonetici kullanicinizin
kimligiyle ve feed_id'yi listenizdeki her besleme icin bireysel besleme kimlikleriyle degistirin.

Adim 4: Verilerinizi yeniden korele edin, Adim 2'de hangi yontemi kullandiginiza bagh olarak, iki
secenediniz vardir:

e YOnetici panelinize gidin -> Sunucu Ayarlari... -> MISP... sekmesi ve "
MISP.completely_disable_correlation" ayarini "false" olarak ayarlayin.
e Mevcut veri kimenizi /pages/display/administration'daki "recorrelate attributes"
araciyla yeniden korele edin.
API Araciligiyla Silmek istedigim Uzun Bir Olay
Listem Var, Her Birini Silmek Icin Tek Tek Silme
Istegi Gondermem Gerekir mi?

Hayir, silme islemi, toplu olay silmeleri icin de ID listesini kabul eder.


https://i.imgur.com/v1Wu6xW.png

Sadece ID listenizi /events/delete adresine asagidaki formatta POST edin:

{
"id": [1,3,5,7,9]

}

Bu listeyi kendi olaylarinizin ID'leriyle degistirin.

Artik Giris Yapamiyorum. Yonetici Sifresini Nasil
Sifirlarim?

Sifreyi konsol araciligiyla sifirlayabilirsiniz. Issue #1160'i g6z atin.

/var/www/MISP/app/Console/cake Password [email] [password]

Komut Satirindan Baseurl Nasil Ayarlanir?

Baseurl'i konsol araciligiyla degistirebilirsiniz.

sudo -u www-data /var/www/MISP/app/Console/cake Baseurl [baseurl]

Baseurl'in dogru bir sekilde glncellendigini, "config.php" dosyasini kontrol ederek
onaylayabilirsiniz.

grep baseurl /var/www/MISP/app/Config/config.php


https://github.com/MISP/MISP/issues/1160

Uygulama Sorulari

Bir MISP orneginde silinen tum etkinlikleri nasil
gorebilirim?

Bunun icin logging sistemini kullanabilirsiniz. Tum silinen etkinlikleri gérmek icin basitce Audit ->
Search Logs 'a gidin ve asagidaki parametreleri kullanin:

model: Event

action: delete

Tam etkinlik silmelerini listeleyecektir. Bir belirli silinen etkinligin ne oldugunu daha fazla anlamak
icin, yukaridaki arama sonugclarindan bir ID alin ve asagidaki gibi arayin:

model: Event
action: add

model_id: <Event ID retrieved from the listing of all event deletions>

APl aracihigiyla aynisini yapmak icin énce silinmeleri arayin:

POST request:
url: https://url.of.your.misp/logs/index
headers:
Authorization: <your_api_key>
Accept: application/json
Content-type: application/json
Body:
{
"model": "Event",

"action": "delete"

}

Ardindan, silinen bireysel etkinligin metadata'sini bulun:

POST request:
url: https://url.of.your.misp/logs/index
headers:

Authorization: <your_api_key>



Accept: application/json
Content-type: application/json
Body:
{
"model": "Event",
"action": "add",
"model_id": "<Event ID retrieved from the query before>"

}



