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Cuckoo guncelleme sonrasi
calismayi durduruyor.

Muhtemelen yanhs bir sekilde glincellediniz. Cuckoo'nun karmasikhgi ve hizli gelisimi nedeniyle
dosyalar yeniden yazmak iyi bir uygulama degildir.

Lutfen énceki bir stirimden gincelleme adimlarini aciklayan "Onceki Stirimden Giincelleme" adli
kilavuzu takip edin.



KVM ile mevcut anlik
goruntuyu kontrol edin ve
geri yukleyin

Sanal makinede bir seyler ters giderse, mevcut anlik gérintt durumunu kontrol etmek en iyi
uygulamadir. Bunu asagidakilerle yapabilirsiniz:

$ virsh snapshot-current "<Name of VM>"

Ciktr olarak uzun bir XML'iniz varsa, mevcut anlik gérantintz yapilandiriimistir ve bu bélimuan geri
kalanini atlayabilirsiniz; yine de, asagidaki gibi bir hata aldiysaniz, mevcut anlik gorintiintiz bozuk:

$ virsh snapshot-current "<Name of VM>"
error: domain '<Name of VM>' has no current snapshot

Mevcut bir anlik gértntlyU dizeltmek ve olusturmak icin é6nce tim makinenin anhk géruntulerini

listeleyin:

$ virsh snapshot-list "<Name of VM>"
Name Creation Time State

1339506531 2012-06-12 15:08:51 +0200 running

Bir anlik gérint( adi secin ve guncel olarak ayarlayin:

$ snapshot-current "<Name of VM>" --snapshotname 1339506531
Snapshot 1339506531 set as current

Artik sanal makinenizi kullanabilirsiniz.






VirtualBox ile mevcut anlik
goruntuyu kontrol edin ve
geri yukleyin

Sanalda bir seyler ters giderse, sanal makine durumunu ve mevcut anlik goruntiyu kontrol etmek
en iyi uygulamadir. Oncelikle sanal makine durumunu asagidakilerle kontrol edin:

$ VBoxManage showvminfo "<Name of VM>" | grep State
State: powered off (since 2012-06-27T22:03:57.000000000)

Durum "powered off" ise bir sonraki kontrole devam edebilirsiniz, durum "aborted" veya baska bir
seyse, daha 6nce "powered off" durumuna geri yliklemeniz gerekir:

$ VBoxManage controlvm "<Name of VM>" poweroff

Asagidaki komutla mevcut anlik gorintilerin durumunu kontrol edin:

$ VBoxManage snapshot "<Name of VM>" list --details
Name: s1 (UUID: 90828a77-72f4-4a5e-b9d3-bblfdd4cef5f)
Name: s2 (UUID: 97838e37-9ca4-4194-a041-5e9a40d6c205) *

Yildiz "*" ile isaretlenmis bir anlik gérintintz varsa, anlik gértntintz hazirdir, yine de gecerli anlik
goruntlyu geri yuklemeniz gerekir:

$ VBoxManage snhapshot "<Name of VM>" restorecurrent



Unable to bind result server
hatasi

Cuckoo baslangicinda bunun gibi bir hata mesaji alirsaniz:

2014-01-07 18:42:12,686 [root] CRITICAL: CuckooCriticalError: Unable to bind result server on 192.168.56.1:2042:
[Errno 99] Cannot assign requested address

Bu, Cuckoo'nun cuckoo.conf'ta (veya icinde resultserver ip secenegini kullaniyorsaniz
machinery.conf'ta) yazilan IP adresinde result server baslatamadigi anlamina gelir. Bu genellikle,
result server IP adresiyle iliskili sanal araylizu getirmeden Cuckoo'yu baslattiginizda olur. Manuel
olarak getirebilirsiniz, bir sanallastirma yazilimindan digerine baghdir, ancak nasil yapacaginizi
bilmiyorsaniz, iyi bir yol bir analiz sanal makinesini manuel olarak baslatmak ve durdurmaktir, bu
sanal agi getirecektir.

VirtualBox tarafinda host-only araylzi vboxnetO asagidaki gibi olusturulabilir:
# If the hostonly interface vboxnetO does not exist already.
$ VBoxManage hostonlyif create

# Configure vboxnetO.
$ VBoxManage hostonlyif ipconfig vboxnet0 --ip 192.168.56.1 --netmask
255.255.255.0




Sablon olusturma sirasinda
hata:

2.0-rcl sirimuinde degistirildi.

2.0-rcl striminde asagidaki ekran gortntistnde gosterildigi gibi bir hata tanitildi. Bu sorunu yerel
kurulumunuzda c¢ézmek icin latfen web/ anal ysis/urls.py dosyasini acin ve 21. satira bir alt cizgi
ekleyerek asagidaki gibi degistirin:

- "/(?P<ip>[\d\.]1+)?/(?P<host>[a-zA-Z0-9-\.]+)?"
+ "/(?P<ip>[\d\.]+)?/(?P<host>[ a-zA-Z0-9- \.]+)?"

Error during template rendering
In template /srv/cuckoo/web/templates/analysis/report.html, error at line 9

Reverse for 'analysis.views.moloch' with arguments '()' and keyword arguments "{u’host': u'_VLMCS._TCP'}' not found. 1 pattern(s) tried: ['analysis/moloch/(?P<ip>
MWd\\.]+) /(?P<host>[a-zA-Z0-9-\\]+) ?/(?P<src_ip>[a-zA-Z0-9\\]+) ?/(?P<src_port>\\d+|None) ?/(?P<dst_ip>[a-zA-Z0-9\\.]+) ?/(?P<dst_port>\\d+INone)?/(?P<sid>\\d+)?"]

1 {% extends "base.html” %}

2 {% load staticfiles %}

3 (% load analysis_tags %}

4 {% block content %}

5 <div class="row">

[] <div class="col-md-6"><p style="margin-bottom: 10px;"><img src="{% static "graphic/cuckoo.png” %}" /></p></div>

7 <div class="col-md-6" style="text-align: right;">

8 <a class="btn btn-primary” href="{% url "compare.views.left" analysis.info.id %}">Compare this analysis to...</a>
-] <a class="btn btn-primary” href="{% url "submission.views.resubmit” analysis.info.id %}">Resubmit this sample</a>
10 </div>

11 </div>

12 <ul class="nav nav-tabs">

13 <1li class="active"><a href="#overview" data-toggle="tab">Quick Overview</a></li>

14 <li><a href="#static" data-toggle="tab">Static Analysis</a></li>

15 {% if analysis.behavior.processes %}

16 <li><a href="#behavior" data-toggle="tab" id="graph hook">Behavioral Analysis ({{ analysis.behavior.processes|filter key_ if has:"track”|length }})</a></li>
17 {% endif )

18 {% with suricata=analysis.suricata|custom_length:"alerts tls" snort=analysis.snort|custom_length:"alerts” %}

19 {% if analysis.network.http ex or analysis.network.https_ex %)}
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501 Unsupported Method
(‘GET’)

2.0-rcl'den bu yana Cuckoo, Gelismis Cuckoo Agent'ini ve yeni bir REST API tabanli Cuckoo
Agent'ini destekler. Bu Agentlar, Konuk ve Ana makine arasinda iletisim icin kullanilir. Yeni Cuckoo
Agent, Cuckoo disinda da kullanilabilme 6zelligine sahip bir gelistirilmis Agent olarak kabul edilir.
Ornek olarak, VMCloak tarafindan kullanilir ve Otomatik olarak Sanal Makineler olusturmak,
yapilandirmak ve gizlemek icin kullantlir.

Cuckoo Host, Cuckoo'nun yeni veya eski Agent ile iletisim kurup kurmadigini belirlemek icin kdk
dizine (/) bir HTTP GET istegi génderir. Eski Cuckoo Agent, xmlrpc tabanlh oldugu icin bu belirli yolun
islenmesini saglamaz ve bu nedenle bir hata olan 501 Desteklenmeyen yontem dondurdr.

Bununla birlikte, bu mesaj aslinda bir hata degildir, sadece Cuckoo'nun hangi stirimdeki Cuckoo
Agent ile iletisim kurmaya calistigini belirlemeye calistigi bir durumdur.

Yeni bir Cuckoo Agent mevcut olsa da, eski Cuckoo Agent icin geriye donuk uyumluluk hala
mevcut ve dlzgun bir sekilde calisiyor.
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tcpdump Permission Denied
hatasi

SUrim 2.0.0'da degistirildi.

Yeni Cuckoo yapisiyla birlikte, tim depolama varsayilan olarak ~/.cuckoo icinde bulunur, bu arada
PCAP dosyasl, ~/.cuckoo/storage/anal yses/task_id/dunp.pcap konumunda saklanir. Ubuntu'da
varsayilan olarak etkin olan AppArmor (AppArmor profili) ile dot-dizinlerine ($HOME icinde) yazma
izni olmayan tcpdump, izin reddedildigi bir hata mesaji alir ve Cuckoo'nun PCAP dosyalarini
yakalamasini engeller.

AppArmor araclarini yuUkleyerek ve basitce tcpdump AppArmor profilini tamamen devre disi

birakarak ¢c6zulebilir:

sudo apt-get install apparmor-utils
sudo aa-disable /usr/sbin/tcpdump



DistributionNotFound / No
distribution matching the
version hatasi

SUrim 2.0.0'da degistirildi.

Cuckoo'yu Python paketi aracihgiyla kurmak, esasen gtncel olmayan Python package manager
sorunlarina yol acar. Bu SSS girisi, asagidaki sorunu hedeflemektedir:

$ cuckoo

Traceback (most recent call last):

File "/usr/local/bin/cuckoo", line 5, in <module>
from pkg_resources import load_entry point

File  "/usr/lib/python2.7/dist-packages/pkg_resources.py", line 2749, in
<module>

working_set = WorkingSet. build_master()

File “/usr/lib/python2.7/dist-packages/pkg_resources.py", line 446, in

_build_master
return cls._build_from_requirements(__requires_ )
File "/usr/lib/python2.7/dist-packages/pkg_resources.py", line 459, in
_build_from_requirements
dists = ws.resolve(reqgs, Environment())
File "/usr/lib/python2.7/dist-packages/pkg_resources.py", line 628, in resolve
raise DistributionNotFound(req)
pkg_resources.DistributionNotFound: tlslite-ng==0.6.0a3

Bu ve buna benzer sorunlar guncel olmayan Python package manager yazilimindan kaynaklanir.
Neyse ki bunlarin dizeltilmesi oldukca basittir ve bu nedenle asagidaki komut ise yaramaldir:

pip install -U pip setuptools






|OError: [Errno 24] Too many
open files

Bu sorun, ¢ok sayida birakilmis dosyasi olan érnekleri analiz ederken karsilasilabilecek bir sorundur,
bu kadar cok dosya ki isleme Yardimcisi artik yeni dosya tanimlayamaz hale gelir.

Bu sorunun en kolay ¢é6zimu, mevcut kullanici icin dosya tanimlama sinirlarini artirmaktir. Bu islemi
buradaki yolu izleyerek yapabilirsiniz.

Open Files Sinirini Arttirmak Yazisini inceleyin
Eger Supervisor kullaniyorsaniz, supervisord. conf dosyasinda ninfds 'yi ayarlamayl unutmayin.

Degisikliklerin etkili olabilmesi icin genellikle 6nce oturumu kapatmaniz (yani cikis yapmaniz) ve
ardindan yeni bir kabuk oturumu agmaniz gerektigini unutmayin.
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Open Files Sinirint Arttirmak

Eger 'Too many open files (24)' hatasi aliyorsaniz, application/command/script Linux tarafindan izin
verilen maksimum acik dosya sinirina ulasiyor demektir. Asagidaki gibi agik dosya sinirini
artirmaniz gerekecek:

Limiti Arttirmak

Per User Limit

/etc/security/limits.conf dosyasini acin ve asagidaki kismi yapistirin:

* hard nofile 500000
* soft nofile 500000

root hard nofile 500000
root soft nofile 500000

Dosyayi kaydettikten sonra sisteme cikis yapin ve tekrar giris yapin.

pam-limits

Sinirtn  daemon islemleri icin dedistiriimesi icin ek bir adim gerekebilir. Buna ihtiyac
duymayabilirsiniz, ancak yukaridaki dedisiklikler sizin icin ise yaramazsa, bu yolu denemeyi
dusunebilirsiniz.

/etc/pam.d/common-session dosyasini agin ve asagidaki satir ekleyin:

session required pam_limits.so

System-Wide Limit

Degeri yukarida belirlenen kullanici sinirindan daha yUksek bir sekilde ayarlayabilirsiniz.

/etc/sysctl.conf dosyasini acin ve asagidaki satiri ekleyin:

fs.file-max = 2097152



Sonrasinda asagidaki komutu calistirin:

sysctl -p

Yukaridaki islem, sistem genelinde acik kalabilen toplam dosya sayisini artirir.

Yeni Limit Belirlemek

Dosya tanimlarinin maksimum sinirini gérmek icin asagidaki komutu kullanin:

cat /proc/sys/fs/file-max

Hard Limit:

ulimit -Hn

Soft Limit:

ulimit -Sn

Eger root kullanici ile giris yaptiysaniz:
Diger kullanicilar icin limiti géormek
Sadece ww«data yerine kontrol etmek istediginiz Linux kullanici adinizi (username) yazarak
degistirin:
su - www-data -c 'ulimit -aHS' -s '/bin/bash’
Calisan process’in limitini gormek

Process id'yi (PID) 6grenmek icin:

pS aux | grep process-name



XXX PID'dir, buna gore limitleri kontrol etmek icin asagidaki komutu calistirin:

cat /proc/XXX/limits



pkg resources.ContextualVe
rsionConflict

Eger Cuckoo Paketi kuruyorsaniz veya glincelliyorsaniz, asagidaki gibi bir hata alabilirsiniz:

pkg_resources.ContextualVersionConflict: (HTTPReplay 0.1.5
(/usr/local/lib/python2.7/dist-packages),
Requirement.parse('HTTPReplay==0.1.17"), set(['Cuckoo']))

Bu sorunun kaynagi ilgili pip bagimliliklarinin gtncel sUrimlerinin degil de eski strimlerinin
yuklenmis olmasidir.

Bu sorunu ¢6zmenin en kolay yolu, ilgili bagimhligin tim strimlerini kaldirmak ve Cuckoo'yu
yeniden ylUklemektir. Asagida sunulan HTTPReplay 6rneginde, islem sdyle goérinebilir:

$ sudo pip uninstall httpreplay

Uninstalling HTTPReplay-0.1.17:

/usr/local/bin/httpreplay

/usr/local/bin/pcap2mitm
/usr/local/lib/python2.7/dist-packages/HTTPReplay-0.1.17-py2.7.egg-info

Proceed (y/n)? y
Successfully uninstalled HTTPReplay-0.1.17

$ sudo pip uninstall httpreplay

Uninstalling HTTPReplay-0.1.5:
/usr/local/lib/python2.7/dist-packages/HTTPReplay-0.1.5-py2.7.egg-info
Proceed (y/n)? y

Successfully uninstalled HTTPReplay-0.1.5

$ sudo pip uninstall httpreplay
Cannot uninstall requirement httpreplay, not installed

Sonrasinda Cuckoo'yu yeniden yUklemek icin basitce pip install -U cuckoo komutunu
kullanabilirsiniz.



ValueError: incomplete
format key hatasi

Bu sorun, $CWD/conf icindeki ayarlari dedistirdikten sonra runtime aninda ortaya cikabilir, cinku
input, runtime sirasinda kacirilmadan configuration parser’a iletilir. Yapilandirma dosyalarinizi, olasi
sorunlu karakter kombinasyonlarina (6rnegin %() gibi) karsi kontrol ederken dikkatli bir sekilde
g6zden gecirmeniz 6nemlidir.



Sanal makine (VM) ag
yaptlandirmasi sorunu

Sanal Makinenizin ag yapilandirmasi beklenildigi gibi calismiyorsa, Cuckoo analizlerini bu sekilde
kullanamayacaginiza dair bir bildirim alacaksiniz. A§ yapilandirmasi ve/veya kurulumunuzun neden
yanlis olduguyla ilgili bircok olasilik vardir. Bununla birlikte, genellikle sorun asagidaki nedenlerden
birinde bulunur:

1. Sanal makinenin IP adresi yanlis yapilandiriimis olabilir. Litfen VM'in sabit bir IP adresine
sahip oldugundan, bu IP adresinin Cuckoo vyapilandirmasi ile eslestiginden ve
yapitlandiriimis ag arabiriminin var ve aktif oldugundan emin olun. Ayrica, VirtualBox
kullaniyorsaniz, ag arabirimini Host-only arabirim olarak yapilandirdiginizdan emin olun.

2. Ana Makine ve Konuk arasindaki iletisimi engelleyen bir glivenlik duvarinin olmadigindan
ve Ana Makine ile Konuk'un birbirlerine ping atabildiginden ve birbirlerine
baglanabildiginden emin olun.

3. Cuckoo Ana Makine'den Konuk'a baglantilar calisiyorsa, ancak ters yonde calismiyorsa,
bazi ek sorunlar olabilir:

e Ana Makine ve Konuk Uzerinde ag yapilandirmasi esit mi? Degilse, 6rnegin VM farkli
IP araliklarini goridyorsa, resultserver ip Ve resultserver _port 'u yapilandirmaniz
gerekebilir.

e Eger Cuckoo Analyzer't (genellikle $CWD anal yzer klasérinde  bulunur)
degistirdiyseniz, bu hata mesaji, bir s6zdizimi hatasi veya baska bir istisna eklenmis
olabilecegini, Analyzer'in dlizgun baslatilamamasina ve dolayisiyla beklenildigi gibi
analiz yapamamasina isaret edebilir.



