Sysmon nedir?

"System Monitor” kelimelerinin kisaltmasi olan Sysmon, Microsoft'un gelistirdigi bir guvenlik
yazilimidir. Sysmon,Windows isletim sistemi Uzerinde calisan bir hizmet olarak kullanilir ve
sistemdeki olaylari izlemek, glvenlik tehditlerini tespit etmek ve sorun gidermek icin tasarlanmistir.
Bu yazilim, 6zellikle bilgisayar aglarini ve sistemleri koruma amaciyla kullanilir. Sysmon, bircok
onemli sistem olayini ayrintili bir sekilde kaydeder. Bu kayitlar; guvenliktehditlerini izleme, tespit
etme ve analiz etme konusunda 6nemli bilgiler saglar.

Sysmon; Hizmet ve surlci yudklemeleri, Kayit defteri dedisiklikleri, Ag baglantilari ve baglanti
kesmeleri, Hizmet ve surlcU yuklemeleri, Dosya degisiklikleri ve izinsiz erisim girisimleri, Guglu
sifrelemeyi kullanarak veri sifreleme islemleri, Oturum acma ve oturumu kapatma islemleri gibi bir
dizi olayl glinluge kaydeder. Bu gunltkler glvenlik analizleri tarafindan sorun giderme sireclerinde
kullanilabilir.
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