Yapilandirma

Bu kilavuz, TheHive platformunun yapilandirma ayarlarini yonetmek icin kullanilan yontemleri ve
araclari tanitmaktadir.

e Veritabani ve Dizin Yapilandirmasi

Dosya Depolama Yapilandirmasi

Baglayicilar Yapilandirmasi

Akka Yapilandirmasi

Logs (GUnlukler) Yapilandirmasi

Proxy Yapilandirmasi

Secrets (Gizli) Yapilandirma

SSL Yapilandirmasi

Hizmet Yapilandirmasi

Uyumluluk



Veritabani ve Dizin
Yapilandirmasi

TheHive, verileri ve dizini ydnetmek icin Cassandra ve Elasticsearch veritabanlarini kullanir.
Kuruluma gore, 6rnek kullanabilir:

Temel Yapilandirma

TheHive icin tipik bir veritabani yapilandirmasi su sekildedir:

#+# Database configuration
db {
provider = janusgraph
janusgraph {
#4# Storage configuration
storage {
backend = cql
hostname = ["IP_ADDRESS"]
cql {
cluster-name = thp
keyspace = thehive
}
}

#4# Index configuration

index.search {
backend = elasticsearch
hostname = ["127.0.0.1"]
index-name = thehive

}

}
}

Miumkun parametrelerin listesi

Parametre Tipi Aciklama



Parametre

provider

storage

storage.backend

storage.hostname

storage.directory

storage.username

storage.password

storage.port

storage.cql

Tipi

string

dict

string

list of
string

string

string

string

integer

dict

Aciklama

provider adi. Varsayilan janusgraph

storage configuration

(deepolama yapilandirmasi)

storage type. Can be cql or berkeleyje

(depolama tard.)

list of IP addresses or hostnames when using cql backend

(cql arka ucunu kullanirken IP adreslerinin veya ana bilgisayar
adlarinin listesi)

local path for data when using berkeleyje backend

(BerkeleyJE arka uc kullanildiginda veri icin yerel yol.)

account username with cql backend if Cassandra auth is configured

(Eger Cassandra kimlik dogrulamasi yapilandirilmissa, cql arka ug ile
hesap kullanici adi.)

account password with cql backend if Cassandra auth is configured

(Cassandra kimlik dogrulamasi yapilandirildiysa, cql arka ug igin
hesap sifresi.)

port number with cql backend ( 9042 by default). Change this if
using an alternate port or a dedicated port number when using SSL
with Cassandra

(Cql arka uc ile baglanti noktasi numarasi (varsayilan olarak 9042).

Cassandra ile SSL kullaniyorsaniz alternatif bir baglanti noktasi veya
0zel bir baglanti noktasi numarasi kullanmak icin bunu degistirin.)

configuration for cql backend if used

(Kullanildiginda cql backend icin yapilandirma.)



Parametre

storage.cql.cluster-name

storage.cql.keyspace

storage.cql.ssl.enabled

storage.cql.ssl.truststore.location

storage.cql.ssl.password

storage.cql.ssl.client-authentication-
enabled

storage.cql.ssl.keystore.location

storage.cql.ssl.keystore.keypassword

storage.cql.ssl.truststore.storepassword

index.search

Tipi

string

string

boolean

string

string

boolean

string

string

string

dict

Aciklama

name of the cluster name used in the configuration of Apache
Cassandra

Keyspace name used to store TheHive data in Apache Cassandra

false by default. set it to true if SSL is used with Cassandra

(Apache Cassandra yapilandirmasinda kullanilan kiime adi.)

path the the truststore. Specify it when using SSL with Cassandra

(TheHive verilerini depolamak icin Apache Cassandra'da kullanilan
keyspace adi.)

password to access the truststore

(Guven deposuna erismek icin sifre)

Enables use of a client key to authenticate with Cassandra

(Cassandra ile kimlik dogrulamasi icin bir istemci anahtari
kullanimini etkinlestirir.)

path the the keystore. Specify it when using SSL and client auth.
with Cassandra

(Keystore'un yolu. Cassandra ile SSL ve istemci kimlik dogrulamasi
kullanilirken belirtiniz.)

password to access the key in the keystore

(Anahtara erismek icin sifre)

password the access the keystore

(Keystore'a erisim igin sifre)

configuration for indexes

(Dizinler icin yapilandirma)



Parametre

index.search.backend

index.search.directory

index.search.hostname

index.search.index-name

index.search.elasticsearch.http.auth.type:
basic

index.search.elasticsearch.http.auth.basic
.username

index.search.elasticsearch.http.auth.basic
.password

index.search.elasticsearch.ssl.enabled

index.search.elasticsearch.ssl.truststore.|
ocation

Tipi

string

string

list of
string

string

string

string

string

boolean

string

Aciklama

index engine. Default: lucene provided with TheHive. Can also be
elasticsearch

(Dizin motoru. Varsayilan: TheHive ile saglanan lucene. Ayrica
elasticsearch olabilir.)

path to folder where indexes should be stored, when using lucene
engine

(Lucene motoru kullanildiginda dizinlerin depolanacagi klasérin
yolu.)

list of IP addresses or hostnames when using elasticsearch engine

(Elasticsearch motoru kullanildiginda IP adresleri veya ana bilgisayar
adlarinin listesi.)

name of index, when using elasticseach engine

(Elasticsearch motorunu kullandiginizda dizin adi.)

basic is the only possible value

(basic tek mimkin degerdir.)

Username account on Elasticsearch

(Elasticsearch'teki kullanici adi hesabi)

Password of the account on Elasticsearch

(Elasticsearch Uzerindeki hesabin sifresi)

Enable SSL true/false
(SSL'yi etkinlestir true/false)

Location of the truststore

(Glven deposunun konumu)



Parametre

index.search.elasticsearch.ssl.truststore.p
assword

index.search.elasticsearch.ssl.keystore.lo
cation

index.search.elasticsearch.ssl.keystore.st
orepassword

index.search.elasticsearch.ssl.keystore.ke
ypassword

index.search.elasticsearch.ssl.disable-

hostname-verification

index.search.elasticsearch.ssl.allow-self-
signed-certificates

Tipi

string

string

string

string

boolean

boolean

Aciklama

Password of the truststore

(Guven deposunun sifresi)

Location of the keystore for client authentication

(istemci kimlik dogrulamasi icin keystore'un konumu)

Password of the keystore

(Keystore'un sifresi)

Password of the client certificate

(istemci sertifikasinin sifresi)

Disable SSL verification true/false
(SSL dogrulamasini devre disi birak true/false)

Allow self signe certificates true/false

(Kendinden imzali sertifikalara izin ver true/false)

Not: ilk baslatma veya dizinleri yapilandirdiktan sonraki ilk baslatma, veritabani biyuk miktarda
veri iceriyorsa biraz zaman alabilir. Bu sidre, dizinlerin olusturulmasindan kaynaklanir.

Kullanim durumlan

Veritabani ve dizin motoru, kullanim durumuna ve hedef kuruluma bagh olarak farkl olabilir:

Cassandra & Elasticsearch ile bagimsiz sunucu

1. Install a Cassandra server locally

2. Install Elasticsearch

3. Configure TheHive accordingly

#+# Database Configuration
db {
provider = janusgraph

janusgraph {



#+# Storage configuration
storage {
backend = cql
hostname = ["127.0.0.1"]
## Cassandra authentication (if configured)
username = "thehive_account”
password = "cassandra_password"
cql {
cluster-name = thp
keyspace = thehive
}
}

## Index configuration
index.search {
backend = elasticsearch
hostname = ["127.0.0.1"]
index-name = thehive
}
}

#4# Database Configuration
db {
provider = janusgraph
janusgraph {
#4# Storage configuration
storage {
backend = cql
hostname =["127.0.0.1"]
## Cassandra authentication (if configured)
username = "thehive_account”
password = "cassandra_password"
cql {
cluster-name = thp
keyspace = thehive
}
}

#4# Index configuration
index.search {
backend = elasticsearch

hostname = ["127.0.0.1"]



index-name = thehive

}
}

Cassandra ve Elasticsearch ile Kime:

1. Install a cluster of Cassandra servers
2. Get access to an Elasticsearch server
3. Configure TheHive accordingly

#4# Database Configuration
db {
provider = janusgraph
janusgraph {
#4# Storage configuration
storage {
backend = cql
hostname =["10.1.2.1", "10.1.2.2", "10.1.2.3"]
## Cassandra authentication (if configured)
username = "thehive_account”
password = "cassandra_password"
cql {
cluster-name = thp
keyspace = thehive
}
}
## Index configuration
index {
search {
backend = elasticsearch
hostname =["10.1.2.5"]
index-name = thehive
elasticsearch {
http {
auth {
type = basic
basic {
username = httpuser
password = httppassword

}



}
}
ssl {
enabled = true
truststore {
location = /path/to/your/truststore.jks
password = truststorepwd
}
}
}

Bu yapilandirmada, tim TheHive simgerleri ayni yapilandirmaya sahip olmalidir.
Elasticsearch yapilandirmasi script.allowed _types icin varsayilan degeri kullanmali veya
asagidaki yapilandirma satirini icermelidir.

script.allowed_types: inline,stored



Dosya Depolama
Yapilandirmasi

Dosya depolama yapilandirmasi#
TheHive yerel veya dagitilmis dosya sistemlerini kullanacak sekilde yapilandirilabilir.
Local veya NFS :

Ozel klasér olusturun; thehive:thehive kullanici ve grubuna ait olmalidir.

mkdir /opt/thp/thehive/files
chown thehive:thehive /opt/thp/thehive/files

TheHive'l uygun sekilde yapilandirin:

## Ek depolama yapilandirmasi
storage {

## Local filesystem

provider: localfs

localfs {

location: /opt/thp/thehive/files

}

}

Min.lO:

1. Min.lO kimesi yukleme
2. TheHive'in her bir digimunt uygun sekilde yapilandirin.

/etc/thehive/application.conf with TheHive 5.0.x

## Attachment storage configuration
storage {
provider: s3
s3
bucket = "thehive"
readTimeout = 1 minute
writeTimeout = 1 minute

chunkSize = 1 MB



endpoint = "http://<IP_MINIO_1>:9100"
accessKey = "thehive"
secretKey = "password"
region = "us-east-1"
}
}

alpakka.s3.access-style = path

/etc/thehive/application.conf with TheHive > 5.0

storage {

provider: s3

s3 {
bucket = "thehive"
readTimeout = 1 minute
writeTimeout = 1 minute
chunkSize = 1 MB
endpoint = "http://<IP_MINIO_1>:9100"
accessKey = "thehive"
aws.credentials.provider = "static"
aws.credentials.secret-access-key = "password"
access-style = path
aws.region.provider = "static"

aws.region.default-region = "us-east-1"

e Yapilandirma geriye déntk uyumludur
e MinlO yapilandirmasinda hicbiri belirtiimemisse us-east-1 varsayilan bdlgedir. Bu
durumda, bu parametre istege baglidir.



Baglayicilar Yapilandirmasi

TheHive baglayicilar
TheHive, Cortex ve MISP ile entegre olmak icin baglayicilara sahiptir.

Varsayilan olarak, bunlar /etc/thehive/application.conf yapilandirma dosyasinda etkindir. Eger
bunlardan birini veya her ikisini kullanmiyorsaniz ilgili satiri yorumlayarak devre disi birakabilirsiniz:

/etc/thehive/application.conf
[..]

scalligraph.modules += org.thp.thehive.connector.cortex.CortexModule

# scalligraph.modules += org.thp.thehive.connector.misp.MispModule #

Yapilandirma dosyasinin giincellenmesi icin TheHive hizmetinin yeniden baslatiimasi gerekir.



Akka Yapilandirmasi

Akka, Java ve Scala icin yuksek dizeyde eszamanli, dagitilmis ve esnek mesaj odakli uygulamalar
olusturmaya yonelik bir arac setidir

-- https://akka.io/

Akka, TheHive'in bircok digumuini bir araya getirerek ve sorunsuz bir kullanici deneyimi sunarak
calismasini saglamak icin kullantlir.

Temel yapilandirma

lyi bir kime kurulumu, TheHive uygulamalarinin en az 3 digimuni gerektirir. Her digum icin Akka
su sekilde yapilandiriimalidir:

akka {
cluster.enable = on
actor {
provider = cluster
}
remote.artery {
canonical {
hostname = "<HOSTNAME OR IP_ADDRESS>"
port = 2551
}
}
# seed node list contains at least one active node
cluster.seed-nodes = [ "akka://application@HOSTNAME1:2551", "akka://application@HOSTNAME2:2551",
"akka://application@HOSTNAME3:2551" ]
}

ile:

remote.artery.hostname digimuin ana bilgisayar adini veya IP adresini icerir,
akka dugumlerinin listesini iceren ve tim digtmlerde ayni olan cluster.seed-nodes

Bir Kimenin 3 DUgimla Yapilandirmasi:
Dagim 1:


https://akka.io/

akka {
cluster.enable = on
actor {
provider = cluster
}
remote.artery {
canonical {
hostname = "10.1.2.1"
port = 2551
}
}
# seed node list contains at least one active node
cluster.seed-nodes = [ "akka://application@10.1.2.1:2551", "akka://application@10.1.2.2:2551",
"akka://application@10.1.2.3:2551" ]
}

DUgim 2:

akka {

cluster.enable = on

actor {

provider = cluster

}

remote.artery {

canonical {
hostname = "10.1.2.2"
port = 2551

}

}

# seed node list contains at least one active node

cluster.seed-nodes = [ "akka://application@10.1.2.1:2551", "akka://application@10.1.2.2:2551",
"akka://application@10.1.2.3:2551" ]
}

DUgim3:

akka {
cluster.enable = on
actor {

provider = cluster



}
remote.artery {
canonical {
hostname = "10.1.2.3"
port = 2551
}
}
# seed node list contains at least one active node
cluster.seed-nodes = [ "akka://application@10.1.2.1:2551", "akka://application@10.1.2.2:2551",
"akka://application@10.1.2.3:2551" ]

}
SSL/TLS destegi

Akka, dugumler arasindaki iletisimi sifrelemek icin SSL/TLS'yi destekler. SSL destegi ile tipik bir
yapilandirma :

akka {
cluster.enable = on
actor {
provider = cluster
}
remote.artery {
transport = tls-tcp
canonical {
hostname = "<HOSTNAME OR IP_ADDRESS>"
port = 2551
}

ssl.config-ssl-engine {
key-store = "<PATH TO KEYSTORE>"
trust-store = "<PATH TO TRUSTSTORE>"

key-store-password = "chamgeme"
key-password = "chamgeme"

trust-store-password = "chamgeme"

protocol = "TLSv1.2"

}
}

# seed node list contains at least one active node



cluster.seed-nodes = [ "akka://application@HOSTNAME1:2551", "akka://application@HOSTNAME2:2551",
"akka://application@HOSTNAME3:2551" ]
}

Not: akka.remote.artery.transport'un degistigini ve akka.ssl.config-ssl-engine'in yapilandiriimasi
gerektigini unutmayin.

Referans: https://doc.akka.io/docs/akka/current/remoting-artery.html#remote-security

Sertifikalar Hakkinda
Sertifikalar Hakkinda

Kendi dahili PKI'nizi veya sertifikalarinizi olusturmak icin keytool komutlarini kullanabilirsiniz.

Referans: https://lightbend.github.io/ssl-config/CertificateGeneration.html#using-keytool

Sunucu sertifikalarinizin her seyin dlzgin calismasi icin ¢esitli KeyUsage ve ExtendedkeyUsage
uzantilan icermesi gerekir:

e KeyUsage uzantilan
o nonRepudiation
dataEncipherment
digitalSignature
keyEncipherment
e ExtendedkeyUsage uzantilari
o serverAuth
o clientAuth

o

o

o

Node 1 icin SSL ile Akka yapilandirmasi:

akka {
cluster.enable = on
actor {
provider = cluster
}
remote.artery {
transport = tls-tcp
canonical {
hostname = "10.1.2.1"
port = 2551
}

ssl.config-ssl-engine {


https://doc.akka.io/docs/akka/current/remoting-artery.html#remote-security
https://lightbend.github.io/ssl-config/CertificateGeneration.html#using-keytool

key-store = "/etc/thehive/application.conf.d/certs/10.1.2.1.jks"

trust-store = "/etc/thehive/application.conf.d/certs/internal_ca.jks"

key-store-password = "chamgeme"
key-password = "chamgeme"

trust-store-password = "chamgeme"

protocol = "TLSv1.2"
}
}

# seed node list contains at least one active node

cluster.seed-nodes = [ "akka://application@10.1.2.1:2551", "akka://application@10.1.2.2:2551",
"akka://application@10.1.2.3:2551" ]
}

Ayni prensibi diger digumler icin de uygulayin ve tim hizmetleri yeniden baslatin.



Logs (Gunlukler)
Yapilandirmasi

TheHive, calisan slrec hakkinda bilgi kaydetmek icin logback kullanir. Logs,
/etc/thehive/logback.xml dosyasinda yapilandirilir. Bu dosyayi dizenleyin ve degisikliklerinizi
uygulamak icin hizmeti yeniden yukleyin.

Varsayilan olarak, gunlikler /var/log/thehive/ dizininde depolanir. Son ginlUk dosyasina
application.log denir ve eski dosyalar application.%i.log.zip biciminde sikistiriimis bir formatta
saklanir.

Log Seviyesini Artirma/Azaltma

Logback, birkac log seviyesini destekler.

Daha fazla seyi kaydetmek icin kdk dizeyini DEBUG (veya TRACE) olarak guncelleyebilirsiniz:

logback.xml

<l-- ... -->
<root level="DEBUG">
<l-..-->

</root>

Daha az seyi log kaydetmek icin WARN, ERROR veya OFF seviyelerini kullanabilirsiniz.
Log seviyesi, belirli bir kaydedicinin seviyesi degistirilerek ayri ayri da guncellenebilir:

logback.xml

<logger name="org.thp" level="DEBUG"/>
Docker'da Logs

Docker icindeki konteynerde, gunlikleyici varsayilan olarak /etc/thehive/logback.xml dosyasiyla
yapitlandirilir ve uygulama stdout'a ve /var/log/thehive/application.log'a gunlikler.

Varsayilan yapilandirmayi degistirmek isterseniz, kendi logback dosyanizi
/etc/thehive/logback.xml'ye baglayabilirsiniz.

Logback Yapilandirmanizi Hata Ayiklama



Eger sorunlariniz varsa logback.xml'de debug bayragini true olarak ayarlayin:

logback.xml

<?xml version="1.0" encoding="UTF-8"7?>

<configuration debug="true">

Bu, uygulama basladiginda logback yapilandirmanizi konsola kaydeder.
Log Erisimi Nasil Olusturulur

Logback yapilandirmasini degistirerek, belirli gtinlikleri uygulamadan baska bir yere
yonlendirebilirsiniz. Asagida, erisim gUnliklerinin access.log dosyasina yonlendirildigi ve bir déner
dosya stratejisi kullandigi bir 6rnek bulunmaktadir.

Bu yapilandirmayi uygulamak icin, ekleyicileri ve gunltkleyicilerin tanimlarini kopyalayin.

logback.xml

<?xml version="1.0" encoding="UTF-8"?>

<configuration debug="false">

<!-- ... other appenders and settings -->

<appender name="ACCESSFILE" class="ch.qos.logback.core.rolling.RollingFileAppender">

<file>/var/log/thehive/access.log</file>

<rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy">
<fileNamePattern>/var/log/thehive/access.%i.log.zip</fileNamePattern>
<minindex>1</minindex>
<maxIndex>10</maxIndex>

</rollingPolicy>

<triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy">
<maxFileSize>10MB</maxFileSize>

</triggeringPolicy>

<encoder>
<pattern>%date [%level] from %logger [%tracelD] %message%n%xException</pattern>
</encoder>

</appender>

<appender name="ASYNCACCESSFILE" class="ch.qos.logback.classic.AsyncAppender">
<appender-ref ref="ACCESSFILE"/>

</appender>



<logger name="org.thp.scalligraph.AccessLogFilter">
<appender-ref ref="ASYNCACCESSFILE" />

</logger>

<logger name="org.thp.scalligraph.controllers.Entrypoint">
<appender-ref ref="ASYNCACCESSFILE" />

</logger>

<root level="INFO">
<!-- other appender-refs ... -->

</root>

</configuration>

Log'lar syslog'a Nasil Gonderilir
Bir SyslogAppender eklemeniz gerekecektir.

logback.xml

<?xml version="1.0" encoding="UTF-8"?>

<configuration debug="false">

<!-- ... other appenders and settings -->

<appender name="SYSLOG" class="ch.qos.logback.classic.net.SyslogAppender">
<syslogHost>remote_host</syslogHost>
<facility>AUTH</facility>
<suffixPattern>[%thread] %logger %msg</suffixPattern>

</appender>

<root level="INFO">
<appender-ref ref="SYSLOG" />
<!-- other appender-refs ... -->

</root>

Sinirlamalar: Resmi syslog uygulayicisi gunltkleri yalnizca UDP Uzerinden bir sunucuya
godnderebilir. TCP ve TLS kullanamaz



Proxy Yapilandirmasi

Proxy Ayarlari

Genel Uygulama icin Proxy

Proxy kullanilabilir. Varsayilan olarak, JVM'de yapilandirilan proxy kullanilir, ancak her HTTP
istemcisi icin 6zel yapilandirmalar yapilabilmektedir.

Parameter Type Description
wsConfig.proxy.host string The hostname of the proxy server
wsConfig.proxy.port integer The port of the proxy server
wsConfig.proxy.protocol string The protocol of the proxy server. Use

"http" or "https". Defaults to "http" if
not specified

wsConfig.proxy.user string The username of the credentials for
the proxy server

wsConfig.proxy.password string The password for the credentials for
the proxy server

wsConfig.proxy.ntimDomain string The NTLM domain
wsConfig.proxy.encoding string The realm's charset
wsConfig.proxy.nonProxyHosts list The list of hosts on which proxy must

not be used



Secrets (Gizli) Yapilandirma

secret.conf dosyasi

Bu dosya, kullanici oturumunu ydnetmek icin kullanilan cerezleri tanimlamak icin kullanilan bir sirri
icerir. Sonuc olarak, TheHive'in bir 6rnegi benzersiz bir sir anahtari kullanmalidir.

Ornek:

play.http.secret.key="dgngu325mbnbc39cxas4|15kb24503836y2vsvsg465989fbsvop9d09ds6df6"

TheHive dugimlerinden olusan bir kiime s6z konusu oldugunda, tim digimler ayni gizli
anahtarla ayni secret.conf dosyasina sahip olmalidir. Gizli anahtar kullanici oturumlari
olusturmak icin kullanilir.



SSL Yapilandirmasi

HTTPS kullanarak TheHive'a baglanin

SSL katmanini ydnetmek icin bir ters proxy kullanmanizi 6neririz; Ornegin, Nginx.

Reference: Configuring HTTPS servers on nginx.org

/etc/nginx/sites-available/thehive.conf

server {
listen 443 ssl http2;

server_name thehive;

ssl on;
ssl_certificate path-to/thehive-server-chained-cert.pem;

ssl_certificate_key path-to/thehive-server-key.pem;

proxy_connect_timeout 600;
proxy_send_timeout  600;
proxy_read_timeout  600;
send_timeout 600;
client_max_body size 2G;
proxy_buffering off;

client_header_buffer_size 8k;

location / {
add_header Strict-Transport-Security "max-age=31536000; includeSubDomains";
proxy_pass http://127.0.0.1:9000/;

proxy_http_version 1.1;
}
}

istemci Yapilandirmasi

Uzak servislere baglanmak icin SSL yapilandirmasi gerekebilir. Asagidaki parametreler
tanimlanabilir:

Parameter Type Description


https://nginx.org/en/docs/http/configuring_https_servers.html
https://nginx.org

wsConfig.ssl.keyManager.stores list Stores client certificates (see

#certificate-manager)

wsConfig.ssl.trustManager.stores list Stored custom Certificate Authorities

(see #certificate-manager

wsConfig.ssl.protocol string Defines a different default protocol

(see #protocols)

wsConfig.ssl.enabledProtocols list List of enabled protocols (see

#protocols)

wsConfig.ssl.enabledCipherSuites list List of enabled cipher suites (see
#ciphers)
wsConfig.ssl.loose.acceptAnyCertificate boolean Accept any certificates true / false

Sertifika Yoneticisi

Sertifika yoneticisi, istemci sertifikalarini ve sertifika yetkililerini depolamak icin kullanilir. Ozel
Sertifika Yetkilileri Kullanma#

Ozel Sertifika Yetkililerini kullanmanin tercih edilen yolu sistem yapilandirmasini kullanmaktir.

Uygulama genelinde 6zel bir Sertifika Yetkilisi kurulumu gerekiyorsa (web proxy'lerine, LPAPS
sunucusu gibi uzak hizmetlere baglanmak icin), daha iyi bir ¢6ziim, bunu isletim sistemine yukleyip
TheHive'l yeniden baslatmaktir.

Debian :

ca-certificates-java paketinin kurulu oldugundan emin olun ve CA sertifikasini dogru klasére
kopyalayin. Ardindan dpkg-reconfigure ca-certificates komutunu calistirin ve TheHive hizmetini
yeniden baslatin.

apt-get install -y ca-certificates-java

mkdir /usr/share/ca-certificates/extra

cp mycustomcert.crt /usr/share/ca-certificates/extra
dpkg-reconfigure ca-certificates

service thehive restart

RPM :

Fedora veya RHEL'de ek pakete gerek yoktur. CA sertifikasini dogru klasére kopyalayin, update-ca-
trust'i calistirin ve TheHive hizmetini yeniden baslatin.


https://docs.strangebee.com/thehive/setup/configuration/ssl/#certificate-manager
https://docs.strangebee.com/thehive/setup/configuration/ssl/#certificate-manager
https://docs.strangebee.com/thehive/setup/configuration/ssl/#protocols
https://docs.strangebee.com/thehive/setup/configuration/ssl/#protocols
https://docs.strangebee.com/thehive/setup/configuration/ssl/#ciphers

cp mycustomcert.crt /etc/pki/ca-trust/source/anchors
sudo update-ca-trust

service thehive restart

Bir alternatif yontem, ayri bir given deposu kullanmaktir; ancak bu Tercih Edilen bir secenek
DEGILDIR. TheHive yapilandirmasinda trustManager anahtarini kullanin. Bu, uzak bir ana
bilgisayarla givenli bir baglanti kurmak icin kullanilir. Sunucu sertifikasi, givenilir bir sertifika
otoritesi tarafindan imzalanmis olmahdir.

wsConfig.ssl.trustManager {
stores = [

{
type = "JKS" // JKS or PEM
path = "keystore.jks"
password = "passwordl"

}

istemci Sertifikalari

keyManager, HTTP istemcisinin (sertifika tabanli kimlik dogrulamasi kullanildiginda) kendini uzak
sunucuda kimlik dogrulamak icin hangi sertifikayi kullanabilecedini belirtir.

wsConfig.ssl.keyManager {
stores = [

{
type = "pkcs12" // JKS or PEM
path = "mycert.pl2"
password = "passwordl"

}

Protokoller

Farkl bir varsayilan protokol tanimlamak istiyorsaniz, bunu istemcide 6zel olarak ayarlayabilirsiniz:

wsConfig.ssl.protocol = "TLSv1.2"

Etkin protokollerin listesini tanimlamak istiyorsaniz, bunu acikca bir liste saglayarak yapabilirsiniz:



wsConfig.ssl.enabledProtocols = ["TLSv1.2", "TLSv1.1", "TLSv1"]
Gelismis secenekler

Parolalar

Parola paketleri wsConfig.ssl.enabledCipherSuites kullanilarak yapilandirilabilir:

wsConfig.ssl.enabledCipherSuites = [
"TLS_DHE_RSA WITH_AES 128 GCM_SHA256",
"TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256",
"TLS_DHE_RSA WITH_AES 256_GCM_SHA384",
"TLS ECDHE_RSA_WITH_AES 256 GCM_SHA384",

Hata ayiklama

Anahtar ydneticisi / glven yoneticisinde hata ayiklamak icin asagidaki bayraklari ayarlayin:

wsConfig.ssl.debug = {
ssl = true
trustmanager = true
keymanager = true
sslctx = true
handshake = true
verbose = true
data = true

certpath = true



Hizmet Yapilandirmasi

Dinleme adresi ve baglanti noktasi
Uygulama varsayilan olarak tim arayuzleri ve 9000 numarali portu dinler. Bu, application.conf

dosyasinda asagidaki parametrelerle dinleme adresini ve baglanti noktalarini belirtmek
mimkundar:

http.address=127.0.0.1
http.port=9000

Baglam

Ters proxy kullaniyorsaniz ve bir konum belirtmek istiyorsaniz (6rn: /thehive), TheHive
yapilandirmasini da glincellemeniz gerekir

play.http.context: "/thehive"

Akislar icin 6zel yapilandirma

Nginx gibi bir ters proxy kullaniyorsaniz, asagidaki mesaji iceren hata pop-up'lari alabilirsiniz:
StreamSrv 504 Ag Gecidi Zaman Asimi.

Uzun yoklama yenilemesi icin varsayilan ayari degistirmeniz gerekir, stream.longPolling.refresh'i
buna goére ayarlayin.

stream.longPolling.refresh: 45 seconds

Web proxy kullanimi

Eger TheHive'in 6nlinde bir NGINX ters proxy kullaniyorsaniz, bu, metin verisi ile bir dosya yukleme
arasinda ayirim yapmaz.

Bu nedenle, NGINX sunucu yapilandirmanizda, TheHive application.conf dosyasinda belirtilen dosya
yukleme ve metin boyutu arasindaki en ytksek degere esit olan client max _body size
parametresini ayarlamaniz gerekir.



Uyumluluk

GDPR

Bu 6zellik, THeHive 5.x'in Platinum plani ile yalnizca mevcuttur.

TheHive, veritabanindaki veri saklama politikasini ydnetmeye yonelik bir 6zellige sahiptir, bu 6zellik
varsayllan olarak etkin degildir.

Stratejiler
iki strateji mevcuttur:

1. Hassas degerleri <redacted> ile degistirin
2. Verileri silme

Degerleri <redacted> ile Degistirin
e Vakalar icin asagidaki alanlar redakte edilir:

davanin summary ve message

yorumlarin message

gorev gunluklerinde message

gdpr.dataTypesToDelete yapilandirma 6zelliginde secilen ve doldurulan veri tipleri icin
gbdzlemlenebilirlerin message

sayfalarin content

TTP'lerdeki prosedulrlerin description

e Uyarilar icin asagidaki alanlar redakte edilir:
uyarl message
g6zlemlenebilirlerin message (bkz. gdpr.dataTypesToDelete yapilandirma 6zelligi)
prosedurlerin description (ttp)
Denetimler icin:
alan details redakte edilmistir.

Verileri Sil

Strateji delete secilirse:



Vaka ve bilesenleri - tasks, task logs, procedures, comments, pages, custom events in timelines,
values of custom field and observables - are deleted

Uyari ve bilesenleri- procedures, comments, values of custom field and observables - are deleted.
Denetim silinir

Saklama

RetentionPeriod parametresi, silinecek veya redakte edilecek verilerin minimum yasini tanimlar.
GDPR sUreci, bu ayardan daha eski verilere uygulanacaktir. Yas, son glncelleme tarihine (veya hig
guncellenmemisse olusturma tarihine) dayanir. Bicim bir sayi ve bir zaman birimidir. Desteklenen
birimler sunlardir:

gln: d, day

saat: h, hr, hour
dakika: m, min, minute
saniye: s, sec, second

milisaniye: ms, milli, millisecond
Yapilandirma

Bunu etkinlestirmek icin /etc/thehive/application.conf yapilandirma dosyasi guncellenmelidir.
Asagidaki yapilandirmayi dosyaya ekleyin:

gdpr {

enabled = true

#4# Format http://www.quartz-scheduler.org/documentation/quartz-2.3.0/tutorials/crontrigger.htmi

#4# Every Sunday at 02:30

schedule = "0 30 2 ? * SUN"

## Possible GDPR strategies:

#4# delete: remove the documents

## redact: replace sensitive values by "<redacted>" (cf. dataTypesToDelete)
strategy = "delete"

#4# if the strategy is "redacted", the observable with dataType in

## "dataTypesToDelete" will be removed

#4# for other observables, message will be "<redacted>", not the data

## Uncomment following line to select datatypes

# dataTypesToDelete = [] ## ["ip", "domain"]



#4# only documents older than the "retentionPeriod" will be processed
retentionPeriod = 730 days # 2 years

## Advanced parameters (should not be modified)

jobTimeout = 24 days ## maximum time the job is executed
batchSizeCase =5  ## how many cases is processed per transaction

batchSizeAlert = 10 ## how many cases is processed per transaction

batchSizeAudit = 100 ## how many cases is processed per transaction

Ardindan uygulamayi yeniden baslatin.



