Logs (Gunlukler)
Yapilandirmasi

TheHive, calisan slrec hakkinda bilgi kaydetmek icin logback kullanir. Logs,
/etc/thehive/logback.xml dosyasinda yapilandirilir. Bu dosyayi diizenleyin ve degisikliklerinizi
uygulamak icin hizmeti yeniden yukleyin.

Varsayilan olarak, gunlukler /var/log/thehive/ dizininde depolanir. Son gunluk dosyasina
application.log denir ve eski dosyalar application.%i.log.zip biciminde sikistiriimis bir formatta
saklanir.

Log Seviyesini Artirma/Azaltma

Logback, birkac log seviyesini destekler.

Daha fazla seyi kaydetmek icin kdk dizeyini DEBUG (veya TRACE) olarak glncelleyebilirsiniz:

logback.xml

<l -->
<root level="DEBUG">
<l ... -->

</root>

Daha az seyi log kaydetmek icin WARN, ERROR veya OFF seviyelerini kullanabilirsiniz.
Log seviyesi, belirli bir kaydedicinin seviyesi degistirilerek ayri ayri da guncellenebilir:

logback.xml

<logger name="org.thp" level="DEBUG"/>
Docker'da Logs

Docker icindeki konteynerde, gunlikleyici varsayilan olarak /etc/thehive/logback.xml dosyasiyla
yapilandirilir ve uygulama stdout'a ve /var/log/thehive/application.log'a gunlukler.

Varsayilan yapilandirmayi degistirmek isterseniz, kendi logback dosyanizi
/etc/thehive/logback.xml'ye baglayabilirsiniz.

Logback Yapilandirmanizi Hata Ayiklama



Eger sorunlariniz varsa logback.xml'de debug bayragini true olarak ayarlayin:

logback.xml

<?xml version="1.0" encoding="UTF-8"7?>

<configuration debug="true">

Bu, uygulama basladiginda logback yapilandirmanizi konsola kaydeder.
Log Erisimi Nasil Olusturulur

Logback yapilandirmasini degistirerek, belirli gtinlikleri uygulamadan baska bir yere
yonlendirebilirsiniz. Asagida, erisim gUnliklerinin access.log dosyasina yonlendirildigi ve bir déner
dosya stratejisi kullandigi bir 6rnek bulunmaktadir.

Bu yapilandirmayi uygulamak icin, ekleyicileri ve gunltkleyicilerin tanimlarini kopyalayin.

logback.xml

<?xml version="1.0" encoding="UTF-8"?>

<configuration debug="false">

<!-- ... other appenders and settings -->

<appender name="ACCESSFILE" class="ch.qos.logback.core.rolling.RollingFileAppender">

<file>/var/log/thehive/access.log</file>

<rollingPolicy class="ch.qos.logback.core.rolling.FixedWindowRollingPolicy">
<fileNamePattern>/var/log/thehive/access.%i.log.zip</fileNamePattern>
<minindex>1</minindex>
<maxIndex>10</maxIndex>

</rollingPolicy>

<triggeringPolicy class="ch.qos.logback.core.rolling.SizeBasedTriggeringPolicy">
<maxFileSize>10MB</maxFileSize>

</triggeringPolicy>

<encoder>
<pattern>%date [%level] from %logger [%tracelD] %message%n%xException</pattern>
</encoder>

</appender>

<appender name="ASYNCACCESSFILE" class="ch.qos.logback.classic.AsyncAppender">
<appender-ref ref="ACCESSFILE"/>

</appender>



<logger name="org.thp.scalligraph.AccessLogFilter">
<appender-ref ref="ASYNCACCESSFILE" />

</logger>

<logger name="org.thp.scalligraph.controllers.Entrypoint">
<appender-ref ref="ASYNCACCESSFILE" />

</logger>

<root level="INFO">
<!-- other appender-refs ... -->

</root>

</configuration>

Log'lar syslog'a Nasil Gonderilir
Bir SyslogAppender eklemeniz gerekecektir.

logback.xml

<?xml version="1.0" encoding="UTF-8"?>

<configuration debug="false">

<!-- ... other appenders and settings -->

<appender name="SYSLOG" class="ch.qos.logback.classic.net.SyslogAppender">
<syslogHost>remote_host</syslogHost>
<facility>AUTH</facility>
<suffixPattern>[%thread] %logger %msg</suffixPattern>

</appender>

<root level="INFO">
<appender-ref ref="SYSLOG" />
<!-- other appender-refs ... -->

</root>

Sinirlamalar: Resmi syslog uygulayicisi gunlikleri yalnizca UDP Uzerinden bir sunucuya
gdnderebilir. TCP ve TLS kullanamaz

Revision #2
Created 12 April 2024 21:33:12 by Guldeniz Akca
Updated 13 April 2024 15:03:30 by Guildeniz Akca



